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APRESENTACAO

Na sequéncia de publicacdes do Ciclo de Audiéncias Publicas
sobre “Investimento e Gestdo: desatando o né logistico do Pais”, da
Agenda de Debates 2023/2014 da Comissao de Servicos de Infraes-
trutura, este compéndio contém os relatos do quinto ciclo de painéis,
destinado a discussao do tema “Telecomunicacbes — Governanca;
Desafios Operacionais; Seguranca e Visao do Futuro”.

Na Audiéncia Preparatéria do ciclo, S. Exa. o Ministro Paulo Ber-
nardes, das Comunicagdes, discorreu sobre “As Telecomunicacdes no
Brasil”. Outros quatro painéis debateram os temas “Gerenciamento
das Telecomunicagdes”; “Desafios Operacionais — o Satélite Brasileiro:
Planejamento, Langcamento e Logistica de Operagdo”; “Seguranca Ci-
bernética; Infraestrutura Estratégica de Seguranca; Internet” e “Visao
de Futuro”. Para os debates foram convidados treze especialistas do
Governo, da iniciativa privada e representantes dos consumidores e
das empresas do setor.

O Ciclo de Audiéncias da Agenda 2013/2014 contempla diver-
sos subtemas dos setores da infraestrutura, a saber: Energia; Transpor-
tes; Mineracao; Aviacao Civil; Telecomunicacoes; Agua (incluindo a
transposicdo do Rio Sao Francisco), Saneamento Basico e Portos, além
de Temas Transversais da Infraestrutura.

As audiéncias publicas sobre as telecomunicac¢des no Brasil abor-
daram o novo Marco Regulatério; o satélite brasileiro; as ameacas
cibernéticas; o papel do Estado na seguranca da infraestrutura es-
tratégica; o Marco Regulatério da internet; o planejamento a curto,
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médio e longo prazo; a telefonia mével e a evolucdo tecnoldgica das
telecomunicacoes.

Este quinto compéndio, tal como os demais da série, contém im-
portantes subsidios para a reflexdo, em especial dos agentes publicos
envolvidos no processo. E, mais uma vez, a Comissao de Servicos de
Infraestrutura cumpre seu compromisso de debater e propor solucdes
para os gargalos que estdao a impedir o desenvolvimento do Brasil.

Esta e as demais separatas serdo distribuidas aos parlamentares,
autoridades e 6rgaos publicos, universidades e instituicdes de ensino
técnico e entidades privadas dedicadas a infraestrutura.

Senador Fernando Collor

Presidente da Comissdo de Servicos de Infraestrutura
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Painel 1

| - Identificacao
Assunto: As Telecomunicagdes no Brasil

Local: Plenéario da Comissado de Servicos de Infraestrutura (Cl)

Il - Participantes

1. Paulo Bernardo Silva — Ministro de Estado do Ministério das
Comunicacoes — MiniCom;

Il - Introducao

Realizou-se, no dia 2 de outubro de 2013, audiéncia pulblica da
Comissao de Servicos de Infraestrutura para tratar do assunto: “As
Telecomunicag¢bes no Brasil”. A presente discussdo integra o tema
“Telecomunicagdes — Governanca; Desafios Operacionais; Seguranca
e Visao de Futuro”, dentro da “Agenda 2013/2014 — Investimento e
gestdo: desatando o né logistico do Pais”.

Para proferir as palestras, foi convidado o Sr. Paulo Bernardo
Silva, Ministro de Estado do Ministério das Comunicac¢des — Mini-
Com.

A reunido foi presidida pelo Senador Fernando Collor. Estive-
ram presentes e fizeram o uso da palavra os Senadores Eduardo
Suplicy, Walter Pinheiro, Wilder Morais, Sérgio Souza e Osvaldo
Sobrinho.
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IV — Relato da exposicao do palestrante

1. Sr. Paulo Bernardo Silva

De inicio, o Ministro destacou que o setor de telecomunicagdes
carece de investimentos em infraestrutura no Brasil. Conforme expli-
cou, hd uma desigualdade enorme no Pais, pois ha areas onde tanto
a infraestrutura quanto a competitividade sao boas — como Brasilia e
as regides mais desenvolvidas de Sdo Paulo, do Rio de Janeiro, de Belo
Horizonte e de Curitiba — e outras onde ambas sao deficientes.

Em seguida, citou dados que ilustram a dimensao do setor: a re-
ceita bruta, em 2012, foi de cerca de R$210 bilh&es (duzentos e dez
bilhGes de reais); o investimento anual, na Gltima década, foi de cerca
de R$20 bilhoes (vinte bilhdes de reais); o ano de 2013 deve encerrar
com um investimento total aproximadamente 10% maior do que o
de 2012; o ndmero de empregados no setor gira em torno de 500
mil; e o faturamento com publicidade é da ordem de R$30 bilhdes
(trinta bilh&es de reais).

Especificamente sobre o mercado de internet, informou que, em
2011, o Brasil estava em 5 lugar na lista dos maiores mercados on-
-line, com o tempo médio de conexdo de 27 horas mensais, e em 7°
lugar em audiéncia. Segundo o palestrante, em 2013, o trafego de
dados no mundo deve chegar a quase sessenta hexabites, sendo qua-
se um hexabite no Brasil. A previsdo é de que o aumento do trafego
de dados no Pais seja acima da média mundial nos préximos anos,
ficando em torno de 50% ao ano até 2016.

Em seguida, apresentou dados constantes da Pesquisa Nacional
por Amostra de Domicilios (PNAD) de 2012 referentes aos servicos
de comunicagdes. Primeiramente, destacou a estatistica de que 51%
dos domicilios brasileiros possuem apenas telefone celular, enquanto
somente 3% possuem apenas telefone fixo. Segundo o palestrante,
trata-se de uma tendéncia dificil de ser revertida, tanto pela mobili-
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dade dos celulares quanto pelo fato de os telefones fixos implicarem
necessariamente em custos como a assinatura mensal.

Outro dado sublinhado foi a diferenca entre a porcentagem de
domicilios com computadores e a porcentagem dos que tém com-
putador com acesso a internet: 46,4% e 40,3%, respectivamente.
Na opinido do Ministro, isso evidencia que ha uma demanda por
conexdo ainda ndo suprida. Para atender a essa demanda, esta pre-
vista, para 2014, a implantacdo de internet e telefonia na area ru-
ral, utilizando radiofrequéncia. Conforme explicou, as empresas tém
obrigacdo de colocar internet e telefonia fixa, mas algumas ja estdo
inclusive realizando adaptacdes para oferecer telefonia mével, o que
deve aumentar muito a cobertura atual.

Ainda segundo a pesquisa, o aumento do nimero de domicilios
com computador com acesso a internet foi acima da média nacional
(de 58%) nas regides Norte, Nordeste e Centro-Oeste (98%, 92% e
65%, respectivamente), quando comparado com os dados da PNAD
de 2009/2011. Isso mostra que a tendéncia é que haja uma reducdo
da desigualdade entre as regides, uma vez que essas sao as que tém
maior caréncia de acesso.

Quanto ao ndimero de telefones fixos, apesar de ter se mantido
estavel, houve uma migracao de usuarios das concessionarias para as
empresas autorizadas.

Na banda larga mével, houve um crescimento expressivo, tripli-
cando o ndmero de acessos de 2010 a julho de 2013 (de 34 milhdes
a 110 milhdes). Esse aumento esta fortemente concentrado na tele-
fonia moével, evidenciando que a internet mével é cada vez mais o
grande veiculo de comunicagdo entre as pessoas. No entanto, apesar
da recente ampliacdo da cobertura e do barateamento do servico,
esse crescimento levou a um congestionamento do sistema, cuja in-
fraestrutura é deficiente.

Outro segmento que apresentou um crescimento significativo
no mesmo periodo foi o de TV por assinatura, cujo acesso passou de
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9,8 milhdes para 17,1 milhdes. De acordo com o expositor, nesse
caso o crescimento foi impulsionado pela aprovacao da lei que abriu
esse mercado para as empresas telefonicas e retirou as restricbes a
empresas de capital estrangeiro.

Posteriormente, enfatizando que a banda larga deve ser conside-
rada infraestrutura basica do século XXI, mencionou algumas acdes
que tém sido tomadas pelo Ministério das Comunicac¢des, no ambito
do Programa Nacional de Banda Larga.

Na érea fiscal, houve desoneracdo dos tablets (em 2012), dos
smartphones (em marco de 2013) e dos modems. Essa medida fez
com que a venda de smartphones superasse a de celulares convencio-
nais ja no primeiro trimestre de vigéncia. Além disso, foi estabelecida
uma regulamentacdo para debéntures, de maneira a permitir que as
empresas captem recursos para projetos de infraestrutura; e criado
um regime de tributacdo especial, que isenta de impostos federais,
P1S/Cofins e IPl equipamentos, fibras e materiais de construcao civil
utilizados nos investimentos de infraestrutura. Ha, atualmente, R$15
bilhdes (quinze bilhdes de reais) em projetos aguardando homologa-
¢ao no Ministério. O prazo para novos pedidos vai até junho de 2014.

Quanto a infraestrutura, informou que esta havendo ampliacao
da rede nacional da Telebras. Para atender a Copa das Confedera-
¢oes, foi instalada uma rede de altissima performance conectando as
regides metropolitanas das seis cidades-sede. Além disso, o Ministério
também estd investindo na conexao dos estados da regidao Norte e
fazendo contato com os paises da América do Sul para fazer um anel
Optico no continente. Ademais, esta sendo finalizada a contratacdo
para construcdo de um satélite brasileiro que vai atender as comuni-
cacoes estratégicas, notadamente de defesa, com 70% da capacida-
de voltada para atender a banda larga. O lancamento esta previsto
para 2016.

No campo da regulacao, as medidas incluem o regulamento de
qualidade de banda larga, que entrou em vigor em outubro de 2012
e tem a finalidade de promover a melhoria progressiva da qualidade
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dos servicos de banda larga no Pais; o Plano Geral de Metas de Com-
peticao (PGMC) e a Exploracao Industrial de Linha Dedicada (EILD),
que juntos ja ensejaram uma reducdo média de 30% no preco da
banda larga no atacado; e os compromissos de oferta de banda larga
popular, que ja atingem 3.214 municipios.

Ressaltou que, por conta do PGMC e do regulamento de EILD, a
Anatel lancou recentemente um sistema de computacdo que vai fun-
cionar como uma bolsa de compra e venda de servicos de telecomu-
nicacdo no atacado, registrando todas as ofertas e operacdes de nego-
ciacao das empresas. A finalidade é aumentar a transparéncia do setor.

Encerrando sua exposicdo, citou outros temas atuais de alta re-
levancia para a pasta. Assim, falou sobre a Lei Geral de Antenas (em
deliberacao no Congresso Nacional na data da audiéncia), que deve
solucionar o problema da colocacdo de antenas nas regides metro-
politanas, onde muitas vezes ha conflitos com a legislacdo ambiental
e os planos diretor e paisagistico da cidade. Mencionou ainda a re-
gulamentacdo do uso de postes por parte das empresas de energia
elétrica e de telecomunicacdes, que pretende acabar com a disputa
por espaco nos postes no Pais. O regulamento, elaborado em con-
junto pela Anatel e pela Aneel, deve ficar pronto até o fim de 2013.
Enfatizou também a importancia de se discutir sobre a tributacdo do
setor de telecomunicacdes, principalmente no que diz respeito ao
ICMS, cuja aliquota nominal pode chegar a 35%. Por fim, destacou a
importancia de incentivar a industria a fazer investimentos locais, vi-
sando a reducdo de custos, a melhoria da qualidade e ao incremento
da seguranca das comunicagdes.

V — Questionamentos e Debates

e Consideracdes e questionamentos do Senador Eduardo Su-
plicy:

O Senador Eduardo Suplicy questionou o Ministro se o nimero
atual de pontos de TV por assinatura no Pais — 17,2 milhdes — equivale
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ao nimero de domicilios com acesso a transmissao da TV Senado, por
exemplo.

Em seguida, solicitou que o palestrante explicasse melhor a po-
litica de promocdo do acesso a internet nas escolas e aos professores
e alunos, especificando o andamento desse projeto e as areas do Pais
onde isso ja € realidade.

Posteriormente, indagou a respeito do grau de competitividade
atual do setor de telecomunica¢des nacional.

Por fim, solicitou que o Ministro comentasse sobre os dialogos
entre o Governo brasileiro e o governo Norte-Americano sobre as
dendncias de espionagem da Agéncia Nacional de Seguranca dos Es-
tados Unidos no Brasil, bem como sobre a possibilidade de um novo
marco regulatério.

e Resposta do Sr. Paulo Bernardo Silva:

Sobre a TV por assinatura, disse que, sequndo a regulamentacao
da Anatel, todos os pacotes vendidos devem, obrigatoriamente, ofe-
recer os canais publicos. Assim, o aumento do nimero de assinantes
desde 2010 estd necessariamente associado a ampliacdo da divulga-
¢ao dos trabalhos realizados no setor pablico, por meio de seus canais
de TV.

Quanto ao aceso das escolas a internet, informou que o pro-
grama em questao, iniciado em 2009 e voltado as escolas publicas
urbanas, surgiu a partir de uma negociacdo com as empresas de te-
lefonia fixa. Hoje em dia, 93% das escolas em questdo estdao conec-
tadas. Porém, ainda é preciso melhorar a velocidade das conexdes.
Conforme relatou, existe também um pacote para as escolas rurais,
imputado como obrigacdo pela licitacdo do 4G. Nesse caso, as em-
presas tém que conectar 80 mil escolas entre 2014 e 2015. As me-
tas serdo auferidas quadrimestralmente, estando a primeira afericao
marcada para abril de 2014. O Ministro lembrou que, na educacgdo, o
uso da internet permite que tarefas, trabalhos e contedidos de provas
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sejam disponibilizados on-line, além de possibilitar a disponibilizacdao
de conteidos multimidia.

A respeito do grau de competicdo do setor de telecomunicacgdes,
relatou estar em curso uma possivel mudanca acionaria entre os gru-
pos Telecom ltélia (que controla a TIM) e a Telefénica de Espanha
(que controla a Vivo), bem como a fusao da Oi com a Portugal Tele-
com. Sobre o primeiro caso, explicou que, desde 2007, a Telefénica
de Espanha faz parte do Telco, grupo que detém o controle acionério
da Telecom lItalia. Na época, foi feito um acordo — homologado pelo
Cade e pela Anatel — segundo o qual a Vivo ndo poderia participar das
decisdes estratégicas da TIM, preservando a concorréncia. Contudo,
em setembro de 2013, foi anunciado que a Telefénica pode aumen-
tar sua participacdao no bloco, fato previsto para ser anunciado em
janeiro de 2014. No Brasil, isso pode ter um impacto enorme, caso
uma empresa passe a interferir nas decisdes estratégicas da outra. A
questdo devera ser analisada pelo Cade, que, se concluir que havera
interferéncia, pode determinar que a controladora se desfaca de uma
das duas companhias. No caso da Oi e da Portugal Telecom, por sua
vez, trata-se da fusdo das duas empresas, que ja eram sécias. O fato
também devera ser analisado, mas sabe-se que a empresa tera sede
no Brasil e vai atuar no Pafs, em Portugal e em alguns paises da Africa.

No que diz respeito as dendncias de espionagem do governo
dos Estados Unidos (EUA), o palestrante relembrou que os didlogos
ndo foram bem sucedidos, ja que ndo houve nem mesmo um re-
conhecimento da impropriedade da atividade. Analisando o tema,
disse nao haver razdes que justificariam uma espionagem do Go-
verno brasileiro, pois ndo ha no Pais qualquer tipo de grupo terro-
rista. Assim, tudo indica que é um caso de espionagem comercial,
industrial. Avaliou como adequada a reacao do Governo. Disse ser
importante reforcar a legislacao nacional, votando o marco civil da
internet, e deliberar sobre questdes que possam responder a esse
tipo de monitoramento. Ressaltou que, em qualquer democracia,
ha limite entre espaco publico e espaco privado. Desse modo, abrir
comunicacao pessoal, em qualquer democracia, é crime. Em sua
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opinido, os americanos se valem de um subterflgio, por possuirem
uma legislacdo que — em tese — preserva a democracia interna, mas
permite a violacdo da correspondéncia de estrangeiros. Do seu pon-
to de vista, € uma grave violacdo dos direitos humanos e das liber-
dades civis. Sendo assim, defendeu a urgéncia ndo s6 do marco civil
brasileiro, mas também de um marco civil internacional, nos moldes
do que ocorre com a aviacdo internacional e as normas da lata.
Ademais, pontuou que é preciso haver uma redistribuicdo dos treze
servidores raizes que compdem a internet, que estdo concentrados
no hemisfério norte, sendo dez deles nos EUA. Por fim, sublinhou
que sempre houve espionagem no mundo, mas que € inaceitavel a
institucionalizacao da atividade ou a transformagdo do Google em
um instrumento de espionagem.

e Consideracoes e questionamentos do Senador Walter Pinheiro:

Inicialmente, o Senador Walter Pinheiro ressaltou a importancia
das telecomunicac¢des para a economia nacional. Além de movimen-
tar cerca de R$200 bilhdes (duzentos bilhdes de reais) por ano, o
setor é decisivo para o desenvolvimento. Hoje em dia, ao definir uma
localidade para instalar uma fabrica, um dos fatores primordiais leva-
dos em consideracdo por uma empresa é a existéncia de uma banda
larga de qualidade na regiao.

Dito isso, o Senador enfatizou a necessidade de se ampliar o de-
bate em torno do ICMS do setor de telecomunica¢des. Conforme
informou, na média, as comunicagées sao a maior fonte de arrecada-
cao dos estados. Assim, é crucial tratar da desoneracdo desse insumo
bésico para o desenvolvimento.

Sobre a expansao da conexdo no territério nacional, disse que
mesmo tendo havido um grande aumento do acesso a internet na
regiao Nordeste, a cobertura atual corresponde a apenas 25% da re-
giao.

Em seguida, enfatizou a importancia da banda larga para a ex-
pansdo da prestacdo de servicos em areas como salde (no diagnoés-
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tico por imagens a distancia, por exemplo) e educacdo (na criacdo
da universidade federal aberta, defendida pelo Ministro da Educacao,
por exemplo).

Quanto ao debate em torno da questao da seguranca de rede,
sublinhou que é fundamental tratar da licitacdo da frequéncia de
700MHz, que colocaria o Brasil na mesma posicdao que o resto do
mundo, além de resolver os conflitos com os radiodifusores. Res-
saltando que a area de seguranca é extremamente cara, destacou
a importancia do compartilhamento da infraestrutura por parte das
empresas, o que ainda aumentaria a oferta de servicos para atender a
crescente demanda.

Levantou ainda a importancia de estar havendo uma facilitacao
da entrada de pequenas empresas no mercado, em condicdes de
competicdo com as grandes. Com o aumento do acesso a internet,
em sua opinido, o desafio agora é baixar o preco e melhorar a quali-
dade de conexdo.

Por fim, ao opinar sobre o problema de seguranca virtual, desta-
cou que o cerne da discussdo vai além da violacao dos direitos indi-
viduais: diz respeito a invasao da seara de uma nacdo. Dessa forma,
enfatizou que é preciso nado sé6 promover o debate em torno do mar-
co civil da internet, mas também cobrar da Organizacdo das Nagoes
Unidas (ONU), especificamente da Organizacdo Internacional do Tra-
balho (OIT), a definicao de regras claras para defender os enderecos
individuais e os interesses das nacdes, de maneira a assegurar que a
internet possa ser usada sem temor. Do ponto de vista do Senador,
deve-se aproveitar o momento para buscar aliados no cenario mun-
dial, com vistas a promover uma intervencao de carater internacional
na questdo de seguranca de rede.

e Resposta do Sr. Paulo Bernardo Silva:

Sobre a desoneracao tributaria, disse ndo defender uma redu-
cao drastica na tributacdo sobre telecomunicagdes para os estados,
uma vez que se trata de uma parcela relevante da receita estadual.

15
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No entanto, ao analisar os diversos aspectos do setor separadamen-
te, verifica-se que a banda larga fixa ndo corresponde nem a 3%
da receita de ICMS (no caso dos grandes estados, ndo chega nem
a 1%). Desse modo, disse que uma grande contribuicao do Senado
Federal para a questdo seria propor a reducao da aliquota de ICMS
especificamente para a banda larga, de forma a fomentar a expan-
sao do servico. Além de a perda de receita inicial ser rapidamente
compensada com a expansdo, haveria um ganho enorme em ter-
mos de competitividade, produtividade e melhoria das condicdes
de educagdo, bem como na éarea da salde, possibilitando o diagnés-
tico a distancia. Do ponto de vista do Ministro, ao aumentar a co-
bertura da banda larga fixa por fibra 6ptica — que hoje tem o mesmo
custo de uma rede de cobre — haveria também uma expansdo da
telefonia e da TV por assinatura, ja que a infraestrutura utilizada por
esses servicos € a mesma.

Quanto ao compartilhamento de infraestrutura, afirmou concor-
dar que se trata de uma questdo extramente importante para um pais
com dimensdes continentais e com tanta necessidade de investimen-
to, como é o caso do Brasil. Conforme relatou, as regras estdo avan-
cando para que esse compartilhamento seja obrigatério, a exemplo
dos regulamentos do EILD e do SCM.

A respeito da competicdo no setor, destacou que a Anatel simpli-
ficou e barateou as regras para o licenciamento do servico. A TV por
assinatura, que antes dependia de licitacdo, hoje s6 precisa de uma
autorizacdo. A licenca — que permite, inclusive o triple pay, o pacote
com TV por assinatura, telefone fixo e internet — custa R$9 mil (nove
mil reais), o que tem permitido que varias empresas entrem no mer-
cado. De acordo com o palestrante, é possivel que futuramente haja
um movimento de consolidagao, com grandes empresas comprando
as menores, mas isso seria um problema do mercado.

Ao tratar da licitagdo da frequéncia de 700MHz, disse que o Mi-
nistério das Comunicagdes e a Anatel estdo avancando no replane-
jamento do posicionamento dos canais, que passardo de analégicos
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e digitais para somente digitais a partir de 2015. Na sequéncia, sera
elaborado o modelo de edital, que deve ser publicado e colocado
para consulta pablica em dezembro de 2013. O leildo esta previsto
para abril de 2014. Na data da audiéncia, estavam sendo analisa-
das as obrigacdes que poderiam ser incluidas no edital. Entre as
possibilidades, citou a construcdo de rede de fibra éptica de longa
distancia, para fazer como que todos os municipios sejam cobertos
por uma rede, e a cobertura das estradas. Segundo o Ministro, todas
as alternativas sao dimensionadas economicamente. Sabe-se que as
obrigagdes implicardo em uma queda na arrecadagdo, porém, o pa-
lestrante acredita que esse é o caminho mais viavel para se atingir as
metas de cobertura.

Por fim, o Ministro concordou com o Senador quanto a neces-
sidade de tratados internacionais que tratem da seguranca virtual.
Contudo, enfatizou a importancia de se tratar do assunto também
internamente, deliberando acerca do marco civil, da lei de protecao
de dados individuais e da regulamentacdo da cobranca de tributos
das empresas do setor.

e Consideragdes e questionamentos do Senador Wilder Mo-
rais:

O Senador Wilder Morais enfatizou que o Governo deve bus-
car agir cada vez mais como regulador ao invés de gestor, utilizando
o exemplo das melhorias observadas no setor de telecomunicagdes
para promover a concessao e a privatizacao. Ademais, ressaltou a im-
portancia da desoneracdo dos impostos para o crescimento.

® Resposta do Sr. Paulo Bernardo Silva:

O Sr. Paulo Bernardo Silva argumentou que a privatizacdo per-
mitiu a universalizacdo dos servicos, permitiu uma recente melhora
dos precos, mas nado resolveu o problema da qualidade. Para isso, é
preciso facilitar o investimento em infraestrutura e, assim, insistir na
cobranca da melhoria do servico.
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e Consideracdes do Senador Sérgio Souza:

O Senador Sérgio Souza sublinhou o crescimento do setor de te-
lecomunicagdes brasileiro desde a década de 1990. Lembrando que,
nos Gltimos dez anos, o faturamento cresceu entre 200% e 250%,
enquanto os investimentos ficaram em torno de 150%, salientou
que as telecomunicagdes sdo um grande negdcio no Brasil. Contudo,
mesmo assim, ressaltou que a qualidade do servico ainda deixa muito
a desejar.

e Consideracbes e questionamentos do Senador Fernando
Collor:

O Sr. Presidente apresentou questdes enviadas pelos telespecta-
dores da TV Senado.

Inicialmente, disse que o Sr. Jaques Antonio Sormani (de Araras,
Sao Paulo) questionou o sistema de pacotes adotado pelas TVs por
assinatura. Conforme relatou, o telespectador gostaria de acrescen-
tar um canal ao seu pacote, tendo proposto, inclusive, a troca de
vinte canais pelo almejado. No entanto, para isso, teria que passar
de um plano de R$89,00 (oitenta e nove reais) para um de cerca
de R$200,00 (duzentos reais). Sendo assim, propds que sejam feitas
mudancas na administracao de TVs pagas, de maneira a permitir que
o consumidor possa fazer um pacote personalizado, com os canais
que desejar.

Em seguida, exp6s a pergunta do Sr. Antonio Ferreira da Silva (de
Pilar, Bahia). O telespectador afirmou que foi anunciada para marco
de 2014 o fim do estoque de enderecos IP versao 4 para o Brasil, ad-
ministrado pela NIC.br. Considerando que a migragdo para a versao
6 do protocolo IP esta atrasada em todo o mundo e que o acesso em
banda larga mével tem sido o veiculo de conexdo mais importante no
Pais, sublinhou que a escassez de enderecos IP pode criar um grande
problema de qualidade, se ndo for devidamente equacionada. Dito
isso, indagou sobre o papel da Anatel na coordenacdo dessa migra-
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cao tecnolégica, bem como sobre a existéncia de algum plano go-
vernamental que impeca o comprometimento do acesso a internet e
preveja os investimentos necessérios para adaptacdo de seus servicos
ao IP versdo 6. Ademais, perguntou qual € o prazo para conclusao do
projeto de modelo de custos do setor de telecomunicagdes e se ele
influenciara as ofertas publicas de atacado que estdo sendo registra-
das no sistema da Anatel.

® Resposta do Sr. Paulo Bernardo Silva:

Quanto a questao referente aos pacotes de TV por assinatura, o
palestrante sugeriu que o telespectador entrasse em contato com a
operadora e tentasse negociar, considerando que mora em uma re-
gido onde a concorréncia é grande.

Sobre a migracdo para a versao 6 do protocolo IP, concordou
com o telespectador de que é preciso tomar providéncias para que
ndo haja problemas no processo. Informou que essa nova versdo tera
um novo sistema de numeragdes, aumentando consideravelmente o
namero de conexdes, de enderecos possiveis de internet. De acordo
com o Ministro, a época da audiéncia, estava sendo organizada uma
reunidao com o Governo para tratar do assunto.

A respeito do modelo de custo, disse estar sendo elaborado pela
Anatel, como forma de impor regulacao as empresas. Esclareceu que,
ha cerca de dois anos, uma tarifa de ligacao de telefone fixo para
movel tinha um custo — denominado VUM - de R$0,54 (cinquenta e
quatro centavos de real) por minuto. Era uma medida de estimulo ao
telefone movel. A Anatel esta realizando a redugdo dessa tarifa, que
deve chegar a R$0,18 (dezoito centavos de real) em 2015. Porém,
atualmente, o consumidor ndo sabe o quanto paga por isso. O mode-
lo de custo vai permitir que o consumidor saiba qual é o valor exato.
Conforme relatou, a proposta ja havia sido votada no Conselho da
Anatel, seria colocada em consulta publica e deve ficar pronta para
implementacdo ainda no primeiro semestre de 2014.
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e Consideracdes e questionamentos do Senador Osvaldo So-
brinho:

O Senador Osvaldo Sobrinho questionou a respeito do futuro da
radiodifusao AM.

e Resposta do Sr. Paulo Bernardo Silva:

O Ministro explicou que, como utilizam uma frequéncia muito
baixa, o sinal das radios AM esta cada vez mais prejudicado, princi-
palmente devido aos obstaculos urbanos. Dessa forma, esta prevista
a edicdo de um decreto que permitira a migracao das radios AM para
o servico de FM, pelo valor da outorga minima. O servico AM entrara
em extincdo no decorrer do tempo, pois ndo serao mais concedidas
outorgas ou concessdes desse tipo. Cabera ao Ministério das Comu-
nicacdes e a Anatel a administracdo desse processo para que seja pos-
sivel acomodar todas as radios, sem que haja conflito de frequéncia.
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Painel 2

| - Identificacao
Assunto: Gerenciamento das Telecomunicagdes

Local: Plenario da Comissdo de Servicos de Infraestrutura (Cl)

Il - Participantes

1. Sr. Jodo Batista de Rezende, Presidente da Agéncia Nacional
de Telecomunica¢des (ANATEL);

2. Sra. Flavia Lefévre Guimaraes, Advogada da Associacdo Brasi-
leira de Defesa do Consumidor (PROTESTE); e

3. Sr. Igor Villas Boas de Freitas, Consultor Legislativo do Senado
Federal.

Il - Introducao

Realizou-se, no dia 10 de outubro de 2013, audiéncia publica da
Comissao de Servicos de Infraestrutura para tratar do assunto: “Ge-
renciamento das Telecomunica¢cdes”. A presente discussao integra o
tema “Telecomunica¢des — Governanca; Desafios Operacionais; Se-
guranca e Visao de Futuro”, dentro da “Agenda 2013/2014 - Investi-
mento e gestdo: desatando o né logistico do Pais”.

Para proferir as palestras, foram convidados o Sr. Jodo Batista
de Rezende, Presidente da Agéncia Nacional de Telecomunicacdes
(ANATEL); a Sra. Flavia Leféevre Guimaraes, Advogada da Associacao

21

Voltar ao sumario



Brasileira de Defesa do Consumidor (PROTESTE); e o Sr. Igor Villas
Boas de Freitas, Consultor Legislativo do Senado Federal.

A reuniao foi presidida pelo Senador Fernando Collor. Estiveram
presentes e fizeram uso da palavra os Senadores Sérgio Petecdo, Val-
dir Raupp, Walter Pinheiro e Wilder Morais.

IV — Relato da exposicao dos palestrantes

1. Sr. Joao Batista de Rezende

O Sr. Joao Batista de Rezende falou sobre o cenario atual do mer-
cado de telecomunicacdes — caracterizado pelo processo de conver-
géncia midiatica — e sobre as acdes da Anatel em face dessas mudancas.

Apresentando o panorama do setor, o convidado trouxe dados
sobre o desenvolvimento nacional dos servicos de telecomunicacao
nos Ultimos quinze anos. As principais mudancas descritas foram:

a) O sistema de telefonia fixa contava, em 1997, com 17 mi-
IhGes de assinantes, em face dos 44 milhGes de usuarios atu-
ais. O nimero de domicilios que contam com o servico vem
caindo gradativamente e, entre os motivos, o expositor ci-
tou a expansdo do servico de telefonia mével (presente em
88,3% dos domicilios) e a cobranca de assinatura basica, que
atua como fator de desestimulo a contratacdo dos telefones
fixos. A manutencdo do nimero de telefones fixos deve-se,
em certa medida, as empresas autorizadas, que atuam em
regime privado e ndo tém as mesmas contrapartidas das con-
cessionarias. Salientou que a telefonia fixa € o Unico produ-
to de telecomunicagdo que funciona em regime publico (TV
por assinatura, telefonia mével e internet funcionam como
servicos privados de carater coletivo), o que é importante na
discussao da revisao dos contratos de concessao dessas con-
cessionarias.
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b) A revisao dos contratos de concessdao devera verificar, tam-
bém, a situacdo dos cerca de um milhado de telefones publicos
existentes no Brasil. Embora seja de fundamental importancia
para algumas regides, de forma geral, o servico perde sua
atratividade e a receita que gera cai gradualmente. Para se ter
uma ideia, 49% dos orelhdes sdo utilizados para até duas cha-
madas ao dia. Conforme o palestrante, é preciso modernizar
esse servico, possibilitando, por exemplo, que o usuério faca
ligagdes pagando com cartdo de crédito, a exemplo do que
ocorre na Europa. Outra forma de recuperar o interesse nos
orelhdes é diminuir o valor das tarifas cobradas das ligagoes,
por meio, por exemplo, da isencdo da tarifa de interconexao
nas ligacdes de telefones publicos para telefones moveis.

¢) O servico mével pessoal, que passou de quatro milhdes de
linhas ativas em 1997 para 270 milhdes na atualidade, é o
principal veiculo de inclusdo nas telecomunicagdes. Alcanca,
hoje, 2.930 municipios brasileiros, que concentram até 70%
da populacdo. Ante essa realidade, a Anatel preocupa-se em,
nos préximos leildes, expandir a banda larga mével para lo-
calidades que ainda ndo contam com o servico.

d) O mercado de TV por assinatura passou de dois milhdes
de pontos em 1997 para 17 milhdes em nimeros atuais,
crescimento que se deve, em parte, a aprovacao da Lei n°
12.485/2011, que disciplina a comunicag¢ao audiovisual de
acesso condicionado. Apesar disso, o percentual de domici-
lios brasileiros que dispde do servico (28%) é baixo quando
comparado a outros paises. Na Argentina, por exemplo, a
TV por assinatura ja chega a 70% dos domicilios. Conforme
o convidado, nos préximos seis anos, esse mercado devera
atingir 60% dos domicilios brasileiros, mas isso dependera
também da reducdo do custo do servico.

e) Quanto aos servicos de dados, se, na época da criacdo da
Anatel, a principal forma de acesso a internet era por meio
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discado, hoje ha 21 milhdes de clientes de banda larga fixa e
71 milhdes de usuérios de banda larga mével.

Abordados os principais aspectos do atual cenario das telecomu-
nicagdes, o Sr. Jodo Batista passou a falar de convergéncia midiatica.

Até recentemente, telefonia fixa, telefonia moével de dados de
internet e contetido de video utilizavam, cada um, uma infraestrutura
diferente. Com as redes convergentes, a tendéncia é que voz, dados
e video transitem, todos, pela mesma infraestrutura de rede. Trata-se
de uma mudanca de paradigma que cria para a Anatel o desafio de
pensar um novo formato de regulamentacéao.

A difusao da banda larga, principal meio por que as tecnolo-
gias de informacdo e comunicacdo se desenvolvem, colabora para a
democratizacdo do acesso a informacgdo, o que favorece também o
desenvolvimento econémico. Conforme estudo da Organizacao das
Nacgoes Unidas, o PIB dos paises cresce proporcionalmente aos inves-
timentos feitos em internet, mostrando que a expansao dos sistemas
de informacdo e comunicagdo funciona como catalisador dos proces-
sos de aumento da produtividade e da eficiéncia econémica.

Porém, se a convergéncia traz beneficios econébmicos, oferece
dificuldades a serem superaradas pela legislacao brasileira. Questoes
como direitos autorais, privacidade e seguranca na internet, neutrali-
dade da rede e acesso a infraestrutura de dados — presentes no proje-
to de lei que institui o marco civil da internet — deverao ser discutidas
com atencao pelo Parlamento brasileiro.

Além disso, a convergéncia midiatica implica pensar, também,
na seguranca do Estado contra atos de espionagem cibernética. A
atual topologia da internet faz com que o trafego mundial de dados
passe pelos Estados Unidos. Tanto poder facilita os atos de espiona-
gem sobre informacdes estratégicas, o que se tornou um problema
para o Brasil e outros paises.

Embora ndo seja vidvel para o Brasil fechar o mercado da internet,
como tentam a China e alguns paises islamicos, é preciso trabalhar
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para trazer pontos de trafego para o territério brasileiro, permitindo
proteger as informacdes que circulam pelo Pais. Deve-se, também,
exigir a democratizacao da governanca da internet, permitindo que
outros paises participem das decisdes que dizem respeito a rede.

No que concerne a Anatel, as mudancas tecnolégicas deman-
dam inovacdo nos processos de regulamentacdo do setor. Nessa
seara, os principais desafios sdo: a) a garantia de que os usudarios
terdo acesso a servicos de qualidade; b) a adocao de medidas que
prezem pelo compartilhamento de redes convergentes; e, por fim,
¢) a criagdo de incentivos para viabilizar as redes de fibra 6tica de
alta capacidade.

Para superar tais desafios, a Anatel vem adotando um conjunto
de acdes, apresentadas pelo palestrante como Ultimo tépico de sua
exposicao.

Objetivando a melhoria da qualidade e do atendimento aos con-
sumidores:

e Programa de medicdo de qualidade da banda larga fixa e
movel no Brasil, cujos primeiros resultados devem ser divul-
gados em dezembro de 2013.

e Plano nacional de acdo de melhoria da prestacado de servico
moével pessoal, executado ha um ano. A partir dos primei-
ros resultados (divulgados no portal da Anatel), a Agén-
cia desenvolvera um trabalho especifico para a melhoria
dos servicos nos municipios cujos resultados ficaram muito
abaixo dos requisitos fixados.

e Regulamento dos processos de atendimento e cobranca,
que ja foi objeto de consulta publica (n° 14/2013).

¢ Instituicdo de um conselho de usuarios para servicos de te-
lecomunicagdes, que até entdo sé era previsto para a tele-
fonia fixa.
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e Proposta de regulamento de termo de ajustamento de con-
duta, que permitira que o dinheiro das san¢des aplicadas
pela Anatel possa ser revertido em ganhos para o consumi-
dor. A proposta ja foi alvo de consulta publica.

Objetivando o estimulo a competicdo e ao compartilhamento de
infraestruturas:

e Criacdo de um sistema nacional de negociacao de ofertas
por atacado, classificado como extremamente inovador. O
sistema aproximara ofertantes e compradores de infraes-
trutura, resultando, ao fim, em mais qualidade de conexao
para os consumidores finais.

e Criacdo de normas para fixacdo de valores maximos das ta-
rifas que compdem o servico publico, que devem diminuir
o custo de servicos e aumentar a competicdo.

e Em conjunto com a Aneel, criacdao de uma resolucdo con-
junta sobre o compartilhamento de postes entre distribui-
doras de energia elétrica e prestadoras de servicos de tele-
comunicagdes. Trata-se de uma questdo cara aos munici-
pios, pois envolve aspectos urbanisticos. A regulamentacao
tende, ainda, a solucionar conflitos entre empresas que
precisam utilizar a mesma infraestrutura.

e Reducdo das tarifas de interconexdes (VU-M), cobradas
quando o consumidor faz ligacdes entre diferentes opera-
doras ou entre um telefone fixo e um mével. Em 2015, essa
tarifa devera ser de R$0,16.

e Por fim, revisdo dos contratos de concessao. A lei permite
que, nas revisdes quinquenais, a Anatel estabeleca novos
condicionantes e novas metas objetivando a universaliza-
cao e a qualidade dos servicos. Os temas de maior relevan-
cia serdo levados ao debate publico.
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2. Sra. Flavia Lefévre Guimaraes

Considerando o momento atual do setor de telecomunicacdes,
caracterizado pela revisdao quinquenal dos contratos de concessao, a
Sra. Flavia Lefevre Guimaraes apresentou uma retrospectiva dos in-
vestimentos no setor, com destaque para a atuacao da Anatel e do
Ministério das Comunicagdes. Em sua avaliacdo, a situacdo presente
caracteriza-se pela insuficiéncia de infraestrutura. Por fim, concluindo
sua apresentacdo, indicou alternativas para melhorar a qualidade dos
servicos disponiveis a populacao.

A retrospectiva de investimentos no setor de telecomunicacdes
teve como ponto de partida o momento em que se definiu que o
setor seria preparado para a privatizacdao. Neste sentido, em 1995 o
Ministério das Comunicagdes editou o PASTE — Programa de Recu-
peracdo e Ampliacdao do Sistema de Telecomunicagdes e do Sistema
Postal, no qual ja se indicava a necessidade de fortes investimentos
na infraestrutura de comunicacdo de dados de alta capacidade, tendo
em vista a tendéncia de crescente demanda por servicos e a conver-
géncia digital, que ja era uma realidade no cenario internacional.

Em sintese, preparou-se o setor e as empresas para se tornarem
atrativos para a privatizacao. Com base em estudo elaborado pelo
Prof. Méarcio Wohlers, da Unicamp, utilizando dados da Telebras, des-
tacou-se que, de 1993 a julho de 1998, quando houve a privatizacao,
a planta de telefonia fixa praticamente dobrou. A taxa de digitaliza-
cao da rede também teve um crescimento superior ao dobro: passou
de 27,9 para 78,7 (valores em percentual de linhas locais digitais). Ao
mesmo tempo, houve significativa alteracdo na estrutura tarifaria: a
assinatura basica, que, até 1997, era de R$0,65, sem tributos, passou
para R$10,00, por meio de portaria do Ministério das Comunicacdes.

Com o advento da Lei n°9.472, de 1997, designada Lei Geral de
Telecomunicacdes, estabeleceu-se que os servicos seriam prestados
em regime publico ou em regime privado. Na ocasido, dois fatores
influenciaram fortemente os investimentos em infraestrutura:

27

Voltar ao sumario



¢ Somente o servico de telefonia fixa foi devido como servico
a ser prestado em regime publico, para o qual a Unido po-
deria estabelecer metas de universalizacao; e

e Por forca do art. 86 da Lei n°© 9.472, de 1997, as concessio-
narias deveriam ser empresas criadas para explorar exclusiva-
mente os servicos de telecomunicacdes objeto da concessao,
ou seja: as concessionarias de telefonia fixa, sujeitas as metas
de universalizacdo, ndo poderiam prestar outros servicos. Esta
situacdo somente foi alterada em 2011, excluindo-se esta res-
tricdo pela Lei n° 12.485, que dispde sobre a comunicagado
audiovisual de acesso condicionado (Lei da TV por assinatura).

Em funcdo deste contexto, os Planos Gerais de Metas de Univer-
salizacdao associados aos contratos de concessdo tiveram como foco
essencialmente obrigacdes que implicavam investimentos restritos a
infraestrutura de telefonia fixa. Mesmo assim, foi indicado que o nivel
de exigéncia dos servicos prestados a populacdo tem diminuido sig-
nificativamente, sem justificativas aceitaveis.

Citou-se como exemplo as obrigacdes relacionadas com a den-
sidade de telefones de uso publico (orelhdes). Assim, o Decreto n°
2.592, de 1998, conhecido como o primeiro Plano Geral de Metas
de Universalizacao (PGMU), estabeleceu que a partir de 31-12-2005
a concessionaria deveria garantir que a densidade de telefones de uso
publico (TUP) seria igual ou superior a oito TUP por 1.000 habitantes
e a relacdo percentual de TUP pelo total de acessos instalados, igual
ou superior a 3%. Ja o Decreto n° 4.769, de 2003, conhecido como
segundo PGMU, estabelecido em 2003 para vigorar a partir de janei-
ro de 2006, diminuiu a densidade para seis TUP por 1.000 habitantes.
Por fim, o Decreto n° 7.512, de 2011, Gltimo PGMU, mais uma vez
alterou este nimero, diminuindo esta obrigacao para a densidade de
quatro TUP por 1.000 habitantes a partir de julho de 2011.

Embora estas alteracbes ocorram sob a justificativa de que os ore-
Ihdes ndo sdao mais do interesse da populacdo, tendo em conta o au-
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mento do uso dos telefones celulares, a palestrante entende de forma
diferente: em sua visdo, trata-se de uma infraestrutura que esta sendo
abandonada, apesar dos contratos de concessdao imporem as conces-
sionarias a obrigacdo de se atualizar o acervo de bens e a infraestrutura
vinculados aos contratos. Exemplificou com uma fotografia, na qual ha
oito orelhdes visiveis, instalados muito préximos, ao pé de uma torre de
antena, em area cercada e com mato alto, com a nitida impressao de
aparelhos instalados apenas para aumentar estatisticas, sem qualquer
interesse em servir a populacdo. Além disso, apresentou resultados de
pesquisas realizadas pela Anatel sobre os orelhdes, nas quais apenas
0,2% dos participantes declaram estar “satisfeitos” com o servico e ne-
nhum participante declara-se “muito satisfeito”. Os demais resultados
do nivel de satisfacdo com os orelhdes sdao de 15% para “totalmente
insatisfeito”, 38,6% para “insatisfeito” e 46,2% para “nem insatisfeito
nem satisfeito”. Também o nivel de satisfacdo de quem possui telefone
fixo em sua residéncia tem diminuido. Os resultados de pesquisas da
Anatel mostrados, por unidade da federacdo, variam de 54,2%, para o
Maranhao, até 66,1%, para o Rio Grande do Sul.

Quanto a infraestrutura para banda larga, citou-se o Decreto n°
6.424, de abril de 2008, como primeira ocasido em que ocorreu o es-
tabelecimento de metas, embora com alcance pequeno. Este decreto
surge como fruto de negociagdes, nas quais a obrigacdo de instalacdo
de postos de servico de atendimento, que constaram do segundo
PGMU, de 2003, e implicavam custos altissimos, foram substituidos
por obrigacdes de instalacdo de backhauls (redes intermediarias, com
finalidade de suporte de acesso a internet) e conexdao de cinco mil
escolas publicas, dentro de prazos estabelecidos.

No que diz respeito ao Ministério das Comunicacdes e a Anatel,
a avaliacao feita é de que tem havido auséncia de atuacao regulatéria
para estimular investimentos que atendam a demanda crescente por
redes de alta capacidade. Indo além, a palestrante considera que o
Ministério das Comunicagbes e a Anatel tém atuado de modo a de-
sestimular novos investimentos.
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Indicaram-se basicamente dois aspectos principais em relacao a
citada auséncia de atuacao regulatéria:

1) Néo se estabeleceu um modelo de custos, conforme previsto
pelo Decreto n° 4.733, de 2003. Com isso, continuam sendo executa-
dos precos e tarifas com base na estrutura tarifaria de 1998, empregan-
do-se informacdes prestadas pelas préprias empresas, cujo objetivo é o
lucro e ndo a modicidade tarifaria e a universalizacdo dos servicos — que
sao objetivos da Anatel e do Ministério das Comunicacdes.

2) Nao se efetivaram os investimentos previstos pelo Decreto n°
7.175, de 2010, que estabeleceu o Plano Nacional de Banda Larga,
além de se descumprirem diversas obrigacdes estabelecidas pelo de-
creto, tais como: criacdo de uma rede privativa de comunicacdo para
administracdo publica federal; apoio aos Telecentros e outros pro-
gramas de inclusao digital como Banda Larga nas Escolas, Floresta
Digital, Navega Para, entre outros; adocao de medidas para garantir
oferta de infraestrutura e servicos de comunicacdo de dados nas lo-
calidades que ndo despertem o interesse econdmico das empresas.
Segundo a palestrante, em reunido da qual participou, no inicio do
Governo da Presidenta Dilma, o Ministro Paulo Bernardo indicou que
haveria investimentos de R$1 bilhdo por més na Telebras. No entan-
to, desde a edicdo do decreto até a realizacdo da presente audiéncia,
nao se investiram mais do que R$500 milhdes.

Como fundamento para a avaliacdao de que a Anatel e o Minis-
tério das Comunicacdes tém atuado de modo a desestimular novos
investimentos foram indicados os seguintes fatos:

1) Foram firmados termos de compromisso em 2011 entre a
Unido e as concessionarias definindo parametros para ofertas no mer-
cado de atacado e varejo, com velocidade de TMbps estatistico para
download e 128Kbps estatistico para upload, ao preco mensal maximo
de R$35,00, com tributos. Na visdo da palestrante, trata-se de pla-
nos com franquias pifias e sem garantia de qualidade do provimento,
uma vez que, atualmente, as empresas podem reduzir sem limites
esta velocidade, sempre que o consumidor esgotar sua franquia de
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dados (Resolucdo da Anatel n° 614/2013, que alterou o regulamento
do SCM - Servico de Comunicagcdo Multimidia). Deste modo, as em-
presas nao tém estimulo para investir, uma vez que podem reduzir a
velocidade para o que nem se considera banda larga, pois, de acordo
com a UIT (Unido Internacional de Telecomunicagdes), sé se consi-
dera banda larga o provimento com velocidade minima de 2Mbps.

2) Diversas matérias foram divulgadas na midia indicando que os
investimentos em telecomunica¢des vém sendo reduzidos. Citaram-se
como exemplos estudo da Inter B. Consultoria Internacional de Ne-
gobcios publicado no Valor Econémico, em 8-10-2013; e artigo sobre a
fusdo da Oi e da Portugal Telecom, publicado na Folha de S. Paulo em
6-10-201 3, onde se constata a grande reducao do patriménio da Oi, o
aumento de seu endividamento e o baixissimo nivel de investimento.

A situacdo presente, na avaliacdo da palestrante, é de que ha in-
suficiéncia de infraestrutura de telecomunica¢des. Citaram-se, neste
sentido, matéria de Luis Osvaldo Grossmann e Luiz Queiroz, publicada
em 26-7-2013 no sitio Convergéncia Digital, da UOL, onde se destaca
que o Pais chegou ao 4G, mas 70% dos acessos ainda sao na rede 2G,
porque a rede 3G ndo funciona adequadamente; e outro artigo, publi-
cado no mesmo local em 14-8-2013, onde se destaca a necessidade de
investimentos na rede fixa. Por fim, lembrou-se que o préprio Ministro
Paulo Bernardo reconheceu que o Brasil € muito carente em infraestru-
tura, conforme publicado pela revista Exame em 30-9-2013.

A palestrante indicou que, em sua opinidao, o caminho para se
melhorar o nivel dos servicos prestados a populacado requer que se
cumpra o que esta expresso no art. 65, § 1°, da Lei Geral de Teleco-
municacdes, que determina que “ndo serdo deixadas a exploracao
apenas em regime privado as modalidades de servico de interesse
coletivo que, sendo essenciais, estejam sujeitas a deveres de univer-
salizacao”.

Tendo esta premissa, e caso o Poder Executivo incluisse a infra-
estrutura de banda larga no regime publico, haveria muitos recursos
do Fust atualmente represados que poderiam ser utilizados no inves-
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timento de infraestrutura. Neste sentido, a campanha “Banda Larga
€ um direito seu!” tem uma proposta ja entregue ao Ministro das
Comunicacodes. E ainda que o servico possa ser prestado em regime
privado, a infraestrutura implantada com o dinheiro do Fust e os re-
cursos dos bens reversiveis, estimados pela Anatel em R$108 bilhdes
em seu Ultimo relatério, poderiam ser investidos em infraestrutura
publica.

Destacou-se que a Anatel certificou o cumprimento de todas as
metas que haviam sido estabelecidas até 2005, passando-se, entdo,
para uma segunda etapa dos contratos de concessao, que agora tém
validade até dezembro de 2025 e ndo podem mais ser prorrogados.
Agora é necessario ou rever o modelo das concessoes, alterando-se a
legislacdo, ou se adotar medidas regulatérias que garantam a Unido
dar continuidade aos servicos ao final dos contratos de concessao.

Concluindo sua apresentacdo, a palestrante solicitou que, no
momento em que nos encontramos, na revisao do modelo dos con-
tratos de concessao, fossem adotadas medidas que aumentassem a
competicdo, revissem a estrutura tarifaria do contrato de concessao,
adotando-se uma tarifa flat para assinatura basica, e se aproveitasse a
infraestrutura da telefonia fixa, construida com o esforco da socieda-
de, para que se facam novos investimentos e se atenda a demanda
por redes de fibra 6tica de alta capacidade.

3. Sr. Igor Villas Boas de Freitas

Partindo da consideracdo de que, ao final de 2013, inicia-se o
pendltimo periodo de revisdo dos contratos de concessdo do setor
de telecomunicagdes, a apresentacao do Sr. Igor Villas Boas de Frei-
tas teve como foco aspectos do modelo adotado que necessitam de
atencdo por parte do Congresso Nacional. Com este objetivo, tratou
de questdes relacionadas a reversibilidade dos bens alocados a con-
cessao e do importante dilema vivido pelo setor: concentrar esforcos
para oferecer a 100% da populacdo todos os servicos ou aumentar a
qualidade e a velocidade da banda larga nos grandes centros produti-
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vos. Apds tratar dessas questdes, finalizou sua participacdo destacan-
do a relevancia, no momento atual, da gestdo de recursos de internet
para nossa sociedade.

O momento presente caracteriza-se pelo fato de ser o penultimo
periodo de revisao dos contratos de concessao. A Ultima oportunidade
de revisdo ocorrera cinco anos antes do final do periodo das conces-
soes, estipulado para 2025, quando entdo, segundo a legislacdo em
vigor, os contratos ndo poderao ser prorrogados, sendo, portanto, in-
viavel a continuidade da prestacao de servicos pelas mesmas empresas.

Neste contexto, possui especial relevancia o instrumento da re-
versibilidade dos bens alocados a prestacao dos servicos. Trata-se de
uma instituicdo antiga: ja constava dos decretos de Dom Pedro Il, no
inicio da implantacado da infraestrutura de telefonia de nosso Pais. Na-
quele momento, os decretos que autorizavam empresas estrangeiras
a investir nas primeiras linhas telefénicas do Rio de Janeiro falavam
que, ao final do periodo de concessdo, as linhas reverteriam para o
Brasil.

Esta visdo, baseada na existéncia de um conjunto de bens reversi-
veis, claramente identificaveis, objeto de uma gestdo patrimonial, foi
adequada para outros momentos histéricos. Pode ser ainda adequada
para certos setores, tais como a area de transportes. Como exemplo,
citou-se o contrato de concessdo de uma rodovia, onde, ao seu térmi-
no, € indiscutivel que a rodovia seja revertida ao Estado, que passara
a administra-la com total liberdade.

Com a convergéncia de servicos na area de telecomunicagdes,
essa forma de gerir os bens relacionados as concessdes tornou-se
muito complexa. Considerando a convergéncia e o fato de que pra-
ticamente todos os servicos sdo prestados através do mesmo acesso,
€ muito dificil discriminar qual parte de um bem - seja um cabo, seja
um equipamento de computacgao, seja uma central ou um roteador
— € dedicada ao servico prestado em regime publico, sujeitas a rever-
sao, e qual parte dessa infraestrutura é dedicada aos servicos presta-
dos em regime privado e, portanto, ndo sujeitas a reversao.
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Além das dificuldades decorrentes da convergéncia em relagcdo a
reversibilidade dos bens, destacou-se que os contratos de concessao
envolvem também a oferta de toda a infraestrutura de suporte ndo
somente para telefonia fixa, mas para todos os demais servicos de
telecomunicagdes. Assim, boa parte da infraestrutura de banda larga
usa a rede de acesso, que na maior parte dos casos é o par de cobre
que chega a cada residéncia, para oferecer os servicos de banda larga
fixa. Da mesma forma, boa parte do entroncamento das torres de
celular, que oferecem mais de 70 milhdes de acesso em banda lar-
ga, estd baseada na infraestrutura das concessionarias. Deste modo,
esta infraestrutura ndo se restringe ao suporte a telefonia fixa, mas é
bastante explorada no atacado, sendo responséavel por boa parte da
receita das empresas.

Em fungédo do crescimento do servico moével, a cada dia que pas-
sa o servico de telefonia fixa cai em termos de nimero de assinantes e
de receita. Ou seja, diminui sua relevancia. Com isso, o valor patrimo-
nial dos bens passiveis de reversdao esta diminuindo. Diante deste ce-
nario, o Estado ndo deve demorar a negociar com as empresas a troca
do uso do instrumento de reversibilidade, como meio de garantir a
continuidade dos servigos ao final do contrato, por um conjunto de
obrigacdes que possa dar a sociedade um servico de maior qualidade.
Tendo em conta 0 momento em que nos encontramos — pendltima
revisao dos contratos de concessao — e o fato da Anatel, embora em-
penhada nas discussdes, ndo ter legitimidade politica para implemen-
tar as alteracbes necessarias, percebe-se a importancia do Senado e
da Camara dos Deputados apreciarem as questdes pertinentes.

Ap6s tratar do instrumento da reversibilidade dos bens, o pa-
lestrante abordou as necessidades de investimentos do setor. Sobre
este assunto, destacou que existe, hoje, uma situacdo que designa
como o “dilema de bilhdes”. Em sintese, trata-se da constatacao de
que ha dois conjuntos diferentes de necessidades no setor, cada qual
requerendo bilhdes em investimentos, sendo inviavel atender-se ple-
namente a ambos, tendo em conta o histérico de investimentos até
agora realizados.
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A primeira parte do dilema diz respeito aos investimentos que
devem ser feitos se houver o objetivo de se atender, com qualidade,
a 100% da populagdao com todos os servicos de telecomunicacoes.
De acordo com o PNAD, 88% dos domicilios tém telefone movel.
Além disso, atualmente apenas 2.930 municipios sao atendidos com
banda larga mével. Com o cumprimento dos editais de 3G e 4G, esse
ndmero deve aumentar para cerca de quatro mil. Porém, concluidas
as obrigacdes desses editais, sdo enormes os investimentos necessa-
rios para se atender aos 10% ou 20% restantes da populacao, com
qualidade.

A outra grande demanda que compde o dilema diz respeito as
necessidades de investimentos para se aumentar a qualidade e a ve-
locidade da banda larga nos grandes centros produtivos. Trata-se da
substituicdo de equipamentos e das redes de acesso de cobre por
fibra 6tica, uma vez que nem mesmo na cidade de Sdo Paulo a fibra
6tica esta bem disseminada.

Por outro lado, na visao do palestrante, o Estado dispersa recur-
sos, utilizando-os em programas com demonstrada baixa eficacia no
atendimento a populacdo. Citaram-se alguns exemplos:

e O Gesac, que esta baseado na instalacdo de centros de
acesso a internet publicos. Ele teve inicio em 2002 e é man-
tido até hoje, com altos custos e qualidade inferior, em ter-
mos de capacidade, em funcdo da necessidade de links via
satélite. Além disso, a populacao tem atualmente interesse
em ter um terminal de qualidade para acesso a banda lar-
ga; ndo deseja mais dirigir-se a um centro publico ou a uma
lan house, como ocorria ha alguns anos.

e Ha investimentos importantes feitos na Telebras para
atender a determinadas localidades remotas. No entanto,
o fato do Estado arcar com 100% do valor necessario para
atingir uma localidade se contrapde a uma alternativa que
a prépria lei prevé, que é a de se dividir o custo com as
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empresas privadas para atendimento de areas de menor
atratividade.

e Ha fundos que ndo sdo utilizados. Citaram-se o Fust e o Fis-
tel, que arrecada cerca de R$2,5 bilhdes por ano, chegando
a R$7 bilhdes, se houver leildo de radiofrequéncia no ano.
Esse estoque contabil poderia ser direcionado para se aten-
der a parte das necessidades de investimento do setor; no
entanto, isso nado é feito.

Como resolver o “dilema de bilhdes”? Na visdao do palestrante,
é preciso planejar adequadamente. O grande crescimento ocorrido
no setor, no periodo de 1995 a 1998, na fase de pré-privatizacao, e
depois, de 1998 a 2001, quando as metas foram antecipadas, deveu-
-se basicamente ao planejamento, com clara definicdo do que fazer,
quem iria fazer, e quais recursos seriam utilizados. No entanto, a par-
tir de 2002 ou 2003, o setor passou a ser gerido, na expressao do pa-
lestrante, por “janelas de oportunidade”: a Anatel aproveita leildes de
radiofrequéncia para definir regras que criem obrigacdes importantes
para atendimento da populacdo, ou procede de modo semelhante
quando ocorre uma fusao de empresas, por exemplo. Considerando
a complexidade do setor de telecomunicacdes e os valores envolvi-
dos, constata-se ser impossivel gerencia-lo deste modo, aguardando
janelas de oportunidade, sendo, portanto, necessario novamente pla-
nejar, como feito nos periodos anteriores que foram citados.

Desta forma, conclui-se que, para que haja importantes investi-
mentos nos proximos dez anos, por parte das empresas, € necessaria
a superacao das dificuldades relacionadas a reversibilidade dos bens.
Neste sentido, destacou-se que a Lei Geral de TelecomunicagGes,
marco regulatério do setor, ndo obriga o uso do instrumento da re-
versibilidade. Nos termos da lei, os contratos de concessao tém que
mencionar os bens reversiveis, se houver. Por outro lado, para que
exista um direcionamento adequado dos investimentos, incluindo re-
cursos dos fundos, é fundamental um planejamento adequado. Neste
planejamento, é preciso continuar a politica de desoneracao de redes,
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ao mesmo tempo em que as operadores tenham a possibilidade de
fazer investimentos mantendo salde financeira, para que se atenda a
parcela da populacdo ainda nado atendida, bem como se eleve rapida-
mente a qualidade do servico.

Como ultimo tépico de sua apresentacdo, o palestrante teceu
consideracdes sobre a regulacao da internet em nosso Pais. Destacou
a importancia de dois recursos, em especial: os nomes de dominio
e a gestdao dos enderecos IP, que, de certa forma, sdo a numeracao
telefonica do mundo de dados. Esta gestdo é critica, uma vez que o
estoque de IP na versao 4' ja se esgotou em varias regides do mundo
e ird acabar no Brasil no préximo ano, o que significa, se ndo for bem
gerenciado, a paralisacdo na comercializacao dos acessos em banda
larga, principalmente em banda larga mével. Embora atualmente a
gestao desses recursos seja feita pelo Comité Gestor da Internet no
Brasil e por seu braco operacional, o Nucleo de Informacdo e Coor-
denacdo do Ponto BR, sugeriu-se que a Anatel tenha um papel mais
ativo nestas questdes, para se evitar problemas graves em 2014.

V — Questionamentos e Debates

e Pergunta de telespectador lida pelo Senador Fernando
Collor:

Questionou-se qual o posicionamento da Anatel ante o fato de que
o Brasil possui uma das tarifas de telefonia mével mais caras do mundo.

® Resposta do Sr. Jodo Batista de Rezende:

Esclareceu que a tarifa brasileira ndo esta entre as mais caras do
mundo, mas numa faixa intermediaria. O alto valor decorre, em gran-
de medida, da alta carga tributaria, uma questdao complexa e cuja
mudanca ndo compete a Anatel.

1 Ja existem enderecos de IP versdo 6. No entanto, um terminal utilizando a versao
6 nado esta, no momento, operacional para grande parte dos servicos disponiveis
na internet em nosso Pais.
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No que diz respeito a Agéncia, a revisao do modelo de custos
— algo que estd em processo — estabelecera critérios que implicardo
reducdo de tarifas. Na época da privatizacdo, a existéncia de assina-
tura basica e o alto valor da tarifa de interconexao foram utilizados
para atrair interessados. Hoje, percorre-se o sentido inverso. A tarifa
de interconexao, que ja foi de R$0,48, sera de R$0,15 em 2015. A
assinatura basica teve reducao, desde 2005, de 25% em termos reais
e deve ficar ainda mais barata. Além disso, os contratos firmados na
época da privatizacdo utilizam o IGP como fator de correcdo e tém
reajustes acima da inflacao oficial. Para corrigir essa distor¢cao, em no-
vos acordos, a Anatel aplicara outro indice, o IST (indice de Servicos
de Telecomunicagdes), e um fator de produtividade.

e Pergunta de telespectador lida pelo Senador Fernando
Collor:

Indagou-se quando as empresas de telefonia mével deixardo de
ser campeads de queixas nos institutos de defesa do consumidor.

* Resposta do Sr. Jodo Batista de Rezende:

Concordou que as reclamacdes dos usuarios sao justas. Somente
a central telefénica da Anatel presta cerca de 25 mil atendimentos
diariamente. Em 2012, a Agéncia tomou medidas cautelares em rela-
cado as empresas de telefonia mével, cobrando melhorias. Além disso,
por orientacdo do Tribunal de Contas da Unido, passou a monitorar
os call centers das empresas.

Ocorre que quando a Agéncia encaminha as reclamacdes rece-
bidas, as empresas cuidam de resolver rapidamente as demandas dos
usuarios, o que nao ocorre quando a via utilizada pelos consumidores
sdo os call centers das proprias empresas. Por isso, uma das medidas
em discussdo pela Anatel na regulamentacdo dos procedimentos de
atendimento e cobranca trata da transferéncia, a essas empresas, dos
custos do sistema de atendimento telefénico da Agéncia (cerca de
R$20 milhdes anuais).
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Outra medida que deve advir dessa proposta de regulamentacado
é o cancelamento automatico de servico, por meio do qual os usua-
rios poderdo fazer cancelamentos sem a necessidade de falar com
atendentes. Medidas como essas tendem, segundo ele, a criar uma
mudanca no padrao de atendimento das empresas, de forma a resol-
ver com agilidade as demandas dos usuarios.

e Pergunta de telespectador lida pelo Senador Fernando
Collor:

O telespectador questionou quais as consequéncias, para os
usuarios brasileiros, da fusdo das companhias Oi e Portugal Tele-
com.

e Pergunta do Senador Valdir Raupp:

No mesmo sentido, o parlamentar perguntou por que a fusao da
Oi com a Portugal Telecom foi bem-vista pelo Governo, enquanto a
uniao da Vivo com a TIM foi considerada danosa para o setor. E ques-
tionou se ha previsao de entrada de grandes empresas do setor no
Pais, ja que as fusdes podem ser consideradas uma tendéncia.

e Resposta do Sr. Jodo Batista de Rezende:

O convidado disse ndao poder entrar em detalhes sobre os casos,
alegando que a prépria Agéncia nao tinha um posicionamento oficial
sobre o assunto. Disse apenas que as particularidades de cada caso
podem ensejar decisdes diferentes quanto aos pedidos de autorizacao
de fusao.

e Pergunta de telespectador lida pelo Senador Fernando
Collor:

Questionou-se qual o melhor modelo - tarifa pelo custo ou tarifa
pela concorréncia — para estimular a concorréncia na prestacao de
servicos de telecomunicagdes no Brasil.
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e Resposta da Sra. Flavia Lefevre Guimaraes:

Respondeu que isso depende do momento. Quando é necessa-
rio universalizar o servico, é possivel que o melhor modelo nao seja a
tarifa pelo custo. Mas o cidadao deseja ter o servico e acaba arcando
com os custos dele, seja como consumidor, seja como contribuinte.
Contudo, ha a expectativa de que, a medida que os investimentos
iniciais sejam amortizados, as tarifas cobradas pelo custo diminuam. A
Lei Geral de Telecomunicacgdes, inclusive, fala em compartilhamento
dos ganhos operacionais com o consumidor.

e Pergunta de telespectador lida pelo Senador Fernando
Collor:

O telespectador indagou se, em termos de tecnologia de teleco-
municagdes, a distancia entre o Brasil e os paises desenvolvidos esta
aumentando ou diminuindo.

e Pergunta do Senador Valdir Raupp:

Complementou o questionamento do telespectador, perguntan-
do o que a Anatel poderia fazer para que a telefonia mével brasileira
tivesse a qualidade e o preco da sul-coreana.

* Resposta da Sra. Flavia Lefevre Guimaraes:

A respeito do tema, a expositora disse que, embora lentamente,
nas telecomunicacgdes, a distancia entre o Brasil e os paises desen-
volvidos esta diminuindo. Embora o Pais ja conte com fibra ética, ela
esta concentrada nos grandes centros urbanos. E preciso atuagdo
mais efetiva do Estado na imposicdo de obrigacdes de universaliza-
¢ao, na liberacdo de recursos do Fust e no fornecimento dos bens
reversiveis. Assim sera possivel fazer com que os servicos cheguem
de fato aos locais que ndo tém atratividade econdmica para as ope-
radoras.
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Hoje, sdo as empresas que decidem para onde levar a fibra 6tica,
com base na certeza do retorno. A iniciativa de levar esses recursos
também aos locais mais distantes deve ser do governo, que conta
com amparo legal para isso. E lamentével, contudo, que o governo
resista em utilizar o conceito juridico de “universalizacdo”. Por exem-
plo, o Decreto ne 7.175, de 2010, que institui o Programa Nacional
de Banda Larga, utiliza a expressao “massificacao”, que leva a efeitos
juridicos diferentes, inclusive quanto a utilizacdo de recursos do Fust.

* Pergunta do Senador Valdir Raupp:

O senador quis saber o que o governo e a Anatel estdo fazendo
para difundir a internet no meio rural brasileiro, que possui 10 mi-
Ihdes de domicilios e concentra 30 milhdes de pessoas.

* Resposta do Sr. Jodo Batista de Rezende:

Mencionou a ocorréncia do leildo da faixa de 450MHz, que de-
verd levar o servico mével para a regiao Norte do Pais. Presumiu que,
até 2015, a zona rural devera contar tanto com servico de voz como
internet em dispositivos méveis.

* Pergunta do Senador Sérgio Petecédo:

O parlamentar pediu explicacdes sobre o programa Floresta Di-
gital, que, embora tenha gerado muita expectativa na populacdo dos
estados contemplados, é um servico de péssima qualidade.

® Resposta da Sra. Flavia Lefévre Guimaraes:

Respondeu que, no 32 Férum da Internet no Brasil, a representa-
cao do governo estadual do Acre queixou-se da auséncia de infraes-
trutura para a consecucao do projeto. Sugeriu, na ocasidao, alavancar
o plano por meio da utilizacdo da rede de fibra ética ociosa das em-
presas elétricas, ja que elas foram construidas com recursos publicos
e estdo subutilizadas.
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* Pergunta do Senador Wilder Morais:

O senador lembrou que o advento da portabilidade numérica
gerou a dificuldade de identificar a que operadora pertence determi-
nado nimero. Questionou por que a Anatel ndo obriga as operadoras
a fazerem essa identificacdo para os usudrios, gerando economia no
caso de ligacdes de uma operadora a outra.

e Resposta do Sr. Jodo Batista de Rezende:

Disse que o mecanismo que permitira identificar a operadora de
origem da ligacao ja foi colocado para consulta publica. Contudo, a
necessidade de haver um mecanismo como esse revela uma distorcao
do sistema, que ocorre em virtude das altas tarifas de interconexdo.
Além disso, a tarifa de interconexdo cara acarreta queda de qualida-
de, pois os consumidores sdo estimulados a somente fazer ligacdes
para nimeros da mesma operadora.

O que a Agéncia busca é que a ligacao de fixo para mével e
de mével para mével, mesmo entre diferentes operadoras, tenha um
custo atrativo para o consumidor, o que devera ocorrer por meio da
criacao do modelo de custo.

e Consideracoes do Senador Walter Pinheiro:

Afirmou que ha aspectos da legislacdo das telecomunicacdes que
precisam ser revistos a luz das mudancas tecnoldgicas e das particula-
ridades desse setor. Os oligopdlios, por exemplo, sdo uma realidade e
caracteristica natural no universo das telecomunicagdes.

Contudo, essas discussdes devem ser norteadas por trés pilares:
baixo preco, universalizacdo e qualidade. Sdo eles que permitirao su-
perar os atuais problemas dos servicos de telecomunicacdo no Brasil.

Sobre banda larga, defendeu ndo haver necessidade de mudanca
legal para utilizacao do Fust na ampliacdo da infraestrutura de rede.
Basta que o governo reconheca esse servico como essencial.
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Lembrou, por fim, que o setor de telecomunicacdes é vital e
decisivo para a economia e, principalmente, para que o Pais supere
problemas sociais, pois viabiliza a prestacdo de servicos de educacdo,
salde, seguranca e mobilidade, por exemplo.

e Consideracdes da Sra. Flavia Lefévre Guimaraes:

A expositora lembrou que a Lei Geral de Telecomunicacdes da
ao Poder Publico flexibilidade e dinamismo ao facultar que ele inclua
novos servicos no regime publico. Segundo ela, por meio de decreto,
o Poder Executivo poderia tornar a banda larga um servico essencial,
viabilizando a aplicacdo do Fundo de Universalizacao dos Servicos de
Telecomunicagdes (Fust) em investimentos nesse servico.

Ainda com relacdo a questdo dos bens reversiveis, disse que, ape-
sar da obsolescéncia, eles tém importancia estratégica e relacionam-
-se aos objetivos de modicidade tarifaria e universalizacdo. Além de
garantir o equilibrio econdmico-financeiro dos contratos, esses bens
podem ser utilizados na melhoria da infraestrutura das telecomunica-
cdes. Somente os imoveis sujeitos a reversibilidade tém valor estimado
de R$28 bilhdes. A rede de transporte valeria R$7 bilhdes e a rede de
acesso R$64 bilhdes. Assim, por via judicial, a Proteste conseguiu que a
Anatel inserisse nos contratos de concessao a lista de bens reversiveis.

e Consideracdes do Sr. Igor Villas Boas de Freitas:

Em resposta a Sra. Flavia, esclareceu, a colocacdo do servico de
banda larga em regime publico sempre foi uma opgdo prevista em lei.
Contudo, o governo, com amparo legal, optou por nao fazé-lo, mo-
tivado por duas razées: primeiro, a dificuldade de atrair investidores
dispostos a se submeterem ao regime de reversibilidade e, segundo,
a decisdo sobre o uso do Fust e dos recursos arrecadados de forma
geral.

A abertura a competicado foi tdo eficiente quanto a atuacdo da
regulacdo para oportunizar a queda de precos. Porém, quando se
comparam as empresas sujeitas a regulacdo com aquelas que atuam
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no regime de competicdao, nota-se que essas oferecem servicos a tari-
fas mais baixas e acabam atraindo os consumidores.

Por isso, embora exista previsao em lei, a oferta de servicos em
regime publico deve ser analisada adequadamente, pois pode ndo
ser o melhor mecanismo para garantir os investimentos que o setor
precisa.

Sobre a tematica da reversibilidade, esclareceu que o instrumen-
to foi instituido em lei para manter a possibilidade de reverter o patri-
monio adquirido em um processo de desestatizacao por grupos pri-
vados e garantir a continuidade de servicos considerados essenciais.

Porém, a reversibilidade acabou se tornando um empecilho aos
investimentos, o que se constituiu o principal né do setor de tele-
comunicacdes. Embora os bens mais importantes a execucao desses
contratos sejam as redes de acesso (que fazem o servico chegar aos
consumidores), as concessionarias vém, ao longo do tempo, substi-
tuindo a propriedade pelo aluguel de infraestrutura.

Mas esse empecilho pode ser removido se as concessionarias
se comprometerem a substituir a reversao de bens por obrigacdes,
como metas de investimento para modernizar a capacidade da rede
e universalizar a banda larga, o que atendera as reais demanda da
sociedade. Essa proposta de substituicdo visa, ainda, assegurar que o
servico prestado em regime publico ndo seja, ao final do periodo de
concessao, descontinuado por uma decisdo unilateral das empresas.

Lembrou, por fim, que essa decisdao nao cabe isoladamente a
Anatel, pois depende da participacao do Congresso por meio da edi-
cao de leis que autorizem a substituicao dos bens.
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Painel 3

| - Identificacao
Assunto: Visao de futuro

Local: Plenario da Comissao de Servicos de Infraestrutura (Cl)

Il - Participantes

1. Sr. Wilson Cardoso, Diretor de Tecnologia para a América La-
tina da Nokia;

2. Sr. Antonio Carlos Valente da Silva, Presidente da Telefénica
Vivo; e

3. Sr. Jarbas José Valente, Conselheiro da Agéncia Nacional de
Telecomunicagdes (Anatel).

Il - Introducao

Realizou-se, no dia 30 de outubro de 2013, Audiéncia Publica da
Comissao de Servicos de Infraestrutura para tratar do assunto “visao
de futuro”. Para proferir as palestras, foram convidados os senho-
res: Wilson Cardoso, Diretor de Tecnologia para a América Latina da
Nokia; Antonio Carlos Valente da Silva, Presidente da Telefénica Vivo;
e Jarbas José Valente, Conselheiro da Agéncia Nacional de Telecomu-
nicacoes (Anatel).

A reuniao foi presidida pelo Senador Sérgio Petecdo. Estiveram
presentes os Senadores Delcidio do Amaral, Osvaldo Sobrinho, Valdir
Raupp e Walter Pinheiro.
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IV — Relato das exposicoes dos palestrantes

1. Sr. Wilson Cardoso

Inaugurando o debate sobre a visdo de futuro nas telecomunica-
¢des no Brasil, o convidado assim estruturou a sua fala: breve apresen-
tacdo sobre a empresa por ele representada; dados sobre o mercado
de telecomunicagdes no nosso Pais em comparacdo com os de outros
paises; perspectivas sobre o negécio de telecomunicacdes; e suges-
tdes ao governo brasileiro para incentivar o crescimento do setor.

Sobre a empresa Nokia Solutions and Networks, explicou serem
trés os momentos marcantes em sua histéria: a fundacao em 2007,
resultado do esforco das companhias Nokia e Siemens; a ampliacao
da infraestrutura em 2011, com a aquisicao da parte de redes da Mo-
torola; e, finalmente em 2013, a consolidagao sob a matriz da Nokia,
na Finlandia. No Brasil, a Nokia Solutions and Networks possui cinco
mil empregados (10% do total empregado pela companhia mun-
dialmente), uma fabrica, dois centros de integracdo e trés centros de
desenvolvimento.

Adentrando na discussao sobre o futuro nas telecomunicagées
no Brasil, disse ser notavel o recente crescimento da banda larga,
seja na modalidade fixa, seja na mével. A introducdo da tecnologia
de terceira geracao (3G) no Pais, no ano de 2009, resultou num forte
crescimento da utilizacdo da banda larga mével, saindo de um pata-
mar de 8,7 milhdes de acessos para chegar a 84,8 milhdes somente
no primeiro trimestre de 2013. Acompanhando-se a série histérica
de acessos, percebeu-se que um nimero robusto de acessos gera im-
pactos positivos na economia nacional: aumento de 10% na taxa de
crescimento de banda larga contribui em 0,8% no crescimento do
PIB e em reducdo na taxa de desemprego em 0,6%.

Em estudo sobre o perfil dos acessos de internet no nosso Pais,
podem ser destacadas as seguintes conclusdes: a) relevancia da ban-
da larga mével para ambiente rural (aproximadamente 25% do total
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de acessos sdo desse tipo), ainda que a internet a radio seja muito
utilizada em éareas mais afastadas dos grandes centros; b) relevancia
da banda larga mével em todas as classes sociais e, destacadamente,
para a classe DE, sendo fator de inclusdo social; ¢) a primeira expe-
riéncia de banda larga das pessoas geralmente é do tipo mével, ao
contrario do que ocorre em paises europeus, por exemplo, em que a
primeira experiéncia é com a banda larga fixa; e d) a velocidade mé-
dia da banda larga mével em torno de 2,4Mbps, colocando o Brasil
na 802 posicdo em um ranking de 240 paises?.

Explicou que quatro sdo os fatores essenciais para o aceleramen-
to do uso da banda larga mével: a) mudancas demogréficas, com a
reducdo da classe DE e o aumento da classe C — esta o atual centro da
distribuicdo demografica; b) o uso intensivo de redes sociais, sendo o
tempo médio de conexdo do brasileiro 75% superior ao tempo mé-
dio mundial; c) dispositivos méveis conectando as classes emergen-
tes, passando a ser o tablet e o smartphone os itens de desejo do brasi-
leiro, em substituicdo ao computador, e, aliado a isso, a possibilidade
de comprar tais bens em diversas prestaces de baixo valor cada; e
d) programas de incentivos governamentais visando a reducao de tri-
butos em redes, dispositivos e servicos, ao aumento da cobertura de
zonas rurais e ao compartilhamento de infraestrutura, principalmente
onde a quantidade de usuarios nao é razoavel para permitir que cada
operadora tenha a sua infraestrutura propria.

Sobre os programas governamentais de incentivo, num primeiro
momento, a instituicdo do Plano Nacional de Banda Larga (PNBL) e
a retomada dos investimentos em infraestrutura pela Telebras foram
muito importantes para o Pais. O PNBL, lancado em 2010, definiu
como meta ofertar banda larga a 40 milhdes de domicilios até 2014,
com velocidade de 1Mbps. Para tanto, foram outorgadas espectros

2 A velocidade média mundial da banda larga mével é de 3,3MB/s, sendo o Japéo
e a Coreia do Sul as lideres do ranking com 13,3MB/s. Para o palestrante, o de-
sempenho do Brasil é bom, tendo em vista as dificuldades a serem enfrentadas
consequentes da dimensdo continental do Pais. No entanto, confirmou que ainda
ha muito espaco para melhoria na velocidade do servico.
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de banda larga nas faixas de 2,5GHz e 450MHz, possibilitando ao
Brasil entrar na quarta geracao da internet (4G). Paralelamente, inves-
timentos realizados pela Telebras em infraestrutura permitiram levar
conectividade de banda larga aos pontos remotos do Pais (R$75,6
milhGes em 2011; R$138,7 milhdes em 2012; e R$19,3 milhdes até
marco de 2013).

Num segundo momento, a partir de 2012, destacam-se o Regi-
me Especial do Plano Nacional de Banda Larga (REPNBL), a ampliacao
do acesso de banda larga de terminais e servicos, e a revisao do marco
legal de implantacdo da infraestrutura de telecomunicacdes. Quanto
ao REPNBL, ao instituir um regime especial de tributacao, possibilitou
a construcado de infraestruturas com custos menores, e, consequente-
mente, a maior penetracdo de banda larga. Complementariamente,
o maior acesso de banda larga de terminais e servicos, possibilitou,
por exemplo, a existéncia dos primeiros terminais de quarta geracao,
ja passando R$1.500,00 (mil e quinhentos reais), valor considerado
pelo mercado como o de barreira para que mais pessoas comecem
a adota-lo. Por fim, a revisdo do marco legal de implantacado da in-
fraestrutura de telecomunicagdes facilitou a instalacao das pequenas
células (em inglés, small cells), que sao estacdes de radio base com-
pactas e que podem ser instaladas em ambientes internos, para cobrir
eventuais buracos de penetracdao da banda larga.

O palestrante ressaltou ser fundamental a presenca de recursos
publicos para a continuidade da expansao da banda larga. Cotejou
os exemplos de Brasil e Europa, uma vez que possuem territorios em
dimensdes semelhantes. Lembrou que a Telebras investiu cerca de
cem milhdes de reais nos dltimos trés anos, enquanto que a Europa
investiu algo em torno de quinze bilhdes de euros no mesmo perio-
do. Além disso, na agenda digital europeia, para atingir a meta de
100% das residéncias com acesso a 30Mbps até 2020, sdo previstos
investimentos de €270 bilhdes no periodo, sendo que a maior parte,
€220 bilhdes serdao oriundos do setor publico, num claro reconheci-
mento de que somente a iniciativa privada ndo é suficiente para levar
o servico a todas as partes.
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Para além dos investimentos publicos, é preciso contar com o
apoio financeiro do setor privado para a ampliacao da banda larga.
Explicou que o setor de telecomunica¢cdes em todo mundo enfrenta
a questdo da necessidade cada vez maior de conectividade pela po-
pulacdo. Assim, as empresas precisam investir para atender a nova
demanda de trafego, mas ndo conseguem repassar ao consumidor tal
aumento do custo. Em consequéncia, vé-se o declinio da rentabilida-
de das empresas de telecomunicacdes. Nesse sentido, o palestrante
mostrou preocupacdo com a salde financeira das empresas de tele-
comunicacao no Brasil, afirmando que a média de rentabilidade esta
em torno de 4% ao ano, um valor inferior a qualquer aplicacdo de
retorno financeiro médio disponivel no mercado, sendo um desesti-
mulo ao investimento privado no setor.

De toda sorte, previsdes otimistas estimam que o trafego de ban-
da larga mével, no Brasil, aumente em mil vezes no periodo 2010-
2020. Trés sao os principais desafios para que a majoracao da ca-
pacidade atenda a demanda futura: a) necessidade de dez vezes o
desempenho técnico das nossas redes; b) dez vezes mais disponibi-
lizacdo de espectro’; e ¢c) aumento em dez vezes do nimero de es-
tacdes de radio base, preferencialmente, com estacées compactas e
de facil instalacdo, em substituicdo as estruturas de antenas nas ruas.

Por fim, o convidado apresentou recomendacgdes finais: a) au-
mento da flexibilidade das regras do setor, permitindo, por exem-
plo, abertura de novas frequéncias para atendimento das metas de
cobertura e mais flexibilidade nessa utilizacdo; b) utilizacao dos fun-
dos publicos para complementar os investimentos das operadoras,
principalmente na conexdo das estacdes de radio base que estdo no
interior do Pais — os chamamos backhaul regionais e nacionais — pro-
porcionando fluidez ao referido crescimento de mil vezes no trafego;
¢) existéncia de ambiente regulatério previsivel, permitindo a pro-
gramacao de investimentos de longo prazo das empresas da cadeia

3 A Anatel deve disponibilizar, até 2015, aproximadamente, 640MHz de espectro
total, ainda que a Unido Internacional de Telecomunica¢cdes recomende a dispo-
nibilizacdo de 1,3GHz.
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logistica das telecomunicacdes; d) suporte a um conjunto de tecno-
logias, como a banda larga mével que, para certas regides, é a Unica
opc¢ao economicamente viavel; e) alocacdo de espectro apropriada,
permitindo a criacdo de ecossistema tecnicamente viavel, isto €, de
aproximadamente 200 milhdes de usuarios; e f) leis que facilitem a
instalacao de equipamentos, como torres e antenas, a fim de aumen-
tar a capacidade das redes®.

2. Sr. Antonio Carlos Valente da Silva

Também representando a industria de telecomunicacdes no
Brasil, o Presidente da empresa Vivo abordou: temas relevantes ao
recente desenvolvimento do setor, como o marco regulatério e a ma-
cica presenca de investimentos privados; os impactos positivos das
telecomunicacdes na economia e na sociedade; apresentacao de di-
ficuldades encontradas pelo setor no Brasil; sugestées de estimulos
governamentais a industria; além de destacar projetos da empresa,
com vistas ao futuro das telecomunicacoes.

Primeiramente o palestrante apresentou, em grandes nameros,
a empresa representada. Assim, informou que a marca Vivo pertence
a Telefonica Brasil — esta com 90 milhdes de clientes e valor de mer-
cado estimado em US$24,4 bilhdes, ocupando a vigésima posicao
do ranking das empresas de maior valor de mercado do mundo. Por
sua vez, a Telefonica Brasil é parte do grupo espanhol Telefénica S.A.,
uma empresa com aproximadamente 300 milhdes de clientes em
todo o mundo, com valor de mercado de US$81,1 bilh&es e posicao
de nimero seis no ranking internacional em valor de mercado.

Ap6s, passou a discutir sobre a importancia da existéncia de um
bom marco regulatério para garantir investimentos no setor e, con-
sequentemente, atendimento das demandas populacionais pelos ser-
vicos de telecomunicacao. Apresentando a série histérica do nimero
de clientes de telefonia fixa e mével, internet e TV a cabo, relacionou

4 Segundo o palestrante, a instalacdo de antenas e torres é extremamente dificil em
algumas cidades devido a leis municipais restritivas.
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a expansao do setor as leis editadas no Pais. Assim, lembrou as princi-
pais mudancas na legislacdo:

e 1995: a Emenda Constitucional n° 8 flexibiliza o monopélio
estatal nas comunicacdes estabelecido pela Carta Magna
de 1998;

e 1996: a Lei n° 9.295/1996, conhecida como Lei Minima,
permite que sejam escolhidos os primeiros operadores de
servico moével no Brasil para concorrer com as empresas
moveis do sistema Telebras;

e 1997: aprova-se a Lei Geral de Telecomunicacdes e cria-se a
Anatel, a primeira agéncia reguladora brasileira;

e 1998: 0 Governo Federal inicia a privatizacdo do sistema de
telecomunicacdes; e

e 2001: o Brasil escolhe o padrao GSM, utilizando frequén-
cias universais de 1,8GHz. Tal decisdo permitiu que o Pais
se alinhasse com o restante do mundo em relacdo a utili-
zacdo de frequéncias e tecnologia, além de possibilitar a
explosdo de usuarios celulares (atualmente, cerca de 260
milhGes de usuarios).

Em seu entender, o marco legal brasileiro foi suficientemente
bom e previsivel para que investimentos privados na ordem de R$300
bilhGes fossem realizados entre 1998 e 2013, sustentando a forte ex-
pansao do setor e atingindo a marca de 350 milhdes de clientes.
Ademais, reafirmou que as telecomunicacées no Brasil sdo financiadas
fundamentalmente com recursos privados e que estes continuam a se
expandir, mesmo em periodos de retracdo geral de investimentos no
Pais. Além disso, reafirmou a importancia de que tais investimentos
sao feitos visando a construcdo e modernizacdo de redes e a amplia-
cao de servicos.
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Como resultado desse esforco, afirmou que hoje as telecomu-
nicacdes brasileiras estdio em posicao privilegiada em termos glo-
bais, possuindo a quinta maior rede do mundo, tanto na telefonia
fixa quanto na mével. Ademais, o setor, com seus R$215 bilhdes em
receita bruta, representa 5% do PIB, tendo destacada relevancia na
economia nacional. Tal cenario é muito bom, o aumento da pene-
tracdo dos servicos de telecomunicacdao gera externalidades positi-
vas, impactando toda a cadeia produtiva, possibilitando que novos
negoécios sejam feitos — segundo projecdes do Banco Mundial, um
incremento de 10 pontos percentuais da penetracdao de banda lar-
ga, por exemplo, poderia aumentar em até 1,38 pontos percentuais
o PIB de paises considerados em desenvolvimento. E, para além do
crescimento econdmico, a qualidade de vida da populacao pode ser
beneficiada, como se pode notar no projeto desenvolvido pela Vivo
em levar conectividade, conteldo e capacitacdo a escolas em éareas
rurais brasileiras e que teve como consequéncia a reducao da evasao
escolar e o aumento do interesse dos alunos em ampliar o conheci-
mento sobre os temas estudados.

Para que o Brasil continue nesse ciclo virtuoso, o palestrante re-
afirmou a necessidade de enfrentarem-se certas questdes que difi-
cultam a realizacdo de negécios no Pais®, destacadamente: a) alta
complexidade da legislagdo tributéaria, acarretando elevados custos
administrativos para empresas com operacées em varias partes do
territério; b) legislagdo trabalhista considerada complexa e com pon-
tos que suscitam muitos problemas, como a especializagcdo ou tercei-
rizacao de servicos; c) dificuldade para o cumprimento de contratos,
levando ao surgimento de numerosas disputas judiciais; d) excesso de
burocracia e morosidade para obtencdao de documentos e de licen-
ciamentos; e e) dificuldades de acesso e informacdo sobre crédito as
pessoas.

5 No relatério Doing Business, produzido pelo Banco Mundial, entre 185 paises, o
Brasil figura na 1302 posicao, sendo considerado um pais extremamente compli-
cado para fazer negécio.
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Quanto ao setor de telecomunicacdes, o palestrante citou os se-
guintes problemas no Brasil: a) elevada carga tributéaria, com grande
dependéncia das receitas estaduais em relacdo a cobranca do ICMS
sobre os servi¢os de telecomunicacado®; b) cobranca de valores para a
formacao de fundos setoriais que, no entanto, ndo tiveram os recur-
sos investidos em telecomunicac¢des, mas sim compuseram o célcu-
lo do deficit pablico’; c) dificuldade de expansao da rede em virtude
de legislagdes municipais excessivamente restritivas para a instala-
cao de antenas e processos municipais de licenciamento muito mo-
rosos (média de 264 dias); d) discussao do marco civil da internet,
o qual prevé vaérios direitos ao consumidor, mas ndo se preocupa
em proporcionar condi¢des legais que favorecam o investimento,
especialmente no tocante a expansdo da rede, para que as empresas
expandam seus servicos e atendam adequadamente tais direitos; e)
modernizagdo dos servi¢cos, com a consequente mudanca dos valo-
res relativos dos servicos, por exemplo, reducao da importancia da
telefonia fixa em relacdo a telefonia mével e banda larga; h) marco
regulatério que garanta um equilibrio entre exigéncias regulatérias
e o crescimento do mercado e estimule os investimentos; i) falta de
aderéncia entre os conceitos dispostos em leis federais e em regu-
lamentos; e j) pagamentos de licenca que, independentemente de
serem dirigidos ao espectro ou a rede, devem ser conhecidos, pois
serdo parte da composicao dos custos e, consequentemente, preci-
ficacao dos servicos.

Especificamente quanto a visao de futuro ligadas as atividades
operacionais da Vivo, afirmou que a empresa vem investindo na ex-
pansao da rede bem como no crescimento do backbone. Dessa for-

6 Em 2012, foram arrecadados cerca de R$60 bilhdes, montante equivalente a 47%
da receita liquida do setor.

7 Osfundos setoriais, criados para financiar a expansao das redes, para universaliza-
cao dos servicos, sdo trés: Fundo de Fiscalizacao (Fistel), Fundo de Universalizacdo
dos Servicos de Telecomunicac¢des (FUST) e Fundo Nacional de Desenvolvimento
Cientifico e Tecnolégico (Funttel). Segundo informacdes do palestrante, entre
2011 e 2012, juntos, os trés fundos arrecadaram R$62 bilhdes, sendo que apenas
R$13,5 bilhdes foram gastos com itens relacionados a suas finalidades, sendo o
restante utilizado para compor o deficit pablico.
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ma, sao esperados para 2014: a) expansao da rede, com vigoroso
crescimento das redes de 4G; b) continuidade do crescimento das
redes de 3G; c¢) aumento da capacidade de trafego mével - 15%, em
voz e 55%, em dados; d) aumento do backhaul na ordem de 120%
no nuimero de sites fibrados; e) aumento de 65% da rede de acessos
Optica; e f) duplicacdo do backbone nacional de fibra 6ptica. Além
disso, a empresa tem investido em inovacao, destacadamente quanto
ao desenvolvimento de aplicagbes voltadas, por exemplo, ao merca-
do financeiro, a salde, a educacgdo e as solugdes de conectividade®.
Para suportar a expansao, disse que a Vivo prevé investimentos, para
o periodo entre 2011 e 2014, na ordem de R$24,3 bilhdes.

3. Sr. Jarbas José Valente

Finalizando a parte de exposicdes, o representante da Anatel
estruturou sua fala em dois momentos. No primeiro, apresentou o
marco regulatério brasileiro e a evolucdo dos investimentos e servicos
disponibilizados no Pais. No segundo, abordou o desafio de mudar o
paradigma, hoje, de voz para o de dados de alta velocidade, trazendo
estudo de caso, a fim de estimar o valor necessario em investimentos
e sugerir fontes de financiamento.

O marco legal brasileiro possui basicamente dois regimes com
caracteristicas distintas: o publico e o privado. No regime publico,
o servico é prestado por meio de concessdes e suas caracteristicas
sao: essencialidade, reversibilidade dos bens, continuidade, univer-
salizacdo, fixacdo das obrigacdes, garantia do equilibrio econémico-
-financeiro e fixacd@o e reajuste das tarifas. Nesse regime esta o Servico
Telefénico Fixo Comutado (STFC). No regime privado, por sua vez, o
servico é prestado por meio de autorizagdes e suas caracteristicas sdo:
regéncia dos principios constitucionais da atividade econémica, em

8 O palestrante citou dois projetos desenvolvidos pela empresa. O primeiro, desen-
volvido juntamente com a Mastercard Internacional, visando a bancarizacdo dos
brasileiros (metade da populacdo atualmente esta excluida do sistema bancario).
O segundo, desenvolvido com a Moxzilla, visa a utilizacdo do sistema aberto Firefox
OS em smartphones, possibilitando a venda desses aparelhos a precos menores.
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que a liberdade € a regra, vinculacado ao proveito coletivo, e acompa-
nhamento de precos. No regime privado sao prestados: Servico M6-
vel Pessoal (SMP), Servico de Comunicacao Multimidia (SCM), Servi-
cos de Acesso Condicionado (SeAC), Servicos Méveis Especializados,
dentre outros, inclusive o STFC.

Ainda quanto ao marco legal, destacou eventos importantes ao
longo do tempo:

e 2007: licitacdes da terceira geracdo sao realizadas, permi-
tindo levar o celular, ndo s6 de banda larga (BL), como
também o celular de voz, para todos os municipios brasi-
leiros.

e 2005 e 2010: Programas Gerais de Metas de Universaliza-
¢ao (PGMUs) sdao desenvolvidos, permitindo universalizar o
servico fixo de voz.

e 2012: editais do 4G sao lancados, sendo que a tecnologia
de quarta geracao proporciona um servico de maior ve-
locidade e de capacidade superior, inclusive para atendi-
mento de areas rurais; e o Plano Geral de Metas de Com-
peticdo (PGMC) é alterado e passa a definir os conceitos
de mercado relevante e de Poder de Mercado Significativo
(PMS).

e 2013: o Sistema de Negociacdo de Ofertas de Atacado
(SNOA) é criado na Anatel a fim de facilitar compras, no
atacado, de insumos de telecomunicacado por todas as ope-
radoras; e as condicdes do uso da faixa de 700MHz sao
regulamentadas.

Quanto a evolucao dos servicos prestados no Brasil, o convidado
apresentou grafico contendo os nimeros das bases de clientes de
STFC, SMP, SMP-BL e TV por assinatura. Os dados histéricos entre
1997 e 2012 mostram que, enquanto o nimero de clientes de STFC
permaneceu constante em aproximadamente 50 milhdes, o de SMP
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experimentou um robusto crescimento, saltando de poucos milhdes
para 250 milhdes de clientes. Além disso, o grafico mostra projecées
de aumento das bases de clientes entre 2013 e 2018 para todos os
servicos supracitados, principalmente para SMP e SMP-BL, atingindo,
respectivamente, 400 milhdes e 300 milhdes de clientes. Em termos
de acessos, em setembro de 2013, foram registrados: 44,7 milhdes
em STFC; 268,4 milhdes em SMP; 93,3 milhdes em SMP-BL; 21,8
milhdes em SCM-BL; e 16,9 milhdes em SeAC.

Em relacdo a evolucdo do servico universal, a analise dos da-
dos de nimero de clientes e receita de servicos demonstra que, no
passado, a telefonia fixa era de grande importancia para o Brasil. Na
atualidade, porém, o STFC perde relevancia econémica para outros
servicos de telecomunicagcdao, como a banda larga (uso da tecnologia
de VolIP) e mensagens. Além disso, o modelo de concessao, com suas
inUmeras obrigacdes aos concessionarios, vem perdendo mercado
para o modelo competitivo da autorizacao.

No tocante a arrecadacao, o setor recolheu, entre 1997 e 2013,
aproximadamente, R$400 bilhdes para os estados a titulo de ICMS,
R$54 bilhdes para o Fistel e R$12 bilhdes para o Fust.

Sobre os investimentos, nos Gltimos dez anos, as seguintes so-
mas foram aplicadas: R$83 bilhdes em rede fixa (R$44 bilhdes so-
mente para banda larga fixa) e R$88 bilhdes em rede mével. Quanto
aos recursos obtidos por meio da cobranca do Fust, muito pouco foi
revertido em investimento no setor.

Concluindo a primeira parte sobre os resultados de quinze anos
de marco legal em vigor, o palestrante afirmou que o Brasil conse-
guiu universalizar o STFC, presente hoje em todo o territério nacional
e com acesso direto as residéncias em todos os locais com mais de
100 habitantes. Porém, as regras do regime publico decorrem do
contexto da privatizacdo de um setor que ndao conseguia atender as
necessidades do Pais. Além disso, a época, nao se vislumbravam os
efeitos da convergéncia tecnoldgica e da evolucdo natural do setor
das tecnologias que utilizam o IP e o acesso a internet. Como resulta-
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do, atualmente, ha um desestimulo ao investimento no servico uni-
versal. Além disso, o Brasil conseguiu massificar o servico de voz, hoje
presente em todos os municipios do Pais e avancar do SMP em éareas
rurais, sendo a meta para 2017 chegar a todas as areas rurais a 30 km
das atuais areas urbanas. Quanto a banda larga fixa, seu consumo
vem crescendo, mas ainda esta restrito a populacdo de maior poder
aquisitivo e de areas de maior concentracdo urbana.

Desse modo, o grande desafio futuro para o Pais, sequndo o
representante da Anatel, é a massificacdo da infraestrutura de banda
larga. Essa infraestrutura é composta de dois importantes segmentos:
rede de acesso e rede de transporte. A rede de acesso é a extensdo da
transmissao de banda larga até o usuario final — domicilios, empresas
e pessoas — por meio do Servico Mdvel Pessoal de banda larga de
alta velocidade. A rede de transporte, por sua vez, € a infraestrutura
de transmissao de longa distancia e inclui o backbone (nicleo de alta
capacidade de transmissao da rede) e o backhaul (infraestrutura de
conexdo entre o backbone e os pontos de concentracao da rede de
acesso).

No Brasil, os servicos de banda larga fixa e mével vém se desen-
volvendo - hoje se contam aproximadamente quatro mil operadores
de servicos de comunicacdao multimidia — entretanto, esse desenvol-
vimento sofre limita¢des, pois as empresas enfrentam problemas de
acesso a rede de transporte: a rede de transporte ndo possui capaci-
dade suficiente para atender a demanda, e as longas distancias entre
o backhaul e os pequenos prestadores de servico multimidia no inte-
rior do Pais dificultam a interiorizacdo dos servicos.

A fim de viabilizar recursos para investimentos em infraestrutura,
o Brasil precisa avancar em termos de arcabouco legal, a fim de mini-
mizar a expansao do STFC no regime publico, criar novas condicdes
para ampliar a capilaridade do backhaul, estendendo-o para todos os
municipios brasileiros, e ampliar a capacidade do backbone nacional.
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Além dessas acdes, afirmou que o Brasil precisa massificar as co-
nexdes de alta velocidade®, principalmente para empresas que de-
pendem de internet, bem como garantir interatividade plena, trans-
paréncia a natureza da informacdo, qualidade plena e entrada das
velocidades contratadas:

Como resultado dessas acdes, o Pais tera ganhos: a) econdmicos,
pois é estimado que o aumento em 10% do acesso a internet aumen-
te o Produto Interno Bruto (PIB) anual em até 1,4% e que o dobro
da velocidade de conexdo impacte positivamente o PIB em 0,3%; b)
sociais, com o aumento na taxa de emprego, a inclusdo digital e o
acesso a servicos da sociedade da informacao; ¢) educacionais, per-
mitindo a implementacdo de agdes do Plano Nacional de Educacao;
e d) tecnoldgicos, com a utilizacdo de tecnologias nacionais a serem
desenvolvidas e utilizadas para atender os servicos a serem licitados
pelo governo.

A fim de estimar os investimentos necessarios para a massificacao
da infraestrutura, o palestrante apresentou a situacao da banda larga
no Brasil.

A rede de acesso residencial e empresarial conta hoje com:

NuUmero de acessos: 21,8 milhdes;

e Tipo de acesso: fixo, com ou sem fio;

e Velocidade média: 2,2Mbps;

e Disponibilidade: em todos os 5.565 municipios brasileiros; e

e Cobertura: urbana de localidades sede.

9 Atualmente, a velocidade média da conexdo fixa no Brasil estd em 2,4Mbps,
sendo muito inferior a dos paises desenvolvidos, com média de 10Mbps. A velo-
cidade média de conexdo mével estda em torno de 600Kbps.
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A rede de acesso pessoal, por sua vez, conta com:

Numero de acessos: 93,3 milhdes;

e Tipo de acesso: mével sem fio;

e Velocidade média: 600Kbps;

e Disponibilidade: em 3.124 os municipios brasileiros; e

e Cobertura: localidades sede.

Sobre as redes de transporte, 2.631 (47%) dos municipios aces-
sam o backbone por fibra éptica. Dos 2.934 municipios restantes, 200
desses nao deverao ter acesso por meio daquela fibra, mas sim por
outras formas, como via satélite com tecnologia O3B.

A estratégia de massificacdo proposta pelo palestrante foi estru-
turada primeiramente para acelerar a oferta de redes de transporte
backbone e backhaul em todos os municipios. Em seguida, acelerar
a oferta de redes de acesso fixa e banda larga em municipios com
populacdo superior a 30 mil habitantes, uma vez que levar aos mu-
nicipios pequenos hoje em dia demandaria investimentos muito ele-
vados. Apds, acelerar a oferta de redes de acesso mével em banda
larga em municipios de populacdo inferior a 30 mil habitantes. E, por
fim, acelerar a oferta de banda larga em éareas rurais e em localidades
remotas.

O palestrante trouxe diversas estratégias adotadas internacional-
mente para massificar a banda larga e julgou ser o modelo aleméao
interessante para inspirar o brasileiro. Na Alemanha, no periodo de
2009 a 2014, a proposta foi a de banda larga universal, nas moda-
lidades fixa e mével, com uma velocidade de até 50Mbps, em 75%
dos domicilios, com um investimento de US$49 bilhdes com financia-
mento publico. Por meio de leildo reverso, a empresa que oferecer a
melhor proposta passa a ter acesso ao empréstimo publico, viabilizan-
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do o atendimento da banda larga. Entdo, para o estudo de caso vol-
tado a situacao brasileira, o convidado propés os seguintes objetivos:

e Cronograma: 2013 a 2022;
e Tipo de rede: banda larga universal;

¢ Velocidade de download: 25Mbps, para SMP com tecnologia
LTE, tanto em 2,5GHz quanto em 700MHz, e T00Mbps para
banda larga fixa; e

e Cobertura: 90% dos domicilios e empresas.

Definidas as metas, passou-se a definicao das tecnologias e res-
pectivos cronogramas a serem ofertadas, de acordo com a distribui-
cdo da populacdo no territério nacional, as redes de transporte, da
cobertura e do nivel de investimento para o backbone e o backhaul
nacional.

Na estrutura brasileira presente, 1.073 municipios possuem mais
de 30 mil habitantes, o que representa 75,7% da populacdo urbana
brasileira. Todos dispdem de rede de transporte de fibra éptica e, nos
centros urbanos, ha redes de acesso fixas de maior velocidade. Assim,
é prevista a implementacéo, até 2017, de redes de acesso mével LTE
e 4G, até 10Mbps em grandes centros, em regime de competicdo
(2,5GHz) — aproximadamente mil municipios somente terdo acesso
ao LTE e 4G, em 700MHz, ap6s o desligamento do sistema anal6gi-
co. Posteriormente, deve-se elevar também a velocidade do moével a
10Mbps.

Quanto aos 4.492 municipios com menos de 30 mil habitantes,
2.500 deles ndo possuem cabeamento de fibra 6ptica, o que precisa
ser construido. Para os 2.393 municipios ainda hoje sem 3G, o prazo
para disponibilizar esse servico é o ano de 2019. A licitacdo da faixa
de 700MHz pode permitir rapida cobertura e oferta de acesso de alta
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capacidade, com até 25Mbps, se deixarmos que uma Unica operado-
ra utilize sozinha, mas em RAN sharing, os 80MHz que serao licitados.

Para a populacdo rural de 29,5 milhdes de habitantes (15% da
populacgéo brasileira), a oferta atual é restrita a acesso de menor capa-
cidade, com uso de tecnologias de satélite ou radio, e o servico mével
é a grande demanda desses habitantes. Os locais rurais distantes a
menos de 30 km das localidades sede terdo redes de acesso de banda
larga com a frequéncia de 450MHz ou outra que a operadora quiser
utilizar. Para atender a demanda, espera-se que, em 2015, a veloci-
dade da internet mével chegue a 256Kbps e, em 2017, a 1Mbps. A
licitacdo da faixa de 700MHz pode melhorar a velocidade também da
rede de acesso para essas areas mais carentes, sendo também alter-
nativas as redes de transporte e de acesso via satélite, a exemplo do
que ja existe nas regides Norte e Nordeste, com o sistema O3B. Além
disso, outra opgdo para as areas rurais € o acesso, a partir de 2015,
pela banda Ka, com velocidade de 20Mbps.

Isso posto, passou-se a estimativa do valor do investimento a
ser feito para a obtencdo do resultado pretendido. Em suma, para as
redes de acesso de banda larga:

¢ Acesso fixo: progredindo-se da cobertura de 20% disponi-
vel em 2013, até 90% em 2021, utilizando-se uma compo-
sicdo de FTTH (fibra até a casa) e FTTC (fibra até o armario),
o investimento estimado é de R$91 bilhdes somente para
municipios de 30 mil habitantes e de R$115 bilhdes para
todos os municipios;

e Acesso movel: entre 2013 e 2019, progredindo-se a co-
bertura do 3G para atingir a todos os municipios e do 4G
em 3.200 municipios, estima-se a necessidade de R$40 bi-
Ihées. Como fonte de financiamento, podem ser utilizados
os recursos advindos das licitacdes do 3G (1.9/2.1GHz), do
4G (2,5GHz/450MHz) e dos 700MHz.
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Para as redes de transporte, para levar fibra éptica entre os 2.478
novos municipios até o backhaul, e ampliar a fibra entre 2.530 mu-
nicipios e o backbone, sao necessarios R$13 bilhdes. Para as inter-
ligacbes sem fibra sdo ainda precisos R$26 bilhdes adicionais. Isso
significa R$39 bilhdes em aplicacdes em infraestrutura de backhaul e
backbone.

Como formas de financiamentos, o convidado sugeriu utilizar
solucdes publicas e privadas. Assim, por exemplo, o financiamento
publico pode se dar por meio de licitacdes, nas contrapartidas: em
vez de o Estado receber dinheiro em pagamento pela autorizacao da
radiofrequéncia, esse pagamento seria convertido em obrigacdes e
contrapartidas. O financiamento privado pode vir com recursos das
proprias prestadoras. Além disso, o convidado reforcou a necessidade
e o interesse em serem discutidas as metas do PGMU (precisamos
de mais telefonia fixa ou podemos substitui-la?), a adequacado entre
o regime de contratacdo e o servico a ser prestado (pode-se sair do
regime publico no STFC local?), e a utilizagdo de recursos do Fust.

Concluindo sua apresentacao, disse que, como demonstrado, os
investimentos totais necessarios em infraestrutura sdao da ordem de
R$170 bilhoes, isto €, o mesmo valor investido nos Gltimos dez anos.
Reforcou a importancia de tais investimentos para a economia brasi-
leira, pois o resultado estimado é de aumento de, ao menos, 1% ao
ano do PIB. Ademais, lembrou o importante papel das telecomunica-
¢Oes na inclusdo social, educagdo e desenvolvimento da indistria de
tecnologia nacional.

V — Questionamentos e Debates

e Consideracoes do Senador Walter Pinheiro:

O Senador Walter Pinheiro ressaltou a relevancia de se entender
a complexidade do setor das telecomunicacdes e as sinergias que
podem ser conseguidas. Disse ser preciso refletir no que se investir,
nos aprimoramentos de gestdo de investimentos e de administracdo
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da estrutura ja existente, nos avancos da regulacdo e na agenda fu-
tura de projetos. O setor de telecomunicacdes, com sua capacidade
de gerar receitas aos estados, impactar positivamente o PIB, provo-
car alteracbes na realidade social com o oferecimento de servicos de
interesse publico e gerar desenvolvimento tecnolégico, deve ter sua
importancia reconhecida pelos governos, de modo a continuar a se
fortalecer. Assim, o Congresso Nacional deve se debrucar sobre o
tema, garantindo que os recursos disponiveis, como os do Fust, se-
jam investidos de fato na infraestrutura, e garantir uma estrutura de
tributacdo adequada ao setor, a fim de que essa indUstria ndo seja um
gargalo, mas sim propulsora do desenvolvimento do Brasil.

e Manifestacdao do Senhor Antonio Carlos Valente da Silva:

Segundo o convidado, a infraestrutura em telecomunicacdes no
Brasil ndo enfrenta os mesmos problemas criticos que outros setores
de infraestrutura e que, o grande desafio brasileiro estd na geografia
do Pais — um territério muito grande e com distribuicdo populacional
irregular. Assim, o Brasil possuiria desafios semelhantes ao programa
de infraestrutura desenvolvido na Australia. Se naquele pais da Oce-
ania foram reservados US$38 bilhdes para atender uma populacdo
equivalente a 12% da brasileira, o Brasil necessitaria de, aproximada-
mente, R$720 bilhdes em investimentos para obter um projeto seme-
Ihante ao australiano.

Quanto a questdo dos servicos publicos providos com o auxilio
da internet, o palestrante lembrou exemplos de ganhos de produti-
vidade com o simples uso de formularios on-line. Destacou ainda o
projeto de emissdao de documentos nacionais de identidade por via
eletrénica, projeto que, segundo ele, é de extrema importéncia para
a sociedade brasileira, mas que vem sendo negligenciado.

Por fim, concordou que o Brasil possui recursos para investimen-
tos em infraestrutura de telecomunicacdes — existem, por exemplo,
os montantes arrecadados para o Fust, Funttel e Fistel -, mas tais
investimentos acabam ndo sendo prioridade do Governo, e frisou a
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necessidade de que haja uma agenda positiva de investimentos no
setor.

e Manifestacdo do Senhor Jarbas Valente:

O palestrante endossou os comentarios feitos pelo Senador Wal-
ter Pinheiro, especialmente no que se refere a necessidade de cria-
rem-se sinergias entre os diversos servicos. Ademais, disse que, em
sua opinido, a sinergia mais importante a ser criada e que trara inves-
timentos é o desenvolvimento de aplicacdes nas areas de seguranca,
educacdo, servico de cidadania, salde e bancarizacdo, pois aumen-
tam a capacidade de estados e municipios.

e Consideracdes e questionamentos do Senador Valdir Rau-
pp:

O Senador Valdir Raupp enderecou sua pergunta aos representan-
tes da Anatel e da Vivo, a fim de saber sobre os planos e a¢cdes concretas
para a instalacdo de telefonia mével celular em pequenas localidades,
sobretudo na regido Norte. Citou que, apesar do avanco dos servicos,
ainda muitas localidades nao possuem cobertura de telefonia moével,
sendo uma forte demanda das populacdes dessas areas.

Ademais, lancou outra questdo a Anatel acerca da instalacao de
radios comunitérias, uma vez que no seu Estado de Roraima sdo ve-
rificadas interferéncias entre sinais das varias radios, uma vez que as
cidades sao muito pequenas, gerando confusao.

e Resposta do Senhor Antonio Carlos Valente da Silva:

O palestrante concordou com o parlamentar que muitas deman-
das existem para o aumento da cobertura do servico mével em areas
mais afastadas, como zonas rurais e rodovias. Disse que a Vivo passa
pelo desafio de atender a uma série de obrigacdes fixadas com a Ana-
tel no edital de licitacdo do 4G e que tais obrigacdes estao relacio-
nadas a telefonia fixa em distritos rurais, ndo existindo um conjunto
de obrigacdes de telefonia mével. O palestrante, porém, lembrou o
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exemplo do Estado do Espirito Santo que vem desenvolvendo uma
boa solucdo para o problema de cobertura em suas areas distritais:
criou-se um processo de desoneracgao tributaria com efeitos futuros.
Se ndo ha servico nesses distritos, ndao ha receita de ICMS. Entéo, o
estado induz o crescimento e o desenvolvimento das redes, as quais
comecam a gerar ICMS que, futuramente, serd desonerado de algu-
ma maneira.

* Resposta do Senhor Jarbas Valente:

O convidado esclareceu ao Senador Valdir Raupp que, no passa-
do, a maior demanda que havia na Anatel era a de levar o servico de
telefone fixo comutado a todos os distritos e, em consequéncia disso,
todas as localidades acima de 100 habitantes possuem tal servico.
Depois, com a inversao da ordem que aconteceu com a telefonia fixa,
a Agéncia criou obrigagdes para que até 30 km das localidades sedes
de cada municipio (90% de todos os distritos do Brasil), a operadora
deve levar telecomunicacao, fixa ou mével. Porém, por seguranca, a
Anatel, no desenvolvimento do edital de licitacdo dos 700MHz criara
condic¢des regulatdrias para que a operadora leve exatamente o servi-
¢o mével e em banda larga, até 2015, ja com velocidades razoaveis.
Dessa forma, a Agéncia pretende resolver a questdo do acesso em to-
dos esses distritos dentro da periferia dos 30 km. Ainda assim, sabe-se
que em cerca de 10% dos distritos isso ndo sera possivel, entado, a so-
lucdo que tem sido tomada é o monitoramento e auxilio aos estados
a buscarem uma solucdo com a licitagcao reversa, o uso dos recursos
do ICMS, como foi o caso mencionado do Espirito Santo, e o uso de
satélites para ligar os distritos ao backbone.

Com relacdo a questdo da radio comunitaria, explicou que, de
fato, pode haver confusdo entre as radios comunitarias, uma vez que
praticamente ha um Unico canal para todas elas, e a cobertura de
cada uma é de 1,5 km. Dessa forma, as radios precisariam manter
certa distancia entre uma e outra para que nao haja interferéncia.
Concordou que essa questao precisa ser analisada com maior cuida-
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do. No entanto, disse que, com a digitalizacdo da televisdao no Brasil,
novas faixas ficardo disponiveis ao uso, podendo-se criar condicdes
de ampliar o nimero de novos operadores de FM e, entdo, reduzir os
casos de confusdes entre radios comunitarias.

* Questionamentos do Senador Sérgio Petecao:

O senador enderecou duas perguntas a Anatel com foco em pro-
blemas do Estado do Acre. Primeiramente quis saber qual era a posicao
da Agéncia em relacdo ao programa estadual “Floresta Digital”, o qual
recebe inUmeras reclamacdes da populacdo. Depois, quis saber acerca
do plano de acdo da Anatel para atender as comunidades indigenas,
uma vez que no referido estado comunidades nao tém sido atendidas.

e Resposta do Senhor Jarbas Valente:

Quanto ao projeto de Floresta Digital, o palestrante apontou trés
alternativas para levar tecnologia via sistemas Wi-Fi as comunidades
carentes, no interior e na floresta: a) em sua opiniao, a melhor alter-
nativa é a interligacdo com o backbone por meio do sistema O3B,
assim que a Telebras conseguir desenvolver uma parceria com esse
operador; b) também se pode pensar na interligacdo com o backhaul
via satélite, com a banda Ka, a ser disponibilizada para a regidao Norte
a partir de 2015; e por fim, ¢) o uso de radios com repeticdo, mas essa
€ uma alternativa mais dificil e cara.

Com relacdo ao plano de acdo nas comunidades indigenas, es-
clareceu que hoje é uma obrigacdo contratual para as concessionarias
de STFC prover tal servico em comunidades acima de 100 habitantes.
Assim, solicitou que o senador indicasse as regides nao atendidas para
que a Anatel pudesse tomar as providéncias cabiveis.

¢ Questionamentos dos telespectadores:

Trés foram as perguntas realizadas por telespectadores voltadas
ao representante da empresa Vivo.
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Em relacdo aos projetos de conectividade em meio rural patroci-
nados pela telefénica, questionou-se de que forma a empresa acom-
panha e avalia a mudanca de realidade da escola, alunos e professores,
e quais sdo as variaveis e os indicadores utilizados para representar o
impacto do projeto na escola e na comunidade.

Em relacdo a reducdao do ICMS na oferta do acesso a internet a
R$29,90 (vinte e nove reais e noventa centavos), no ambito do Plano
Nacional de Banda Larga, questionou-se quantos foram os estados
que o fizeram.

Por fim, foi solicitada uma comparacado entre desempenho das
operacdes da telefénica no Brasil e na Espanha, considerando a recei-
ta média por usuario, rentabilidade do capital investido, crescimento
de assinantes, de receita e de custos operacionais, entre outros indi-
cadores financeiros.

* Respostas do Senhor Antonio Carlos Valente da Silva:

Sobre a pergunta sobre projetos de conectividade de escolas
rurais, afirmou que a empresa, por meio de seu primeiro projeto,
identificou nao bastar oferecer tdo somente conectividade, mas ser
necessario também formar professores e gerar conteddo para que
o projeto realmente tenha impacto na educagdo. Assim, tém-se de-
senvolvido uma solucdo mais completa para os projetos ora desen-
volvidos. Quanto ao acompanhamento dos resultados, afirmou que
o Certi, um centro de estudos localizado na cidade de Florian6polis
foi contratado para avaliar o programa, produzindo extenso relatério
sobre o projeto.

Quanto a reducdo do ICMS para proporcionar banda larga a pre-
cos populares, o convidado afirmou nao ter conhecimento preciso
sobre os estados que aderiram ao plano, mas que sabia do programa
do Estado de Sao Paulo. De toda forma, disse que a Vivo, indepen-
dentemente da reducdo do ICMS, oferta planos de acesso a dados,
ainda que com limitacdes de capacidade, a precos reduzidos.
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Por Gltimo, quanto a comparacao do desempenho entre as ope-
racdes da companhia no Brasil e na Espanha, o convidado lembrou
que o Brasil € a maior base de clientes da telefénica no mundo, com
91 milhdes de clientes; na Espanha, sdo aproximadamente 45 milhdes
de clientes, sendo que a crise na Europa vem afetando negativamente
os resultados da companhia naquele pais europeu. A parte brasileira
corresponde a, aproximadamente, 25% da receita e do resultado do
grupo, sendo que a representatividade desses montantes esta sujeita
a variagao cambial.

e Consideragodes finais do Senhor Wilson Cardoso:

Finalizando sua participacao, o convidado reforcou o fato de que
telefonia e banda larga moéveis sdo o centro da nossa conectividade
com o mundo. Ademais, tais tecnologias acabam por impactar posi-
tivamente os mais diversos aspectos da vida em sociedade, tais como
agricultura, satde, educacdo e mobilidade urbana.

Do ponto de vista da indUstria, a previsibilidade de investimen-
tos, de regulacdo e de tecnologia é fundamental para que investi-
mentos sejam atraidos ao Brasil, a fim de viabilizar a criacdo de um
ecossistema que va desde a fabricacdo de aplicativos, terminais, até as
estacdes de radio base que fazem parte dessa grande rede.

e Consideragdes finais do Senhor Antonio Carlos Valente da
Silva:

O representante da empresa Vivo demonstrou otimismo em re-
lacdao ao setor de telecomunicacdes e reforcou os impactos sociais
positivos do uso da tecnologia. Nesse sentido, lembrou do projeto de
bancarizacdo de 50% da populacdo brasileira com dispositivos mé-
veis, o qual inclui pessoas que hoje estao fora do sistema bancario em
virtude de baixa renda e informalidade no mercado de trabalho. Além
disso, faz com tais pessoas nao precisem se locomover tao somente
para realizar pagamentos, economizando tempo, e ndo precisem se
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deslocar com quantias significativas de dinheiro em espécie, aumento
a seguranga.

Ademais, enfatizou a importancia do avanco das leis, a fim de
possibilitar que as tecnologias de telecomunicacdo sejam cada vez
mais utilizadas, como a permissao de pagamentos por meio de dispo-
sitivos moveis'®, bem como acelerar o crescimento da infraestrutura,
com a aprovacao de diplomas legais relevantes, como a lei federal de
antenas e a destinacao dos recursos dos fundos de telecomunicacao.

e Consideracoes finais do Senhor Jarbas Valente:

Finalizando sua participacao, o Senhor Jarbas Valente reforcou
que as telecomunicac¢des precisam continuar a receber a atencao do
governo e que, apesar do grande desafio para massificar a infraes-
trutura e ofertar servicos de qualidade, experiéncias internacionais
mostram que isso é possivel. Disse ainda que, da parte da Anatel,
ha preocupacdo com a nova licitacdo dos 700MHZ para viabilizar a
banda larga em municipios menores, uma vez que ndo se pode ape-
nas esperar pelos investimentos naturais das operadoras. E, mais uma
vez, frisou a necessidade de ampliacao da capacidade do backbone
e do backhaul nacionais, a fim de se atender a demanda futura por
conectividade.

e Consideracdes do Senador Delcidio do Amaral:

O parlamentar comentou sobre a importancia de projetos, no
Estado do Mato Grosso do Sul, para levar a telefonia a assentamentos
— esses, as vezes, com mais de 20 mil pessoas. Além disso, apelou aos
convidados que a area do Pantanal recebesse atencdo, destacando
que a telefonia mével é muito importante para a regido, mas os servi-
cos ofertados ficam aquém da necessidade da populacéo.

10 Conversdao em lei da MP n¢ 615/2013.
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Painel 4

| - Identificacao
Assunto: Satélite brasileiro: planejamento, lancamento e logistica

Local: Plenario da Comissao de Servicos de Infraestrutura (Cl)

Il - Participantes

1. Sr. Artur Coimbra, Diretor do Departamento de Banda Larga
do Ministério das Comunicacoes (MC);

2. Sr. Caio Cezar Bonilha Rodrigues, Presidente da Telebras; e

3. Capitdao-de-Mar-e-Guerra Fabio Martins Raymundo da Silva,
Chefe da Secao de Comando e Controle da Chefia de Operacdes
Conjuntas do Estado-Maior Conjunto das Forcas Armadas do Minis-
tério da Defesa.

lll - Introducao

Realizou-se, no dia 4 de novembro de 2013, audiéncia publica
da Comissao de Servicos de Infraestrutura para tratar do assunto: “Sa-
télite brasileiro: planejamento, lancamento e logistica”. A presente
discussao integra o tema “Telecomunicagbes — Governanca; Desa-
fios Operacionais; Seguranca e Visao de Futuro”, dentro da “Agen-
da 2013/2014 - Investimento e gestdo: desatando o né logistico do
Pais”.

Para proferir as palestras, foram convidados o Sr. Artur Coimbra,
Diretor do Departamento de Banda Larga do Ministério das Comuni-
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cagdes (MC); o Sr. Caio Cezar Bonilha Rodrigues, Presidente da Tele-
bras; e o Capitdo-de-Mar-e-Guerra Fabio Martins Raymundo da Silva,
Chefe da Secdo de Comando e Controle da Chefia de Operacdes
Conjuntas do Estado-Maior Conjunto das Forcas Armadas do Minis-
tério da Defesa.

A reunido foi presidida pelo Senador Fernando Collor.
IV — Relato das exposicoes dos palestrantes

1. Sr. Artur Coimbra

O Sr. Artur Coimbra falou sobre o Plano Nacional de Banda Larga
(PNBL) e a importancia dos satélites para o cumprimento de suas me-
tas. Lancado em 2010, o PNBL teve acdes nas areas de infraestrutura,
de regulacdo e de incentivos fiscais.

Dentre as acdes mais relevantes, citou a reativacdao da Telebras',
cujo papel de rede neutra, atuando como um backbone nacional,
mostrou-se fundamental para expandir a competicdo do setor e a
banda larga no Brasil. Igualmente importante foi a cobertura da area
rural implementada por meio do PNBL.

Todavia, o palestrante salientou que ainda ha uma parte signifi-
cativa do territério nacional que nao esta coberto e apresenta grande
dificuldade espacial para seu atendimento. E o caso do interior do

11 A Telecomunicacdes Brasileiras S. A. (TELEBRAS) é uma sociedade anénima aber-
ta, de economia mista, constituida em 9 de novembro de 1972, nos termos da
autorizacdo inscrita na Lei n® 5.792, de 11 de julho de 1972, vinculada ao Minis-
tério das ComunicagGes. Esta autorizada a usar e manter a infraestrutura e as re-
des de suporte de servicos de telecomunicacdes da administracdo publica federal,
em conformidade com as orientacdes do Comité Gestor do Programa de Inclusdo
Digital. De acordo com o Decreto n® 7.175/2010, que instituiu o Programa Na-
cional de Banda Larga (PNBL), cabe a Telebras implementar a rede privativa de
comunicagdo da administracdo publica federal, apoiar e suportar politicas publi-
cas em banda larga, além de prover infraestrutura e redes de suporte a servicos
de telecomunicagdes prestados por empresas privadas, estados, Distrito Federal,
municipios e entidades sem fins lucrativos. Fonte: www.telebras.com.br
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Nordeste e de varios pontos da regidao amazonica. No curto prazo,
essas localidades s6 tém uma forma de alcance: os satélites.

Nesse contexto, percebe-se a importancia do programa do Sa-
télite Geoestacionario de Defesa e Comunicacdes Estratégicas dentro
do PNBL, liderado pela Telebras, em conjunto com o Ministério da
Defesa e o Ministério da Ciéncia e Tecnologia.

Em sintese, os objetivos do programa sao: a) massificar o acesso a
internet no ambito do PNBL; b) prover comunicacdo entre os 6rgaos
e entidades da administracdo publica federal; e c) garantir soberania
ao Pais em suas comunicagdes satelitais militares.

Dessa forma, pretende-se atingir regides extensas e de dificil
acesso, e que nao possuem infraestrutura terrestre. As vantagens do
satélite sdo: a facilidade e a rapidez de execugdo, a ampla cobertura
e 0 menor custo.

Mas qual a situacdo do Brasil quando se trata de satélites?

Esse segmento, conforme destacado pelo expositor, é o retrato
da escassez. Observam-se precos elevados e velocidade de conexdo
baixa, devido a falta de capacidade disponivel. Paralelamente, os sa-
télites estdo restritos a clientes corporativos, dentre eles a administra-
cao publica.

A quantidade de usudrios é desprezivel e isso se da por trés razoes
principais: a) alta carga tributaria; b) custos elevados com transporte
e instalacdo de equipamentos; e ¢) predominio das bandas Ku e C,
que oferecem capacidade relativamente baixa, quando comparadas
com as novas tecnologias, especialmente a banda Ka.

Ndo é novidade que a solucdo passa pela reducdo dos impostos
e pelo estimulo a outras alternativas, como a utilizacdo da banda Ka,
que hoje possui apenas uma experiéncia na regiao Sudeste. Este tipo
de banda é mais vantajoso do que as bandas Ku e C. Primeiramente,
a antena é menor e de facil instalacdo. Em segundo lugar, ela é mais
barata e possui maior capacidade (oito vezes mais que a banda Ku e
24 vezes mais que a banda C).
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Enquanto, por exemplo, um satélite com banda Ku disponibiliza
algo entre 1 e 1,5 gigabits por segundo (Gbps), o satélite da Telebras,
programado para operar com a banda Ka, vai ser capaz de entregar
entre 50 e 60Gbps para todo o Pais.

Naturalmente, isso tera impacto nos precos, uma vez que, ha-
vendo maior capacidade, os precos diminuem. Nos dias atuais, o Bra-
sil paga entre R$500,00 e R$1.600,00 para uma capacidade de 256 a
512 kilobits por segundo (kbps), ofertados por meio da banda Ku. De
forma oposta, empresas do mercado americano, que utilizam a ban-
da Ka, cobram entre R$100,00 a R$1.000,00 para oferecerem, no mi-
nimo, 2 megabits por segundo (Mbps), podendo chegar a 18Mbps.

Como se vé, os valores praticados no mercado brasileiro impe-
dem a expansao do servico, o que reforca a importancia de um saté-
lite banda Ka e da efetivacado do projeto do Satélite Geoestacionario.

Informou que o projeto esta em sua fase final. Em agosto de
2013, foram escolhidas, pelo comité diretor do projeto, a empresa
Thales Alenia Space para fabricacao do artefato e a Arianespace para
o lancamento do satélite. Agora, é preciso assinar o contrato e dar
inicio ao processo. Disse que o lancamento esta previsto para ocorrer
em 2016.

2.Sr. Caio Cezar Bonilha Rodrigues

O Sr. Caio Cezar Bonilha Rodrigues abordou o papel da Telebras
no PNBL, desde que foi reativada, em 2010. Disse que a decisao de
reativa-la esteve ligada, de um lado, a ndo existéncia de regulamen-
tacdo especifica sobre universalizacdo da banda larga e, de outro, a
necessidade de intervir-se diretamente no mercado.

Nesse sentido, foi estabelecido, como objetivo geral, massificar
0 acesso a internet banda larga no Brasil. Para isso, vieram a tona trés
objetivos especificos: aumentar a cobertura, aumentar a velocidade
de conexdo e diminuir o preco pago pelo usuario.
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Para alcancar os objetivos, a Telebras incentivou um modelo
de rede repartido em trés esferas: 12) o backbone 6ptico, que cobre
todo o territério nacional e serve como via principal de acesso para
as outras redes; 22) o backhaul, implantado em nivel regional, o qual
€ responsavel por conectar os municipios ao backbone central (essa
conexao regional é feita pela prépria Telebras ou por meio de um par-
ceiro, usando-se a tecnologia de radio, fibra e satélite); 32) provedores
de acesso locais, que fazem a distribuicdo por wireless e fibra 6ptica
até o usuario final.

Afirmou que a intencdo da Telebras, ao adotar esse modelo de
rede, foi estimular os pequenos e médios provedores. Dessa maneira,
a empresa ndo ficaria a cargo da conexdo direta com os consumido-
res finais, mas, sim, da estruturacdo do setor.

Ao lado dessa rede, existe uma rede privativa, totalmente isolada
da internet, que atende o Ministério da Defesa. E estruturada apenas
com equipamentos nacionais, o que possibilita pleno dominio e co-
nhecimento. Disse que essa postura de incentivar a produgao tecno-
I6gica interna coloca a Telebras numa posicao primordial na politica
produtiva do setor.

Dentre os projetos estratégicos, citou, em primeiro lugar, o que
denominou de “carro-chefe” da Telebras: a rede terrestre. Por meio
dela, pretende-se atender mais de 2,6 mil municipios, que, juntamen-
te com os satélites, promovera o atendimento de mais de trés mil
cidades, alcancando cerca de 150 milhdes de pessoas.

Em segundo lugar, estariam os projetos de interligacdo com os
paises vizinhos e com os paises da Europa, da América do Norte e da
Africa. Por dltimo, destacou o projeto ndo menos principal intitula-
do Satélite Geoestacionario de Defesa e Comunicacado Estratégicas
(SGDC), que sera responsavel pelas comunicacdes estratégicas do
Governo Federal e aumentara o alcance do PNBL.

Apresentados os planos que estdo em desenvolvimento dentro
da Telebras, o expositor mostrou alguns resultados ja alcancados.
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Com a atual estrutura, atendem-se dois mil municipios, representati-
vos de uma populacdo de 125 milhdes de habitantes. Afirmou que a
cobertura ndo é maior devido a dificuldade de interiorizacao da infra-
estrutura. Salientou, alias, que é nesse ponto — alocacao de estruturas
e atendimento do interior — que se localiza um dos maiores desafios
para a empresa e para o Pais.

Outro resultado demonstrado disse respeito ao preco dos servi-
cos de internet no atacado. Afirmou que houve uma queda sensivel
em alguns estados, justificada pelo aparecimento da Telebras como
concorrente. Além de o preco ter caido, sobretudo no Para (queda de
80%), houve o melhoramento da velocidade de conexao, que pulou
de 512kbps para mais de 2mbps.

Em seguida, dissertou especificamente sobre o SGDC. Conforme
ja mencionado, a motivacao principal para a existéncia de um satélite
desse jaez é a questdo das comunicacdes estratégicas do governo. Po-
rém, ha também o interesse, especialmente da presidente Dilma, em
absorver e transferir a tecnologia para o setor aeroespacial brasileiro.
Assim, a Telebras ndo esta somente contratando um satélite, mas fa-
zendo um programa de incorporacdo e transferéncia tecnolégica.

Tendo esse pano de fundo como mote, o palestrante dissertou
acerca da governanca do projeto, tema ja comentado pelo Sr. Artur
Coimbra. O SGDC esta sendo gestado no ambito de trés Ministérios:
o Ministério das Comunicag6es, o Ministério da Ciéncia, Tecnologia
e Inovacdo e o Ministério da Defesa, os quais compdem o comité
diretor.

Existe, também, um grupo executivo — integrado por experts —,
formado pela Telebras, pelo Ministério das Comunicacdes, pelo Ins-
tituto Nacional de Pesquisas Espaciais (INPE), pela Agéncia Espacial
Brasileira (AEB) e pelo préprio Ministério da Defesa. O grupo é res-
ponsavel por dar suporte ao comité diretor.

Além do Comité e do grupo executivo, ha a Visiona, que é uma
empresa nacional formada pela unido da Telebras e da Embraer, com
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participacdes respectivas de 49% e 51%. Sua funcao € a de ser a “Em-
braer dos satélites”, isto €, uma empresa que, no longo prazo, atue
no segmento industrial de integracdo e fabricacdo de satélites. Sua
criacdo, portanto, situa-se dentro da politica espacial do Governo.

Como é sabido, o projeto estd quase finalizado, faltando apenas
efetivar a negociacdo e a assinatura do contrato de integracdo do
SGDC™2. A responsavel pela integracdo sera a Visiona, que articulara
os componentes do sistema: o satélite, o lancador e o sistema de
terra. Havera, também, o sistema de gateways para interface com a
rede terrestre da Telebras, além do controle de operagdo, que é um
trabalho desenvolvido em conjunto com o Ministério da Defesa.

12 O palestrante ofereceu um histérico detalhado do projeto. Ele comeca em maio de
2011 e vai até novembro de 2013. Veja: Maio de 2011: Criagdo do Grupo de Traba-
lho Interministerial. Projeto classificado como prioritario. Agosto de 2011: Assina-
tura de NDAs com fornecedores. Discussdes sobre empresa integradora nacional.
Setembro: de 2011: Reuniées com Fornecedores — Thales, Astrium, Intelsat, Cyclo-
ne, Mitsubishi. Outubro de 2011: Apresentacdo do Projeto para a Presidenta. Inicio
das conversas com a Embraer. Novembro de 2011: Aprovada a criacdo de uma
empresa entre Telebras e Embraer pelo Conselho da Telebras. Estudos de Posicdo
Orbital. Discussdes com MCT e Casa Civil acerca do decreto que institui o sistema
de gestédo para o SGDC. Dezembro de 2011: Inicio das discussdes sobre o Acordo
de Acionistas entre Telebras e Embraer. Marco de 2012: Submetido a apreciacdo da
Presidenta projeto de decreto que institui o sistema de gestdo para o SGDC. Abril
de 2012: Aprovacado do projeto pela Presidenta com a Banda Ka. CETUC entrega
versao final das Especificacdes Técnicas do Satélite (PUC/R]). Maio de 2012: Assina-
tura Acordo Acionistas entre Telebras e Embraer. Criacdo da empresa Visiona. Con-
sulta ao CDN. Junho de 2012: Publicacdo Decreto n° 7769 - gestdo e planejamento
do SGDC. Aprovacao pelo CADE da criacdo da Visiona. Telebras elabora Termo de
Referéncia. Julho de 2012: Publicacdo Portaria n° 356 — Comité Diretor do Projeto.
Resultado da Consulta ao CDN. Agosto de 2012: Visiona apresenta Modelo Pre-
cificagdo Contrato SGDC. Designado o Grupo Executivo do Projeto. Setembro/
Outubro de 2012: Reunides Grupo Executivo - aprovacdo Termo de Referéncia.
Casa Civil, MC e Telebras reformulam modelo de contrato e precificacdo. Telebras
realiza RFl para estimar custo do projeto. Novembro/Dezembro de 2012: Aprovado
Novo modelo de contrato. Iniciadas negocia¢cdes com a Visiona. Expedida RFI pela
Visiona. Janeiro de 201 3: Resposta inconclusiva da RFI. Casa Civil, MC, Telebras e Vi-
siona decidem fazer dois contratos: Procurement e Integracdo. Fevereiro de 2013:
Assinatura contrato Procurement. Expedicdo RFP pela Visiona. Junho de 2013: Res-
posta RFP. Elaboracgdo de lista dos melhores fornecedores. Agosto de 2013: Escolha
do Fornecedor. Setembro de 2013: Negociacdo Contrato de Integracdo do SGDC.
Novembro de 2013: Assinatura do Contrato de Integracdo do SGDC.
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O SGDC possuira 67 feixes, de 350 a 700 quildmetros de dia-
metro, e esta previsto para cobrir todo o territério nacional, incluin-
do areas remotas da regido amazonica, do Nordeste, do Norte e do
Centro-Oeste do Pais.

O expositor destacou que a operacao e o controle do satélite se-
rao feitos exclusivamente pelo Centro de Gerenciamento de Satélites
e pelo Ministério da Defesa. Isto é: a marca registrada da seguranca
sera a soberania do Brasil sobre os instrumentos de operacionalizacdo
do SGDC. Havera dois centros militares: um principal, em Brasilia, e
um de reserva, no Rio de Janeiro.

Toda a comunicagdo de controle do satélite sera feita por espe-
lhamento espectral, cujos cédigos estarao sob o controle da Telebras
e do Ministério da Defesa. Salientou que foi adotado um sistema de
criptografia reconhecidamente seguro.

Quanto a comunicagdo do satélite, disse que ela se dard em ban-
da Ka, viabilizando as comunica¢des estratégicas do Governo, sendo
que todo controle e registro serao identificados e controlados pela
Telebras.

Por fim, teceu algumas consideracdes sobre o programa de ca-
pacitacdo e transferéncia de conhecimento e tecnologia. Ficou a car-
go do Ministério da Ciéncia, Tecnologia e Inovacao efetiva-lo, com
base num modelo composto. Utilizando-se de um contrato especifico
entre a AEB e a empresa vencedora — no caso, a Thales Alenia Space
-, a tecnologia sera transferida para a base industrial brasileira para
institutos de ciéncia e tecnologia.

3. Sr. Fabio Martins Raymundo da Silva

O Sr. Fabio Martins Raymundo da Silva apresentou os aspectos
importantes do SGDC e sua influéncia sobre as comunicacdes mili-
tares. Disse que em 1998, decidiu-se fazer um experimento com os
Satélites Embratel B1 e B2, utilizando-se a banda X, para emprego no
Sistema de Comunicacdes Militares por Satélites (SISCOMIS).
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No ano 2000, com a construcao de uma estacao terrena e de
oito terminais satelitais, a banda X foi efetivamente incorporada nas
comunicac¢des militares, sobretudo em operagdes conjuntas da Mari-
nha, do Exército e da Aeronautica.

Com o amadurecimento cientifico na area, em 2006, houve a
ampliacdo do emprego de terminais satelitais em banda X pelo Sisco-
mis. Hoje, existem mais de oitenta terminais desse tipo.

O que se vé, portanto, é que a banda X passou a ser utilizada
pelo Ministério da Defesa, para atender os programas militares de so-
berania nacional, via Siscomis. A banda Ka, a seu turno, seria alocada
para efetuar as comunicacdes estratégicas do Governo e aumentar o
uso civil, por meio da ampliacdo do PNBL.

Abordando o SGDC especificamente, frisou a importancia da
participacao do Ministério da Defesa em seu comité diretor para que
as caracteristicas da banda X fossem preservadas da maneira com
que sao utilizadas atualmente. Além disso, ressaltou a relevancia de o
controle do satélite e de suas comunicagdes serem executadas exclu-
sivamente em territério brasileiro.

Afirmou que o projeto do SGDC vem em bom momento. Os
atuais transponders, instalados nos satélites C1 e C2 da Star One, ndo
conseguem atender a toda gama de atividades do Ministério da De-
fesa. E, com o aumento da monitoracao das fronteiras, ficou mais
evidente a necessidade de abranger a capacidade satelital.

Disse que o SGDC em banda X tem cinco transponders distribu-
idos pelo territorio nacional, atendendo de maneira mais eficaz a re-
gido do pré-sal, onde a capacidade sera incrementada e havera maior
capacidade de transmissao de dados aos navios ali localizados.

H4, também, a ampliacdo da cobertura regional, coadunando-
-se com as atuais demandas estratégicas. Dessa maneira, o espectro
satelital alcancara todo o Atlantico Sul, chegando até a base brasileira
na Antartica. Ele atenderd, ainda, o Haiti e terd um spot mével, entre
os meridianos 30 e 45, no espaco dos paralelos 10 e 20 norte.
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Reiterou que a estratégia nacional de defesa prevé que as Forcas
Armadas operem em rede. Para isso, é preciso ter os canais adequa-
dos, a fim de que todos os componentes da operacdo estejam inte-
grados e possam garantir o constante fluxo de informacdes.

E por meio do Siscomis que essa interligacdo é feita. H4 uma
estacdo central em Brasilia — onde foi construido o Centro de Ope-
racdo do SGDC, aproveitando e ampliando o que ja existia — e uma
estacdo secundaria no Rio de Janeiro. Reafirmou que o aumento da
capacidade a ser proporcionada pelo SGDC permitira maior alcance
para operar conjuntamente com as tropas brasileiras, especialmente
na nossa fronteira, que tem mais de cinco mil quilédmetros.

Encerrando sua fala, destacou o que reputou ser a grande impor-
tancia do satélite geoestacionario de defesa. Para o expositor, a forma
com que a seguranca das comunicacgdes esta arquitetada da ao SGDC
confiabilidade e garante a soberania do Brasil.

As informacdes sdao compartilhadas em uma rede prépria do
Ministério da Defesa e das Forcas Armadas (Aeronautica, Marinha e
Exército), compondo, assim, a Rede de Operacdo de Defesa (ROD).
Todas as atividades informacionais sao segregadas e controladas
(email, internet etc), além de serem criptografadas. Ha, ainda, dentro
da ROD, o Centro de Tecnologia da Informacao (CTl), o qual fornece
variados servicos de operacionaliza¢do do sistema.

V — Questionamentos e Debates

e Questionamentos do Senador Fernando Collor para o Sr.
Fabio Martins Raymundo da Silva

O Senador Fernando Collor, primeiramente, indagou ao Sr. Fa-
bio Martins da Silva sobre a possivel existéncia de um projeto de saté-
lite geoestacionario em desenvolvimento nos paises latinos vizinhos,
e, caso positivo, quais suas caracteristicas.
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O Sr. Fabio Martins respondeu que a Argentina possui, ha cerca
de trés anos, um satélite geoestacionario, cujo modelo de desenvolvi-
mento é semelhante ao do Brasil. O palestrante ndo sabe dizer sobre
sua capacidade de comunicagdes, nem se ja esta em orbita.

A segunda pergunta do Senador Fernando Collor disse respeito a
area de inteligéncia e o SGDC. Ha algum envolvimento da atividade
de inteligéncia no projeto? Ha alguma possibilidade de interferéncia
externa nas comunicagdes nacionais? Se sim, ela é detectavel? O Ga-
binete de Seguranca Institucional (GSI) ou a Agéncia Brasileira de In-
teligéncia (ABIN) tém alguma participacao nas informacdes coletadas?

O Sr. Fabio Martins disse que ha, sim, um programa de inteli-
géncia integrado ao SGDC, que pode ser compartilhado, no caso do
Ministério da Defesa, dentro da ROD. Toda a informacao é criptogra-
fada e o acesso a elas é liberado somente a quem tem o direito para
tanto. Adicionalmente, as informacdes sensiveis fluem para o Centro
de Operagdes Conjuntas (COC), o qual, como ja mencionado, viabili-
za uma coordenacdo com os trés integrantes — Aeronautica, Marinha
e Exército — por meio de uma rede segregada, privativa.

Esclareceu que esse satélite geoestacionario é apenas de comu-
nicacdes, nao servindo para o sensoriamento remoto. No entanto,
existe a Comissao de Coordenacdo e Implantacao de Sistemas Espa-
ciais (CCISE) que dividiu em trés setores a atividade de coleta e ma-
nuseio da informacdo: o nuclear, cuja responsabilidade é da Marinha;
o cibernético, a cargo do Exército; e o espacial, sob os cuidados da
Aeronautica.

Em relacdo a possibilidade de interferéncia, explicou que a co-
municacao satelital opera de forma diferente em relacao as demais
formas de transferéncia de informacdes. Ela exige uma conectividade
ponto a ponto, isto €, um terminal tem que se conectar com outro
terminal. Qualquer tentativa de interceptacao provoca algum tipo de
interferéncia, que pode ser facilmente detectada. Paralelamente, o
SGDC vira equipado com a tecnologia antijamming, a qual, detectan-
do alguma tentativa de arroubo de uma comunicacéo, fara o imedia-
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to bloqueio da acdo. Repisou, ainda, o fato de estarem trabalhando
numa rede totalmente segregada e independente da internet, o que
dificulta o acesso de estranhos ao sistema.

Por fim, disse que o Ministério da Defesa faz parte do Sistema
Brasileiro de Inteligéncia (SISBIN), do qual também faz parte a Abin.
Dessa forma, ha grande interacado entre esses dois 6rgaos. Porém, ndao
€ a mesma rede a qual faz parte exclusivamente o Ministério, a ROD.

O terceiro bloco de perguntas feito pelo Senador Fernando Collor
abrangeu as seguintes indagagdes: a que distancia estara o SGDC e
quantos satélites orbitam nessa distancia? De onde ele sera lancado?
Ele terd condicdes de verificar condicdes, por exemplo, da Floresta
Amazonica? Em relacdo ao pré-sal, ele conseguird se comunicar com
as plataformas ou apenas com os navios que estdo na area?

O Sr. Fabio Martins da Silva informou que o SGDC sera alocado
a 36 mil quildbmetros da 6rbita terrestre, e que, a essa distancia exis-
tem bastantes satélites, mas poucos os que atendem em banda X.
Ademais, ele sera lancado pela Alenia Space, da Guiana Francesa, em
Korou.

Como ja referido anteriormente, o SGDC é um satélite de comu-
nicacdes e, portanto, nao fara o sensoriamento remoto de qualquer
area. Ha, todavia, no ambito do Plano Estratégico de Sistemas Espa-
ciais (PESE), o projeto de satélites de sensoriamento remoto, tanto
Optico como de radar, aos moldes do que é realizado pelo Sistema de
Vigilancia da Amazonia (SIVAM).

Quanto ao pré-sal, asseverou que a banda X atendera exclusiva-
mente as comunicac¢des militares, mas nao ha qualquer impedimento
para que, por meio da banda Ka, as plataformas sejam atendidas.

* Questionamento do ouvinte para os trés palestrantes.

“Considerando que um satélite € uma ferramenta das mais so-
fisticadas e que exige um elevado nivel de conhecimento, que hoje é
um nicho restrito as grandes poténcias, qual a expectativa do Gover-
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no para que um pais em desenvolvimento possua uma infraestrutura
capaz de desenvolver, ampliar e operar a sua prépria tecnologia nessa
area?”

O Sr. Artur Coimbra disse que o Brasil ndo é totalmente neéfito
no assunto. O Pais ja possui certa capacidade de desenvolvimento de
satélites e, hoje, detém um dos melhores laboratérios de integracédo e
testes da América Latina, localizado no Instituto Nacional de Pesqui-
sas Espaciais (INPE), em Sao José dos Campos. Mas é preciso ter em
mente que a aquisicao de capacidade e tecnologia para desenvolver
satélites mais complexos e de 6rbitas geoestacionarias se da paulati-
namente. Este primeiro satélite permitird ao Brasil adquirir experién-
cia no ramo, para, a partir do terceiro ou quarto, ja poder produzi-los
autonomamente.

O Sr. Caio Cezar Bonilha, corroborando as ideias do Sr. Artur
Coimbra, acrescentou que algumas empresas brasileiras exportam
partes e pecas de satélites para outros paises. Mesmo assim, é preciso
ganhar mais experiéncia no setor para poder criar uma cultura nacio-
nal de producdo da tecnologia satelital. Lembrou, ainda, que para a
consecucdo dos objetivos tracados pela politica espacial, € necessario
desenvolver recursos humanos especializados na area.

Encerrando as respostas, o Sr. Fabio Martins da Silva disse que
todos os terminais satelitais que possuimos sdo importados e que eles
provém de diferentes lugares: Alemanha, EUA, Espanha etc. O mais
importante é adquirir a capacidade de integracdo — que sera engen-
drada pela Visiona — e, posteriormente, ser capaz de fabricar nés mes-
mos os componentes necessarios. Essa autonomia e independéncia
€ crucial para o Pais, em particular para o ramo das comunicacgdes e
atividades militares.
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Painel 5

| - Identificacao
Assunto: Seguranca cibernética

Local: Plenario da Comissdo de Servicos de Infraestrutura (Cl)

Il - Participantes

1. Sr. General José Carlos dos Santos, chefe do Centro de Defesa
Cibernética do Exército;

2. Sr. Maximiliano Martinhao, Secretario de Telecomunicacoes
do Ministério das Comunicacoes; e

3. Sr. Raphael Mandarino Junior, Diretor do Departamento de
Seguranca da Informacdo e Comunicac¢des do Gabinete de Seguran-
ca Institucional da Presidéncia da Republica (GSI).

Il - Introducao

Realizou-se, no dia 6 de novembro de 2013, Audiéncia Pabli-
ca da Comissdo de Servicos de Infraestrutura para tratar do assunto
“Seguranca Cibernética”. Para proferir as palestras, foram convida-
dos: o Sr. General José Carlos dos Santos, chefe do Centro de Defesa
Cibernética do Exército; o Sr. Maximiliano Martinhao, Secretario de
Telecomunicac¢des do Ministério das Comunicacdes; e o Sr. Raphael
Mandarino Junior, Diretor do Departamento de Seguranca da Infor-
macao e Comunicacdes do Gabinete de Seguranca Institucional da
Presidéncia da Republica.
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A reuniao foi presidida pelo Senador Fernando Collor. Estiveram
presentes e fizeram o uso da palavra os Senadores Inacio Arruda, Sér-
gio Souza, Vanessa Grazziotin, Waldemir Moka, e Walter Pinheiro.

IV — Relato das exposicoes dos palestrantes

1. Sr. General José Carlos dos Santos

O General abordou o tema seguranca cibernética e suas implica-
¢Oes na soberania nacional.

Inicialmente, ressaltou os beneficios sociais trazidos pelas tec-
nologias da informacdo e comunicacdes, destacando a facilidade do
transito de informacdes e a interacdo e aproximacao das pessoas,
dos grupos sociais, politicos e econdmicos, e, principalmente, dos
paises.

Discorreu sobre o uso crescente da tecnologia como instrumento
de dominagdo entre as nac¢des. Varios artefatos cibernéticos surgiram,
alguns com fins militares, como o virus Stuxnet. Os ataques ameacam
a estabilidade e a seguranca da sociedade, além da soberania do Esta-
do. Por possuirem baixo custo, ndo ha necessidade de grandes recur-
sos tecnoldgicos e financeiros para que os ataques ocorram. Assim, o
convidado pediu responsabilidade e visdo estratégica do Estado para
enfrentamento do tema, através da adaptacdo e modernizacdo de
sua estrutura e instituicoes.

Para combater o problema, foi formulada a Estratégia Nacional
de Defesa, que estabelece diretrizes para atuacao das Forcas Armadas
e define trés setores estratégicos para a defesa nacional: o espacial, o
cibernético e o nuclear. Ressaltou a importancia da acdo coordenada
de todas as instancias do Estado, a fim de se proteger a infraestrutura
critica e reduzir as vulnerabilidades. Falou sobre o Centro de Defesa
Cibernética (CDCiber), que coordena e integra, de forma matricial, os
trabalhos de diversas instituicdes governamentais, empresariais e aca-
démicas, conforme prescrito na Estratégia Nacional de Defesa. Citou,
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ainda, o Decreto Legislativo n® 818, de 2013, que contém os textos
da Politica Nacional de Defesa, da Estratégia Nacional de Defesa e do
Livro Branco de Defesa Nacional.

A Estratégia Nacional de Defesa estabelece, entre outras medi-
das, acdes no sentido de:

o fortalecer o Centro de Defesa Cibernética, com capacidade
de evoluir para Comando de Defesa Cibernética das Forcas
Armadas;

e aprimorar a Seguranca da Informacdo e Comunicacdes
(SIC), particularmente, no tocante a certificacao digital no
contexto da Infraestrutura de Chaves-Plblicas da Defesa
(ICP-Defesa), integrando essas estruturas no ambito das
trés Forgas;

o fomentar a pesquisa cientifica voltada para o setor ciber-
nético, envolvendo a comunidade académica nacional e
internacional;

e desenvolver sistemas computacionais de defesa baseados
em computacdo de alto desempenho para emprego no se-
tor cibernético e com possibilidade de uso dual;

e desenvolver a capacitacdo, o emprego e o preparo dos po-
deres cibernéticos operacional e estratégico, em prol das
operacOes militares conjuntas e da protecado das infraestru-
turas estratégicas do Pais;

¢ incrementar medidas de apoio tecnolégico por meio de la-
boratérios especificos voltados para as acdes cibernéticas; e

e estruturar a producdao de conhecimento oriundo da fonte
cibernética, essencial para a seguranca e defesa cibernética
proativa.
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e Ademais, destacou as premissas sobre o setor, contidas no
Livro Branco de Defesa Nacional: confidencialidade, dispo-
nibilidade, integridade, autenticidade e nao repudio dos
dados que trafegam em suas redes. Afirmou que, sob a co-
ordenacdo do Ministério da Defesa, avanca-se na capacita-
cao de pessoal e no desenvolvimento de solucdes de alta
tecnologia.

A seguir, o convidado discorreu sobre as causas das vulnerabi-
lidades existentes no espaco cibernético. Destacou a dependéncia
da tecnologia de paises desenvolvidos; a falta de consciéncia a res-
peito de protecdo de informacgdes sensiveis; a falta de investimento
no setor; a falta de especialistas em seguranca de informacao; o nao
cumprimento de normas estabelecidas por agéncias brasileiras; e o
pequeno nimero de normas nacionais e internacionais sobre o tema.

Como medidas para combater as vulnerabilidades, o palestrante
apresentou a criacdao do CDCiber, que busca aumentar a seguranca
cibernética no ambito da defesa, além de integrar e coordenar os di-
versos setores da sociedade e do Governo, tais como Serpro, GSI, Se-
cretaria de Assuntos Estratégicos, Centros de Tratamento de Inciden-
tes de Rede do Governo, Anatel, Aneel e Policia Federal. Disse que o
Exército Brasileiro trabalhou em eventos, tais como a Rio+20, a Copa
das Confederacoes e a Jornada Mundial da Juventude. Busca-se uma
atividade colaborativa entre os setores publico, privado, académico
e industrial. Além disso, falou sobre a atual acdo politico-diplomatica
do Brasil junto a ONU. Outra medida foi a realizacdo de duas jornadas
de trabalho, com a participacdo de mais de 50 instituicdes, publicas e
privadas, em conjunto com a Secretaria de Politica de Informatica do
Ministério da Ciéncia, Tecnologia e Inovacao, quando foram elabora-
dos quatro programas a serem fomentados por aquele ministério: Es-
cola Nacional de Defesa Cibernética, Supercomputacdo Nacional de
Defesa, Desenvolvimento de Solu¢des para Seguranca de Ambientes
Computacionais e Sistema Modular de Defesa Cibernética.
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Por fim, o palestrante elencou as dificuldades do setor. A primei-
ra delas foi a falta de indUstria de equipamentos eletrénicos e de te-
lecomunicagdes, para substituir a dependéncia de componentes im-
portados. O Brasil tem necessidade de investimentos na producao de
componentes criticos do setor, através de incentivo a pesquisa. Além
disso, existe também dependéncia no que se refere as operadoras
nao nacionais que fazem parte da infraestrutura de telecomunicacdes
nacional. Citou, ainda, a falta de um érgdo nacional, com estrutura
tecnolégica capacitada, com competéncia para certificar e homolo-
gar produtos utilizados pelas empresas de tecnologia da informacao
e comunica¢des em seu territério.

O Ministério da Defesa ja alcancou bom avanco na defesa ciber-
nética, com o Centro de Defesa Cibernética, o simulador nacional,
o primeiro antivirus brasileiro e ferramentas de gestdo de risco e de
inteligéncia. A forma cooperativa e integradora de trabalho com di-
versas agéncias também é um ponto positivo e deve servir de modelo
para futuras atuagdes, assim como para as discussdes com a ONU.

2. Sr. Maximiliano Martinhao

Em sua exposicao, o palestrante discorreu sobre a infraestrutura
de telecomunicagdes, abordando vulnerabilidades, prestacdo de ser-
vicos e aspectos regulatérios legais. Para finalizar, apresentou medidas
que o Ministério das Comunicacdes estd implementando no setor.

Inicialmente, apresentou dados referentes ao setor de telecomu-
nicacoes brasileiro, considerado um dos maiores do mundo. Sao mais
de 260 milhdes de acessos em telefonia mével, 16 milhdes em tele-
visdo por assinatura, 20 milhées em banda larga fixa e 85 milhdes
em banda larga mével. Apresentou receitas superiores a R$215 bi-
Ihdes (duzentos e quinze bilhdes de reais) e investimentos superiores
a R$25 bilhdes (vinte e cinco bilhdes de reais) em 2012. O Ministério
das Comunicacdes elabora as politicas publicas setoriais e a Anatel as
implementa.
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Tratando-se da regulacao, o setor de telecomunicacdes, in-
cluindo servicos e infraestrutura, é detalhadamente regulado, com
condicionamentos para prestacao de servicos e implementacao de
infraestrutura. Entretanto, sequindo tendéncia mundial, os servicos
baseados na internet tém regulacao leve.

Adentrando no tema seguranca de redes e de informacdo, fo-
ram destacados os seguintes pontos: confidencialidade da rede de
informacdes, integridade da informacgdo e autenticidade dos dados.
Ainda, foi citada a disponibilidade. A confidencialidade refere-se aos
dados sigilosos, para os quais se usa a criptografia. Para assegurar a
disponibilidade do servico de informacdo, cria-se a redundancia da
informacao, melhorando a topologia da rede. Quanto a integridade,
sao necessarios mecanismos de identificacdo da informacdo, para ga-
rantir que nao foi modificada durante sua transmissdo. Por fim, com
a autenticidade dos dados vem a ideia da importancia da assinatura
digital.

A respeito das vulnerabilidades das redes de informacdo, o pales-
trante afirmou que as rotas de comunicacdo com o mundo ocorrem
principalmente através dos Estados Unidos, sendo que esse caminho
dnico causa um desequilibrio, que gera vulnerabilidade. Ademais, a
prestacdo de servicos desenvolvidos por meio da internet concentra
receitas do setor no mesmo pais. Os Estados Unidos ainda possuirem
a Fisa (Corte de Vigilancia de Inteligéncia Externa), que trata da in-
terceptacdo de informacdes para coleta de informacdes de inteligén-
cia, estrutura essa que gera um custo anual para o Brasil na casa de
US$650 milhdes (seiscentos e cinquenta milhdes de doélares), apenas
com o transito IP.

Outra vulnerabilidade apresentada se refere a prestacao de servi-
cos. Por estarem baseados nos Estados Unidos, os principais servicos
de internet sujeitam-se a jurisdicdo e a legislacao de inteligéncia ame-
ricana. Ademais, os termos de uso sdo extensos, de dificil interpreta-
cdo e geralmente fazem referéncia a féruns jurisdicionais de paises
estrangeiros. O palestrante ainda ressaltou a problematica de arma-
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zenamento de dados de brasileiros em data centers localizados princi-
palmente nos Estados Unidos.

Para concluir as vulnerabilidades, explicou que o Brasil é carente
de desenvolvimento do setor, adquirindo o que é produzido no exte-
rior. Assim, sujeita-se a legislacdao estrangeira, como € o caso da Calea
(Communications Assistance for Law Enforcement Act), que prevé a
criacdo de vulnerabilidade em softwares e hardwares, permitindo o
monitoramento eletrénico remoto. Ainda, existe a problematica da
governanca dos recursos criticos da internet. Esses recursos, assim
como os servidores-raiz da internet, sdo administrados pela institui-
cao americana ICANN (Internet Corporation for Assigned Names and
Numbers).

O convidado elencou medidas tomadas para combater as vulne-
rabilidades:

e elaboracdo pelo Comité Gestor da Internet da politica dos
servidores-espelho do conteldo, nomes e nimeros brasi-
leiros. Afirmou que uma série de iniciativas foi tomada;

e Plano Nacional de Banda Larga, realizado em 2010, que
determinou a construcao de uma rede, por meio da Tele-
bras — que tem como principal acionista o governo brasilei-
ro —, que possibilitasse o controle nacional de uma estrutu-
ra, que atualmente conta com 21 mil quilémetros de redes
de fibras 6ticas. Atinge mais de dois mil municipios, com
perspectiva de abranger mais de quatro mil municipios;

e compra de um satélite geoestacionario de defesa e comu-
nicacdes estratégicas, que atuara com a banda X em defesa
e banda KA em comunicacdes de banda larga e cobrira
todo o territério nacional. Assim, evitara que o trafego de
comunicacdes governamentais saia da esfera do Governo;

e construcdo de um anel 6tico continental na América do
Sul, objetivando a ligagdo direta do Brasil com paises vizi-
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nhos, reduzindo o custo do trafego IP internacional, gasto
estimado de U$150 milhdes (cento e cinquenta milhdes de
délares) por ano;

e estudos da Telebras para a implantacdao de cabos submari-
nos objetivando ligar o Brasil a Europa e a Africa; e

e construcdo de data centers locais e a troca de trafego no
Brasil, para que seja observada a legislacao brasileira quan-
to a privacidade, defesa do consumidor e padrées da indus-
tria, além de reduzir os custos de comunicagdo internacio-
nal e melhorar a qualidade de servicos.

Para finalizar sua exposi¢dao, o convidado informou que no Brasil
existe a Portaria n° 950, de 2006, do Ministério da Ciéncia, Tecno-
logia e Inovacdo, uma politica de tecnologia nacional. No Ministério
das Comunicagdes, politica de tecnologia é utilizada para promover
incentivos fiscais para desenvolvimento de infraestrutura de banda
larga, uso de equipamentos e de softwares auditaveis e para se evitar
as backdoors. Ademais, o Conselho do Funttel (Fundo para o Desen-
volvimento Tecnolégico das Telecomunicacdes) incluiu como area
prioritaria o investimento em comunicagdes estratégicas, com objeti-
vo de desenvolver startups voltadas a atividades de seguranca e cria-
cao de laboratérios para verificacdo de backdoors.

Ainda sobre a legislacdao regulatéria, avisou sobre a publicacao
do Decreto n° 8.135, de 2013, que cria uma politica relacionada a
protecdo dos servicos de comunicacgao e de tecnologia de informacgao
dentro do Governo Federal. Demonstrou apoio ao Marco Civil da
Internet e ao projeto de lei referente a protecao de dados pessoais.

3. Sr. Raphael Mandarino Juanior

O convidado iniciou sua apresentacdo elogiando a atuacao do
americano Edward Snowden, por ter colocado o tema seguranca e
defesa cibernética em foco de discussdo. Enquanto representante do
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Gabinete de Seguranca Institucional da Presidéncia da Republica, dis-
correu sobre o Departamento de Seguranca da Informacdao e Comu-
nicacoes.

O Departamento foi criado em 2006 e tem como funcao editar
normas sobre seguranca da informacdo. Sdo dezoito normas disponi-
veis no site do érgdo e trés instru¢cdes normativas, que dispdem sobre
politica de seguranca e criptografia.

No departamento existe o Centro de Tratamento de Inciden-
tes de Redes, que trabalha com os ataques sofridos nas 320 gran-
des redes. A partir dele, foram implementados 180 outros centros na
Administracao Publica Federal, com troca de informacao diaria entre
centenas de profissionais dedicados a seguranca de rede no Gover-
no, funcionando como defesa de ponta. O que néao for resolvido no
local é remetido ao Centro de Tratamento de Incidentes de Redes do
Gabinete de Seguranca Institucional, funcionando este como Ultima
linha de defesa. O convidado estimou em cerca de sessenta inciden-
tes diarios, dos tipos: ataques a sistemas estruturantes de governo,
cujo acesso é desviado, roubo de identidade e de paginas, e roubo de
informacdo dentro da estrutura de Governo.

Ainda no Departamento de Seguranca da Informacdo e Comuni-
cacdes existe o Nicleo de Seguranca e Credenciamento, criado pela
Lei de Acesso a Informacgdo. O Nucleo realiza acordos internacionais
para troca de informacdes sigilosa e credencia as pessoas fisicas e em-
presas no trato de informacao de uso dual.

Assim, o Gabinete de Seguranca Institucional tem como missao
a seguranca da informacao e a inteligéncia federal. Congrega varios
6rgdos, inclusive a Agéncia Brasileira de Inteligéncia (Abin), além de
parcerias, como por exemplo com a Universidade de Brasilia (UnB).
Sao quinhentos servidores trabalhando em todo territério nacional. A
énfase a seguranca cibernética também foi destacada pelo convida-
do, que afirmou que o assunto veio a tona em 2006, na Camara de
Relacdes Exteriores e Defesa Nacional (Creden), durante uma apre-
sentacdo realizada por ele, que deu origem a publicacao Livro Verde:
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Seguranca Cibernética no Brasil, trabalho em conjunto com diversas
esferas governamentais. Apds a publicacdo, o assunto nao evoluiu,
até as dendncias atuais.

Como medidas concretas para seguranca cibernética, o convida-
do citou o Decreto n° 8.135, de 2013, sobre a criacdao de redes. Mas
ressaltou que a rede trafega por roteadores, que sao equipamentos
que seguem as leis e os interesses americanos. O convidado acredita
que a criptografia de Estado € a solucdo para se evitar que organiza-
¢des criminosas ou paises estrangeiros tenham acesso as informacoes
que trafegam pela rede. Apenas o Centro de Pesquisas e Desenvolvi-
mento para a Seguranca das Comunicacdes (Cepesc), 6rgao do Go-
verno Federal, tem capacidade de construir algoritmos com curvas
elipticas — o Gltimo nivel que ha hoje na ponta da tecnologia. E essa
criptografia existe e ja vem sendo usada.

Outra medida de seguranca cibernética sdo os 1.400 telefones
seguros desenvolvidos pela Abin, apesar do baixo uso, menos de 100
utilizados. Existem, também, tokens com adidos militares em todos
os paises, que, em caso de invasdo, destroem os dados. Citou, ainda,
a criptografia para proteger tineis, de criar redes segregadas dentro
de uma rede fisica, ja em funcionamento. Entretanto, advertiu que a
propria administracdo publica ndo implementa as determinagdes de
seguranca, como por exemplo o fato de 68% dos érgaos publicos
ndo possuirem controle de acesso da rede. Assim, pediu por uma
coordenacdo de esforcos.

Assim, como estratégia de coordenacdo de esforcos, o convida-
do chamou atencao para a falta de arcabouco anterior para a area da
cibernética, ressaltando o equivoco de se deixar sob responsabilidade
apenas das Forcas Armadas a defesa do Pais. Acredita na responsabi-
lidade com a defesa cibernética, que é a resposta ativa em caso de
ataques. Entretanto, defendeu que a seguranca cibernética, que é a
analise das vulnerabilidades, ndo seja competéncia das Forcas Arma-
das. Para tal funcdo, ha o trabalho de trés organizacdes: o GSI edita
normas, a defesa atua na ameaca e a Policia Federal investiga os casos
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de crimes federais. Afirmou que tem conhecimento de mais institui-
coes que trabalham com seguranca cibernética, mas é de suma im-
portancia a coordenacao dos trabalhos.

Para finalizar sua apresentacdo, o convidado apresentou o Co-
mité Gestor de Seguranca, criado pelo Decreto n° 3.505, de 2000.
O Comité se reine mensalmente e nos Gltimos seis anos produziu 18
normas e instrucdes normativas. Assim, ressaltou a necessidade de
criptografia de Estado e coordenacgdo de esforcos na area de seguran-
ca cibernética.

V - Questionamentos e Debates

e Consideracdes do Senador Fernando Collor:

O Sr. Presidente acredita que o tema é extremamente sensivel e
de dificil normatizacdo. Entretanto, é de suma importancia a cripto-
grafia das comunicacdes, para que seja evitada a espionagem.

Ainda, assim como o Senador Walter Pinheiro, questionou a ati-
tude do Tribunal de Contas da Unido de editar recomendagbes que
tenham ingeréncia em todos os poderes da Unidao no que diz respeito
a ordem hierarquica no setor de informacdes.

e Consideracdes e questionamentos do Senador Walter Pi-
nheiro:

O Senador Walter Pinheiro enfatizou que o problema do setor
cibernético é a falta de estrutura, envolvendo ndo sé a questdao de
defesa, mas também soberania e interesses econémicos e comerciais.
Contextualizou o tema, lembrando que as primeiras discussdes sobre
o assunto se deram em 1997, com a lei de telecomunica¢des. Em
1999, foi discutida no Congresso Nacional a questao da espionagem,
assim como em 2000 e 2004.

Sobre a espionagem, citou a CPI que atualmente ocorre no Sena-
do Federal, ainda sem um encaminhamento definitivo. O Marco Civil
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da Internet também foi citado pelo senador. Assim, afirmou que o
trabalho consiste em tentar identificar o que o Senado Federal podera
contribuir com o setor. O didlogo proposto engloba o parlamento
europeu e a ONU.

O senador defendeu a necessidade de trabalho conjunto de di-
versos 6rgaos, para que a experiéncia adquirida seja compartilhada.
Questionou os convidados sobre a possibilidade efetiva desse conjun-
to de acoes.

e Consideracdes e questionamentos do Senador Waldemir
Moka:

O senador afirmou que o Brasil estd muito vulneravel quando se
trata da seguranca cibernética. Entretanto, o trabalho conjunto entre
os diversos poderes e 6rgaos, como proposto pelo Senador Walter
Pinheiro, ndo Ihe parece apropriado, pois informacdes dos 6rgaos de
inteligéncia sao repassadas com dificuldade. Assim, o senador propde
que se desenvolvam sistemas com menor vulnerabilidade possivel.

Por fim, perguntou aos trés convidados se acreditam que a ONU
publicara determinacdes a fim de se evitar a espionagem.

e Consideracdes e questionamentos do Senador Sérgio Sou-
za:

O senador considerou que a espionagem vai além das questdes
militares. Atualmente, executa-se com fim de obter informacdes so-
bre os planos econdmicos estratégicos que irdo repercutir no merca-
do mundial. Afirmou que se realiza a espionagem colocando certas
ONGs em lugares especificos para fomentar a desordem, a instabili-
dade local, direcionando o pais para um rumo diferente do que leva-
ria ao seu barateamento, a reducado do seu custo, ao seu desenvolvi-
mento. Pediu prioridade para essas questdes, principalmente para o
controle de fronteiras.

Questionou quais acdes o Governo esta realizando para o con-
trole de dados internos, de fronteiras e da soberania nacional. Per-
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guntou se o Ministério das Comunicagdes estipulou prazo para exigir
que os dados ndo saiam do Brasil e para que sejam criados e-mails
préprios de brasileiros.

e Consideracoes da Senadora Vanessa Grazziotin:

A senadora enfatizou a importancia do didlogo entre o Centro
de Defesa Cibernética e o Serpro. Falou sobre a necessidade da atual
discussao, pois propiciarda uma mobilizacdo de forcas locais. Trata-se
de uma preocupacao nacional ndo sé com a seguranca do Estado,
mas também das pessoas e das empresas.

e Consideracdes do Senador Inacio Arruda:

Ressaltou que o Brasil tem a capacidade e a inteligéncia para
desenvolver o setor de seguranca cibernética, mas devem ser garan-
tidos investimentos para que o Gabinete de Seguranca Institucional e
as Forcas Armadas estejam preparados para uma adequada atuacgao.
Defendeu que o Pais deve ter tecnologia para garantir sua propria
seguranca, mas também para oferecer ao restante do mundo.

* Questionamentos de telespectadores:

O telespectador Carlos Gean Pereira Gonzaga, de Sao Gongalo
do Piaui (PI) questionou a possibilidade de o Brasil se tornar um lider
mundial em seguranca cibernética. Ainda, indagou se o Exército Bra-
sileiro possui competéncia suficiente para treinar seus oficiais.

O presidente apresentou alguns questionamentos de telespec-
tadores ndo identificados. Para o Sr. Raphael Mandarino, perguntou
se ele teria conhecimento de quais medidas tém sido tomadas por
outros paises para garantia da seguranca de suas redes, sistema de
dados e infraestruturas criticas no ambito cibernético. Ao General José
Carlos, pediu informacgdes sobre os recursos do orcamento de 2013
destinados a defesa cibernética brasileira e a previsdo para 2014. Ain-
da questionou se existe algum comparativo com os investimentos
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de outros paises do porte do Brasil. Como segunda pergunta, pediu
informacdes sobre a cooperacao entre o CDCiber e os 6rgaos da ad-
ministracdo publica, por exemplo, a Abin e a Policia Federal.

No fim da exposicdo, um telespectador comentou que a nova
Lei de Acesso a Informacgao nao diferencia com clareza conhecimento
relacionado a inteligéncia de outros conhecimentos protegidos sob a
guarda do Estado brasileiro, e inteligéncia, como produto, mereceria
uma legislacdo prépria de salvaguarda de informacgdes. Questionou se
nao teria essa nova lei de acesso gerando vulnerabilidade no que diz
respeito ao conhecimento sensivel e protegido no Estado brasileiro.

e Resposta do Sr. General José Carlos dos Santos:

Sobre a competéncia do Exército Brasileiro para treinar os oficiais
para a defesa cibernética, o convidado disse que ha bons indicado-
res de que o trabalho estd sendo bem feito, apesar de ser um setor
novo. Informou que anualmente acontece a competicdo internacio-
nal chamada Cyberlympics, com a participacao dos melhores hackers
do mundo, incluindo equipes brasileiras. As equipes sao formadas na
sua maioria por militares e, em 2012, conseguiu o étimo resultado de
quarto lugar.

Ademais, um dos principais projetos do Exército Brasileiro no
programa de implantacdo do setor cibernético é a capacitacdo de
seus especialistas, com cursos de guerra cibernética. Esse curso for-
ma militares para defender redes nacionais em situacdes de combate,
em uma situacdo de emprego operacional. E necessario ndo apenas
defender as redes de comando e controle na eventualidade de um
emprego militar, como também neutralizar as redes adversarias.

O convidado ressaltou, ainda, o desenvolvimento obtido pelas
medidas de seguranca das redes coorporativas, com a colocagdo do
setor cibernético como prioridade para a defesa nacional. O ano de
2012 foi o primeiro ano orcamentario para a implantacdo do setor
cibernético. Desde 2011, ndo ocorreu incidente sério envolvendo as
redes corporativas.
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Assim, apesar de se colocar em uma situagdo inferior, se com-
parado com as grandes poténcias mundiais, com destaque para a
necessidade de criptografia, o convidado acredita que a preparacao
dos especialistas esta sendo bem sucedida. Enfatizou que as matérias
Tecnologia da Informacdao e Comunicacdes e Seguranca da Informa-
cao e Comunicagdes sao obrigatérias nos curriculos de formacao dos
oficiais do Exército. Finalizando, apresentou medidas tomadas por
outros 6rgaos. O Ministério da Defesa deu prioridade para a Escola
Nacional de Seguranca Cibernética.

Sobre as consideracdes do Senador Waldemir Moka, o palestran-
te afirmou que as condic¢des de vulnerabilidade ndo sdo apresentadas
apenas no Brasil. Paises como Franga e Alemanha também sofreram
espionagem. Reafirmou que ndo acredita que a ofensiva politico-di-
plomatica com a ONU susta efeitos.

Segundo ele, a solucdo para o Pais é criar condi¢gdes minimas
para combater acdes que ameacem a seguranca cibernética, a partir
do desenvolvimento de tecnologia nacional. Diante da impossibili-
dade de utilizacao exclusiva da mesma, que se criem agéncias capa-
zes de auditar sistemas estrangeiros. Ainda, pediu atencdo especial a
questdo de protecao da informacdo por meio de ferramentas cripto-
graficas controladas pelo Estado.

Reafirmou que o Governo Federal busca solucbes para o setor,
principalmente depois de alcado ao patamar de importancia dos se-
tores nuclear e espacial pela Estratégia Nacional de Defesa. Mas, exis-
tem limitacOes e vulnerabilidades. Do mesmo modo, o assunto foi
colocado na consciéncia coletiva com as recentes acusacdes de espio-
nagem, facilitando a implementacdao de programas de seguranca. O
CDCiber elaborou dez projetos, que sao executados com orcamento
do Exército.

Houve questionamentos sobre os recursos do orcamento de 2013
destinados a defesa cibernética brasileira e a previsao para 2014. O
convidado informou que o primeiro ano orcamentario ocorreu em
2012, com recursos da ordem de R$61 milhdes (sessenta e um mi-
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Ihdes de reais), apesar da previsdao de R$100 milhdes (cem milhdes
de reais), para estruturacao do setor cibernético no Exército. Para o
orcamento de 2013, havia uma previsao de R$110 milhdes (cento e
dez milhdes de reais). Na LOA, baixou-se para R$90 milhdes (noventa
milhdes de reais) e tiveram efetivamente descentralizados R$75 mi-
Ihdes (setenta e cinco milhdes de reais). Ha uma previsao para o ano
de 2014 da ordem de R$90 milhdes (noventa milhdes de reais) nova-
mente. E o orcamento possivel, diante da atual conjuntura nacional,
mas esta longe do necessario para o setor.

O setor cibernético possui bons projetos. Como exemplo, o pro-
grama Inova Aerodefesa, do Ministério da Ciéncia, Tecnologia e Ino-
vacao, com recursos de quase R$3 bilhdes (trés bilhdes de reais), des-
tinados ao parque tecnolégico brasileiro para o desenvolvimento de
solucdes brasileiras. O convidado explicou que, até o final do ano de
2013, o ministério divulgaria os programas que seriam beneficiados
por esse recurso.

O convidado ainda informou que, apesar de atualmente contar
com um efetivo pequeno, o Instituto Militar de Engenharia esta se
capacitando para aperfeicoar a formacao de especialistas engenheiros
militares, que ha muitos anos ja fazem cursos voltados, especifica-
mente, para a seguranca. Uma das matérias oferecidas no curso € a
criptologia, além da pesquisa da computacdo de alto desempenho,
realizada em conjunto com agéncias nacionais. Para formulacdo do
laboratério de pesquisa na area cibernética, houve colaboracao do
Centro Tecnol6gico da Aerondautica, com auxilio do professor Jairo
Panetta e a consulta ao Laboratério Nacional de Computacao Cientifi-
ca da UFRJ. A partir da parceria com vérios 6rgaos governamentais, foi
mobilizado maior efetivo de trabalho para realizacdo de eventos tal
qual a Copa das Confederacdes. A tomada de medidas legais contra
0 que se considera crimes cibernéticos fica a cargo da Policia Federal.

Como iniciativa para amenizar os problemas do setor, o convi-
dado defendeu a regulamentacdo do marco civil da internet, que ira
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contribuir significativamente para que se estabelecam regras internas,
a serem defendidas no plano internacional.

Questionado sobre a situacao de outros paises, o palestrante ex-
plicou que, tirando talvez Estados Unidos, Rassia, China, Israel, Franca
e Canadé, sdo poucos os paises que estdao evoluindo em termos de
envolvimento de recursos. Na América do Sul, o Brasil se destaca,
recebendo e colaborando com delegacdes de outras nacdes. Dessa
forma, a comparacdo é dificil, devido a diferenca de investimentos
e pessoal. Reafirmou que os recursos nacionais sao insuficientes em
relacdo as necessidades do Pais.

Por fim, reivindica maior orcamento para o setor, em busca de
uma independéncia tecnoldgica que diminuira as vulnerabilidades
abordadas.

® Resposta do Sr. Maximiliano Martinhao:

Quanto a questao referente a coordenacgao de esforcos entre os
poderes, o palestrante acredita que é de boa natureza e que deve
haver esforcos para concretiza-la. A respeito das acdes do Governo,
questionadas pelo Senador Walter Pinheiro, reafirmou as iniciativas
de infraestrutura de comunicacdes descritas em sua exposi¢cao. Acres-
centou a acao da Telebras de adquirir tecnologia desenvolvida no
Brasil, mais especificamente da empresa galdcha Datacom, para se
evitar equipamentos que tenham backdoors.

Elucidou, ainda, que o Decreto n° 8.135, de 2013, criou uma
politica voltada para os servicos de correio eletrénico do Governo Fe-
deral, com perspectiva de utilizar-se o correio eletronico desenvolvido
pelo Serpro, com uso de chave publica — criptografada. O esforco
para uso da tecnologia nacional alcancou também a construcdo de
satélites, com a parceria da Embraer e da Telebras (empresa Visiona).

Para concluir, afirmou sua preocupacdo de que as recentes reve-
lagdes tenham criado um clima de inseguranca em torno da internet.
Dessa forma, é imprescindivel que se tome medidas para o resgate
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dessa confianga. Defendeu ser necessario democratizar a governanca
da internet, a partir de um tratado que crie um marco internacional
que permita que a populacdo e os governos facam uso da internet
com seguranca e privacidade.

Referindo-se a problematica da espionagem, levantada pelo Se-
nador Waldemir Moka, o convidado acredita que a solucdo devera ser
obtida por meio de uma acao coordenada entre os Poderes Legislati-
vo e Executivo. O Gabinete de Seguranca Institucional ja realiza essa
coordenacdo no setor de telecomunicacdes, mapeando as infraestru-
turas criticas, a fim de protegé-las.

Como ultimas consideracdes, o palestrante entende que o marco
civil e a lei que protege os dados pessoais sao essenciais para regular
os servicos de internet do Brasil e resgatar sua seguranca e confiabi-
lidade.

e Resposta do Sr. Raphael Mandarino Jdnior:

O Sr. Raphael esclareceu que o Departamento de Seguranca da
Informacdo e Comunica¢des tem seis anos, mas que realmente as
acoes do setor iniciaram em 1997, como afirmado pelo Senador Wal-
ter Pinheiro.

Sobre o trabalho conjunto de diversos érgaos, afirmou que deve
haver também sinergia dentro de cada poder. Disse que as iniciativas
se perdem por falta de coordenacdo e interacdo. Defendeu, ainda, a
participacao da populagdo, a capacitacao do pessoal, como um todo,
e maiores investimentos. A falta de poder para exigir que as normas e
criptografia sejam cumpridas também foi elencada pelo palestrante,
apesar das recomendacdes do TCU. Um recente acérdao, em junho
do ano passado, diz que o GSI, junto com outros 6rgdos, na questao
de seguranca da informacdo, € érgao gestor superior e que as normas
emitidas pelo GSI sdo de carater obrigatério e a responsabilidade de
fazer essas normas dentro de cada ministério é do principal dirigente
de cada 6rgao ou ministério.
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Questionado pelo Senador Waldemir Moka sobre o tratado da
ONU, afirmou que ndo acredita que ira resolver a questdo da espio-
nagem, nao acha que a solucao seria essa.

Sobre o questionamento do Senador Sérgio Souza sobre acdes
tomadas pelo Governo, disse que, além do que foi explicado pelos
outros convidados, ainda acrescentaria a necessidade de um coman-
do Unico, para que se tenha uma visao sistematizada do setor.

Sobre a pergunta do telespectador sobre medidas tomadas por
outros paises, informou que realizou visitas a China, Russia, Israel, Es-
tados Unidos e Espanha e percebeu que o setor esta sob coordenacado
das areas de defesa e inteligéncia. Ainda observou que existem qua-
tro visdes de internet: a americana, livre e sem fronteiras; a europeia,
com circulagao livre de informacdes, porém defesa em conjunto, em
caso de problemas; a visao russa, com internet livre, mas com infor-
macao dependente do interesse do Estado; e a visdao chinesa, que
nao tem internet, mas sim uma grande intranet, com filtragem das
informacgdes que entram e saem da China.

A respeito da Lei de Acesso a Informacdo ter gerado vulnerabi-
lidade no que diz respeito ao conhecimento sensivel e protegido no
Estado brasileiro, o palestrante explicou que a citada lei é regulamen-
tada pelo decreto da transparéncia e outro, que determina como sera
realizada a protecdo as informacdes. Ademais, a lei trata apenas de
informacdes classificadas, que possuem regras proprias e devem ser
criptografadas. Assim, ndo consegue ver criacdo de vulnerabilidade
no caso apresentado, devido a tratamento claro que se da com a
protecdo. Ja as informacgdes nédo classificadas, sdo as nao publicadas,
por interesse de seguranca. A regulamentacao foi correta, em sua
opiniao.
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