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RESUMO

Estudo da responsabilidade civil no ambito da Internet. Analise juridica. Aspectos da
responsabilidade civil. Exame da responsabilidade objetiva e subjetiva; contratual e
extracontratual; civil e penal. Pressupostos para a apuragdo da responsabilidade
civil: acdo ou omissdo do agente; culpa ou dolo; dano e relagcdo de causalidade.
Internet como meio de comunicacdo recente. Origem e evolucdo. Caracteristicas
basicas: rede aberta; interatividade; internacionalidade; multiplicidade de
operadores; operacdo descentralizada; desterritorializacdo e  expansao
extremamente acelerada. Elementos integrantes: provedor de acesso, provedor de
conteudo e usuario da rede. Responsabilidade civil na Internet. Auséncia de
legislacdo especifica. Aplicabilidade da legislacdo existente a diversas situacdes
ocorridas na Internet. Uso da analogia pelos doutrinadores e jurisprudéncia. Exame
do tema no direito comparado. Responsabilidade civil do provedor. Atos ilicitos
decorrentes do uso da Internet: invasdes de sites ou de redes de informacoes;
violacbes ao direito a privacidade — spam e divulgacdo de informacbes né&o

autorizadas. Analise jurisprudencial a respeito do tema.
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1 —Introducéo

A tensdo gerada pela disputa envolvendo socialistas e capitalistas, apés a
Segunda Guerra, no periodo denominado Guerra Fria, serviu de impulso para o
avanco da ciéncia e da tecnologia no Século XX. Testemunhas da importancia do
conhecimento cientifico durante o periodo de conflito armado, Estados Unidos e
Unido Soviética investiram pesadamente em seu desenvolvimento no pds-guerra.
Foi uma época marcada pela universalizacdo do computador e vulgarizacao Internet,
criados com o propdsito de atender as necessidades militares, e que alcancaram os

meios cientificos, académicos e, por fim, a sociedade em geral.

Neste comeco de milénio a sociedade mundial caminha para a
globalizacéo, como decorréncia da evolucéo tecnolégica e do desenvolvimento dos
meios de comunicacdo. Foram rompidas barreiras culturais, religiosas, politicas e

econdmicas.

O impacto da alta tecnologia alcangou todos os setores da civilizagao
moderna. O acesso a Internet popularizou-se, facilitando a realizacdo, quase
ilimitada, de negocios juridicos, que desconhecem limites de espaco e tempo. Em
decorréncia, surgiram novas espécies de conflitos ainda ndo vislumbradas pelo

ordenamento juridico.

Como os fatos ndo esperam, o desenvolvimento dessa intensa atividade
na Internet acarretou a urgente necessidade de tratamento de situacdes que
repercutem na esfera do direito. Desencadeou-se uma revolucéao juridica, atrelada a

esta intensa revolucéo tecnoldgica.

E diante desse quadro, sem presuncdo de esgotar o tema, que o presente
estudo sera desenvolvido. A sistematizacdo do trabalho considerara a questdo
referente a pratica de ilicitos no uso da rede mundial de computadores e as
discussBes mais relevantes e atuais referentes a responsabilizacao civil dos agentes

que atuam no universo digital.

Dada a vastiddo da Internet e seus reflexos em todas as areas do direito,

serdo examinadas as condutas ilicitas mais recorrentes que acontecem com 0 USO



da Internet e a forma como o agente respondera, na esfera do Direito Civil, pelo ato

praticado a luz da doutrina, da jurisprudéncia e do direito comparado.

2 — Responsabilidade Civil

Para adequada compreensdo do tema, objeto do presente estudo, é

relevante uma breve analise da responsabilidade civil.

SILVIO RODRIGUES ressalta a importancia do instituto:

Principio geral de direito, informador de toda a teoria da responsabilidade,
encontradico no ordenamento juridico de todos os povos civilizados e sem o
gual a vida social é quase inconcebivel, é aquele que impde, a quem causa
dano a outrem, o dever de o reparar. (1985,p.13)

A necessidade de reparar o dano injustamente causado contra a pessoa,
tem raizes na prOpria natureza humana, caracterizando uma reagdo natural a
qualquer mal contra esta praticado. “A sociedade primitiva reagia com violéncia. O
homem de todas a épocas também o faria, ndo fosse reprimido pelo ordenamento
juridico.”(VENOSA,2003,p.18)

Insculpida no universo do Direito das Obrigacdes, a responsabilidade civil

busca identificar a conduta que resulta na obrigacédo de indenizar.

SAVATIER, define responsabilidade como sendo “a obrigacdo que pode
incumbir uma pessoa a reparar o prejuizo causado a outra, por fato proprio, ou por

fato de pessoas ou coisas que dela dependam.”(apud, BARROS,2005,p.205)

A responsabilidade civil tem inicio com o ato ilicito e o surgimento da
obrigacdo de indenizar, no caso da responsabilidade aquiliana, e com o
inadimplemento de obrigacdo contratual, no caso de responsabilidade contratual, e
finda com o restabelecimento da situacdo da vitima antes da ocorréncia do fato

danoso.

A obrigacao de indenizar o lesado pode ter natureza voluntéria ou legal. A
primeira espécie decorre de um vinculo juridico derivado de convencgdo entre as
partes. A segunda, deriva da lei, que previamente estabelece seus pressupostos.

Entretanto, “a vontade das partes sO intervém como condicionadora e ndo como



modeladora dos efeitos juridicos previstos em lei. De fato, “... € a propria lei que
determina quando a obrigacdo surge e a sua precisa conformacao.” (DIREITO e

CAVALIERI FILHO,2004,p.48,49)

E importante frisar que ndo ha responsabilidade sem que haja uma
obrigacao originaria correspondente. Assim, “ninguém podera ser responsabilizado
por nada sem ter violado dever juridico pré-existente.” (DIREITO e CAVALIERI
FILHO,2004,p.50)

Apontam como premissas da responsabilidade civil:

Primeira: ndo h& responsabilidade, em qualquer modalidade, sem violagédo
de dever juridico preexistente, uma vez que responsabilidade pressupde o
descumprimento de uma obrigacdo; segunda: para se verificar 0
responsavel € necessario precisar o dever juridico violado e quem o
descumpriu. A identificacdo do dever juridico violado, por sua vez, importara
em determinar com rigor os atos que o obrigado deveria ter praticado e ndo
praticou. (2004,p.51)

2.1 — Responsabilidade objetiva e subjetiva

Existem duas modalidades que descortinam a responsabilidade civil: a

subjetiva e a objetiva.

Aplicada como regra pelo artigo 186 do Cdédigo Civil, a responsabilidade
subjetiva utiliza o elemento subjetivo “culpabilidade” para fundamentar o dever de
reparar. Sob esta Otica, s6 sera responsavel pela reparacdo do dano aquele cuja
acdo ou omissdo seja, comprovadamente, culpavel. Afastados o dolo ou a culpa,
ndo ha direito a indenizacdo. Nesta situacdo, h4 a necessidade de prova, pela
vitima, de que a conduta do agente infrator engloba ao mesmo tempo a
antijuridicidade, a culpabilidade, o dano e a relacdo de causalidade, sob pena de ndo

haver o reconhecimento do dever de reparacéo.

A modalidade subjetiva, baseada na culpa, foi o fundamento original da
responsabilidade. Entretanto, os operadores do direito perceberam que sua

aplicacao rigorosa deixava varias situacdes de prejuizo sem ressarcimento.

Com a Revolucao Industrial, ocorrida na Inglaterra a partir de meados do
Século XIX, e a consequente implementacdo de maquinas mais modernas,

multiplicaram-se as situagcbes capazes de provocar acidentes, expondo a
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insuficiéncia da culpa como unico fundamento da responsabilidade civil, vez que sua

prova, em grande parte dos casos, era praticamente impossivel.

SILVIO DE SALVO VENOSA, aponta:

Com isso, a jurisprudéncia, atendendo a necessidades prementes da vida
social, ampliou o conceito de culpa. Dai ganhar espaco o conceito de
responsabilidade sem culpa. As no¢cbes de risco e garantia ganham forca
para substituir a culpa. No final do século XIX, surgem as primeiras
manifestacbes ordenadas da teoria objetiva ou teoria do risco. Sob esse
prisma, quem, com sua atividade, cria um risco deve suportar o prejuizo que
sua conduta acarreta, ainda porque essa atividade de risco lhe proporciona
um beneficio.(2003,p.17)

A responsabilidade objetiva surgiu, assim, como decorréncia do alto risco
de determinadas atividades, bem como da impossibilidade de se provar a

culpabilidade em certas circunstancias. (FIUZA, 1999, p.435)

A teoria objetiva fundamenta-se, ndo na culpabilidade, mas no elemento
objetivo, que é o dano. Havendo prova do dano, ha o conseqiiente dever de reparar.
Ou seja, a prova da inexisténcia de culpa ndo afasta a obrigacdo de reparacdo do
dano. Faz-se, contudo, necesséria a comprovacao do nexo causal entre a conduta

do agente e o dano sofrido pela vitima.

Reparte-se, a espécie, em propria, que € a responsabilizacdo baseada na
teoria do risco, sem que se discuta a culpa, e impropria, na qual a norma legal
presume a culpa, invertendo o 06nus da prova, também chamada de

responsabilidade presumida.

MENEZES DIREITO e CAVALIERI FILHO apresentam a tendéncia da

responsabilidade civil neste novo século:

O movimento que se acentuou nas Ultimas décadas do século findo, no
sentido da socializacdo do risco, devera continuar cada vez mais forte,
expandindo ainda mais o campo da responsabilidade civil objetiva. Se antes
a regra era a irresponsabilidade, e a responsabilidade, a excecédo, porque o
grande contingente de atos danosos estavam protegidos pelo manto da
culpa, agora, e daqui para frente cada vez mais, a regra sera a
responsabilidade por exigéncia da solidariedade social e da protecdo do
cidadao, consumidor e usuarios de servigos publicos e privados. (2004,p.39-
40)



2.2 — Responsabilidade contratual e extracontratual

O dano pode advir de uma relagéo contratual, previamente existente entre

as partes, ou de forma extracontratual.

SILVIO RODRIGUES esclarece a distingéo entre ambas:

Na hipétese de responsabilidade contratual, antes da obrigacdo de
indenizar, emergir, existe, entre o inadimplente e seu co-contratante, um
vinculo juridico derivado da convengdo; na hipétese da responsabilidade
aquiliana, nenhum liame juridico existe entre o agente causador do dano e a
vitima, até que o ato daquele ponha em acdo os principios geradores de
sua obrigacédo de indenizar. (1986,p.7)

Assim, na responsabilidade contratual, h4 um vinculo entre o0 agente e a
vitima, antes da ocorréncia do dano e da consequente obrigacdo de indenizar. O

dever violado é de natureza negocial.

JEAN CARLOS DIAS aponta que na responsabilidade contratual o
fundamento é o proprio conjunto de obrigacGes a que as partes se comprometeram

e que também foi ultrajado. (2004, p.127)

Neste caso, cumpre ao agente causador do dano a comprovacao de
inexisténcia de culpa ou de outra excludente de culpabilidade. Ocorre a inversdo do

onus da prova.

Por sua vez, na responsabilidade extracontratual, ou aquiliana, o vinculo
entre as partes sO surge ap0s a pratica do dano e somente em razdo deste. Na
responsabilidade aquiliana o fundamento é a ilicitude do ato praticado, pressupondo,
assim, que exista uma ordem juridica que qualifica os atos ilicitos e que foi violada.
(DIAS,2004,p.126)

Em razao disso o 6nus da prova é da vitima, que deve comprovar que o

agente causador do dano procedeu de forma culposa.

VENOSA enfatiza que nem sempre aparece de forma clara a existéncia de
uma relacdo contratual ou aquiliana, pois ambas com frequéncia se interpretam e
conduzem a um mesmo resultado: quem transgride um dever de conduta, com ou

sem contrato, pode ser obrigado a ressarcir o dano. (2003,p.21)



O importante é que o dever que foi violado seja o ponto de partida da
responsabilidade civil, ndo importando para o resultado ressarcitério se dentro ou

fora de uma relagéo contratual determinada.

O professor argentino ROBERTO A. VAZQUEZ FERREYRA, reforca esse
entendimento, afirmando que se a finalidade central da responsabilidade civil € a
reparacdo do dano e este é idéntico qualquer que seja sua origem, ndo ha outra

alternativa sendo tratar a responsabilidade civil desse ponto de vista unico.

Nunca nos cansaremos de repetir que la teoria general de la reparacion
debe dirigir su mirada al dafio que se pretende indemnizar, y siendo Unico
ese dafio no vemos motivo para dividir el estudio en una rama contractual y
otra extracontractual. ¢Qué diferencia cualitativa o cuantitativa existe, por
ejemplo, en el dafio sufrido por la perdida de un animal cuando éste muere
a causa de ser atropellado por un automovilista (responsabilidad
extracontractual), o cuando muere por una mala curacién del veterinario a
quien contraté para que lo atienda? ¢Acaso para la victima, el perjuicio —
pérdida del animal — no es idéntico? Y asi podriamos abundar en ejemplos
gue nos demuestran lo injustificado de escindir nuestra materia.(1993, p.94)

2.3 — Responsabilidade civil e penal

A ilicitude pode ser civil ou penal, e pode, ainda, ter reflexos em ambos os

campos.

O ato ilicito penal deve ser compreendido como toda acdo ou omissao
antijuridica, tipica e culpavel. A responsabilidade penal independe do prejuizo
patrimonial experimentado pela vitima, tendo por fim atender ao interesse da
sociedade de ver reprimida a conduta delituosa. A apuracdo da responsabilidade

penal é obrigatoria pois a acao penal é, via de regra, publica incondicionada.

O ato ilicito civil € decorrente de acdo ou omissao antijuridica, culpavel e
lesiva, e objetiva a reparagcdo de um dano patrimonial sofrido na esfera dos
interesses individuais. A responsabilidade civil s6 subsiste se houver dano e sua

apuracao depende de manifestacao da vitima.

Ha, ainda, a possibilidade do ato lesivo caracterizar ilicito penal e ilicito
civil, hipétese em que seu responsavel sofrera a apenacédo criminal e ainda devera

indenizar a vitima ou seus sucessores.

Neste sentido, SILVIO RODRIGUES expde:



E possivel, entretanto, que o ato ilicito, pela sua gravidade e suas
consequéncias, repercuta tanto na ordem civil como na penal. De um lado
porque ele infringe norma de direito publico, constituindo crime ou
contravencdo; de outro, porque acarreta prejuizo a terceiro. Neste caso
haverd uma dupla reacdo do ordenamento juridico, impondo a pena ao
delinqtiente, e acolhendo o pedido de indenizacdo formulado pela vitima.
(1986,p.6)

2.4 — Pressupostos da responsabilidade civil

A responsabilidade civil contém elementos fundamentais que a

caracterizam.

Reza o artigo 186 do Cdédigo Civil, que aquele que por acdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito causando dano a outrem, ainda

gue exclusivamente moral, fica obrigado a reparar o dano.

De seu desdobramento extraem-se quatro elementos: acdo ou omissao

do agente, culpa ou dolo, relacdo de causalidade e dano.

Note-se que a regra legal exige que o agente viole direito e cause dano a

outrem, de forma cumulativa, para que surja o dever de indenizar.

2.4.1 — Acdo ou omissao

A conduta humana voluntéria é o elemento nuclear do ato ilicito. E ela que
guando revestida com as caracteristicas da culpa, causa dano a outrem e enseja a
obrigacao de repara-lo. (DIREITO e CAVALIERI FILHO, 2004,p.61)

Para caracterizar ato ilicito a conduta deve ser antijuridica, atentando nao
a norma juridica em si, mas aos fundamentos que esta visa resguardar, como a

tranqlilidade, a ordem, a seguranca, a paz, a Justica etc. (FIUZA, 1999,p.427)

A responsabilidade do agente pode derivar de ato préprio ou de danos
causados por coisas que estejam sob sua guarda, que € a denominada
responsabilidade direta. Pode, ainda, resultar do descumprimento de obrigacdo de

outrem de ato de terceiro que esteja sob sua responsabilidade, como é o caso dos



pais gue respondem pelos atos dos filhos menores que estejam sob seu poder e em

sua companhia.

2.4.2 — Culpa e dolo

Ao lado da conduta do agente, h& a necessidade da presenca da culpa ou

do dolo.

Em matéria de responsabilidade civil, a culpa em sentido amplo significa
dolo, e abrange, também a culpa em sentido estrito, que €& decorrente de

imprudéncia, negligéncia e impericia.

No dolo o agente assume o risco de causar o dano. Na culpa o agente
ndo tem intencdo de causar o prejuizo, mas este decorre de sua negligéncia,

imprudéncia ou impericia.

Figura nova, introduzida no artigo 927, paragrafo unico do Novo Caddigo
Civil, a responsabilidade objetiva decorrente do risco do negdcio, impde as
atividades nas quais se assumem o0s riscos implicitos a ela, a responsabilizacao,
independentemente de culpa, bastando a comprovacdo do efetivo dano a vitima

para que |Ihe seja devida indenizacéo.

2.4.3 — Relacéao de causalidade

A relacdo de causalidade é o liame entre a conduta do agente e o dano
sofrido pela vitima. (MONTEIRO DE BARROS, 2005,p.244)

Para a caracterizacdo da responsabilidade civil, € necesséario que o
prejuizo sofrido seja fruto da conduta condenavel do agente, existindo entre ambos

uma relacdo de causa e efeito.



2.4.4 — Dano

Somente sera possivel a repercussao do ato ilicito na 6Orbita civil se este
causar prejuizo a alguém. Sem prejuizo ndo ha indenizacdo. O propésito da
indenizacdo é recuperar 0 prejuizo sofrido por alguém, de forma a reintegra-lo ao

estado anterior a prética do ato ilicito.

Com o advento da Constituicdo Federal de 1988, o ordenamento juridico
brasileiro passou a considerar o prejuizo exclusivamente moral como passivel de

indenizacao.

VENOSA, aponta a grande dificuldade de se estabelecer a justa
recompensa do dano moral, bem imaterial, que afeta 0 &nimo psiquico e intelectual
da vitima. (2003, p.33)

A subjetividade do dano moral, afasta a possibilidade de criacdo de regras
para valora-lo, ensejando ao aplicador do direito a necessidade de examinar as
condi¢cbes particulares do lesado para formar o seu convencimento e graduar a

indenizacao.

2.5 — Responsabilidade por fato de outrem

O agente deve responder diretamente pelo descumprimento de uma
obrigacdo pessoal. E a denominada responsabilidade direta ou por fato proprio.
Entretanto, existe, ainda que excepcionalmente, a possibilidade de
responsabilizacdo pela inobservancia de uma obrigacdo que competia a outrem, ao

que se da o nome de responsabilidade indireta ou por fato de outrem.

Para caracterizacdo da responsabilidade indireta € necessario que o
agente esteja ligado ao autor do ato ilicito por algum vinculo juridico que lhe

imponha o dever de guarda, vigilancia ou custddia.

MENEZES DIREITO e CAVALIERI FILHO, afirmam que a

responsabilidade por fato de outrem nada mais € do que a responsabilidade por fato



préprio omissivo, pois “as pessoas que respondem a esse titulo terdo sempre

concorrido para o dano por falta de cuidado ou vigilancia.” (2004,p.196)

O artigo 932 do Cadigo Civil consagra que sdo responsaveis, dentre
outros, indiretamente, os pais pelos filhos menores e os tutores e curadores, pelos
pupilos e curatelados que estiverem sob sua guarda e em sua companhia, e, ainda,
o empregador por seus empregados no exercicio do trabalho que Ihes competir ou

em razao dele.

2.6 — Responsabilidade civil e Internet

HUMBERTO THEODORO JUNIOR afirma ser impossivel a vida em
sociedade sem uma normatizagdo do comportamento humano (1992, p.6).

A convivéncia entre as pessoas gera, fatalmente, conflitos, dos quais
resultam ofensas ao ordenamento juridico. Das ofensas, muitas vezes, emanam
prejuizos que devem ser indenizados pelo causador do dano. (KELSEN, 1974,
p.177)

O dever de indenizar € resultado da responsabilidade — vale dizer: do

vinculo obrigacional entre o ato ilicito e a sancao a ele correspondente.

A responsabilidade existe, também, no mundo virtual, pois as relacdes
desenvolvidas na Internet nada mais sdo do que rela¢cdes humanas. Sao vinculos

que envolvem e se desenvolvem na sociedade globalizada.

3 — Internet

A Internet — Interconnected Networks, ou rede mundial de computadores,
€ um complexo de computadores interligados entre si por cabos de alta velocidade
ou por meio de satélites, em escala mundial, através de um protocolo comum

denominado TCP/IP — Transmission Control Protocol/Internet Protocol.

10



Consoante VITOR FERNANDES GONCALVES:

Representa, em verdade, a idéia de um grupo de redes diferentes de
computadores, interligados por linguagens padronizadas. Sua grande
virtude é possibilitar o intercambio de informacdes entre os usuarios de
computadores, o que vem ocorrendo de uma forma tao intensa que ja se
fala metaforicamente em um mundo a parte, 0 mundo virtual. (2001, p.56).

A Norma n.004/95, aprovada pela Portaria MCT n. 148, de 31 de maio de
1995, define Internet como o conjunto de redes, 0os meios de transmissao e
comutacdo, roteadores, equipamentos e protocolos necessarios a comunicacao
entre computadores, bem como o "software" e o0s dados contidos nestes

computadores.

3.1 - Origem e Evolucéo

A comunicacdo sempre foi mecanismo integrador das sociedades. Seu
desenvolvimento encurtou distancias e aproximou nacdes, facilitando o

relacionamento de pessoas de diferentes culturas e nacionalidades.

Nos ultimos tempos, entretanto, as sociedades mundiais viveram uma
completa revolucdo nos meios de comunicacdo, com a popularizacdo da

comunicacao eletrbnica e mais especificamente, com a explosao da Internet.

A Internet resultou de um projeto militar desenvolvido pelos Estados
Unidos, no tempo da Guerra Fria, em razdo da necessidade de manutencao da teia

de comando, na ocorréncia de um ataque nuclear russo.

De acordo com LAGO JUNIOR:

Especificamente, entretanto, a Internet € um sistema mundial de redes de
computadores conectados entre si, que teve a sua origem com a ARPA
(Advanced Research Projects Agency), agéncia federal norte-americana
fundada em 1957, cujo objetivo era buscar estabelecer um sistema de
informacBes descentralizado e independente de Washington, a fim de que a
comunicacdo entre cientistas e engenheiros militares resistisse a um
eventual ataque a capital americana durante a Guerra Fria.

A ARPANET, inicialmente assim denominada, era uma rede fechada, a qual
s6 tinham acesso os funcionarios do Departamento de Defesa dos EUA,
gue, com o tempo, também passaram a utlizar a rede para enviar
mensagens eletrdnicas através de caixas de correio pessoais, o atual e-
mail. Logo em seguida, as instituicdes de pesquisa e de ensino passaram a
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ter acesso a rede, que numa fase posterior passou a ser aberta ao publico.
(2001, p.19).

A Internet chegou ao Brasil no final da década de 80, com uso circunscrito
ao ambiente académico. Com a publicagcdo da Portaria n° 148, de 31 de maio de
1995, aprovando a Norma n. 004/95, do Ministério das Comunicac¢fes, autorizando
aos provedores a comercializacdo do acesso a internet, houve a popularizacdo da
rede no pais. (LAGO JUNIOR, 2001, p.20)

3.2 — Caracteristicas da Internet

A Internet possui algumas caracteristicas que Ihe sdo peculiares e que, de
acordo com o jurista argentino Ricardo Lorenzetti, desestruturam categorias
conceituais comuns como 0 espaco, 0 tempo ou sobre a privacidade do individuo
(2004,p.29).

Aponta LORENZETTI que o ciberespaco, como também €& chamada a
Internet, € uma rede aberta, que pode ser acessada por qualquer pessoa; é
interativa, possibilitando ao usuéario que gere dados, navegue e estabeleca relagdes;
€ internacional, ultrapassando barreiras nacionais; permite que haja uma
multiplicidade de operadores; possui uma configuracdo auto-referente, despida de
um centro, ou de uma autoridade que a controle e imponha qualquer ordem de
limites, operando descentralizadamente; tem aptiddo para gerar suas proprias
regras baseadas no costume; possibilita comunicacdo em “tempo real” e permite a
“desterritorializacdo” das relac¢des juridicas, acarretando um reducao nos custos das
transacdes realizadas por seu intermédio; além de apresentar taxa de expanséo
muito acelerada, superando outras conquistas tecnoldgicas como o radio, que
demorou 38 anos para ter 50 milhdes de usuarios, enquanto a Internet demorou

quatro anos (idem,p.25-26)
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3.3- Elementos integrantes da Internet

As relacdes juridicas no ambito da Internet envolverdo sempre certos
sujeitos, pessoas fisicas ou juridicas. A exata caracterizacdo dos sujeitos é de
fundamental importancia para a correta delimitacdo de suas responsabilidades no

caso da pratica de atos ilicitos.

3.3.1 — Provedor de acesso e provedor de conteudo

A mencionada Norma 004/95, aprovada pela Portaria MCT n° 148, de 31
de maio de 1995, distingue e define as duas figuras de provedor: de Servico de

Conexao a Internet e de Servico de Informagdes.

De acordo com a Norma, considera-se provedor de Servico de Conexao a
Internet (PSCI), ou somente provedor de acesso, a entidade que presta o Servico de
Conexao a Internet. Ou, melhor dizendo, € aquele que proporciona, por intermédio
de equipamentos especificos, a conexdo dos computadores que usam Seus Servigcos
a Internet. Sua principal funcdo, segundo LAGO JUNIOR, é a alocacdo de um
endereco logico ao usuario para que este possa ser reconhecido na rede, de forma a

enviar e receber mensagens (2001,p.42).

Por sua vez, o Provedor de Servico de Informacdes, ou simplesmente,
provedor de conteudo, é definido como a entidade que possui informacdes de
interesse e as dispde na Internet, por intermédio do Servico de Conexdo a Internet.
O provedor de conteudo pode hospedar seus proprios sites ou 0s de terceiros,
condicdo que acarretara diferentes resultados no momento da apuragdo da

responsabilidade civil pela préatica de atos ilicitos.

GILBERTO DE ALMEIDA MARTINS alerta para a posicdo ambigua dos
provedores que, de um lado desenvolvem o papel de operadores de
telecomunicagfes, transmitindo mensagens através da rede sem conhecimento do
conteudo, e de outro executam a funcéo de editor, e como tal sédo responsaveis pelo
teor das informagdes divulgadas (apud, PAESANI, 2003, p.82).
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3.3.2- Usuério

Sujeito das relacdes na Internet, o Usuério de Servigco de Informacdes, ou
simplesmente, usuério, € definido pela mencionada Norma do MCT como aquele
que utiliza, por intermédio do Servico de Conexdo a Internet, as informacbes

dispostas pelos Provedores de Servico de Informacdes.

De acordo com LAGO JUNIOR, “é a pessoa fisica ou juridica que atua na
qualidade de wusuaria final dos servicos, mercadorias, utilidades virtuais e
informac0des disponibilizadas na rede pelos proprietarios de sites, estabelecimentos
virtuais etc” (2001, p.43).

4 — Responsabilidade civil na Internet

O estudo da responsabilidade civil no ambito da internet, vem despertando
0 interesse e a preocupacgdo dos juristas, em especial, em razdo da novidade de
representa e a necessidade de protecéo para resguardar os direitos dos sujeitos que

a utilizam.

REINALDO FILHO alerta para o fato de que a intensificacdo das
atividades desenvolvidas no ciberespaco, acarreta para os operadores do direito o
desafio de identificar e dividir as responsabilidades entre os participantes da

comunicacao eletrénica (2005, p.4).

Com efeito, a transmissdo e o arquivamento de informacGes envolve
diversos sujeitos que executam diferentes papéis, em momentos diversos durante a
transmissado e a circulagdo de informacgfes na rede. A descentralizacdo € uma das
caracteristicas mais marcantes da Internet, que ndo dispde de um 6rgdo que a
administre, controlando o fluxo ou o conteudo das informaces que circulam pela
rede. Uma informacgé&o inserida na Internet pode passar por diversos servidores, e

até percorrer varios paises antes de chegar ao destinatério final.

Ha, ainda, a questdo do anonimato, que € mais um grande obstaculo a
delimitacdo da responsabilidade na Internet. Em razdo de sua propria constituicao,

despida de espaco fisico, a Internet possibilita que seus usuarios comuniquem-se
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sem saber a origem ou as caracteristicas pessoais de seu interlocutor, que é
reconhecido na rede apenas por seu endereco IP (Endereco de Protocolo Internet).
Dificultando ainda mais a identificacdo do usuério, o protocolo padrdo de
comunicacao da rede — o TCP/IP, decomp®e as informacdes enviadas pela rede em
pacotes de informacdo que transitam por intermediarios, denominados roteadores,
situados em diferentes pontos da rede, e que somente sdo reagrupadas quando
chegam ao seu destinatario (REINALDO FILHO, 2005, p.16).

Com efeito, mesmo considerando que a responsabilidade possa ser
solidariamente dividida entre os agentes que participam das diversas etapas do
processo de transmissao da informacdo, ha grande dificuldade na localizacdo dos
mesmos, seja para determinar o local fisico onde atuam, seja por ndo haver uma

rotina especifica no transito dos dados que circulam na rede.

Entretanto, apesar de toda a dificuldade, no campo da responsabilidade
civil as regras legais em vigor sdo plenamente aplicaveis, até porque, as relacdes na
Internet, que nada mais sdo do que condutas humanas, produzem efeitos no mundo

real, 0 que as torna sujeitas as hipotese normativas existentes.

Nesse contexto, as relacdes envolvendo pessoas, constituidas no ambito
da Internet, ndo estdo fora de enquadramento sob a Otica juridica. Com efeito,
chegando ao exame do Poder Judiciario qualquer lide que envolva questdo
relacionada com o uso da Internet, o Juiz ndo podera eximir-se de analisar e decidir
o caso, devendo, quando houver lacuna da lei, fazer uso da analogia, dos costumes
e dos principios gerais do direito. E o que preceitua o artigo 4° da Lei de Introducéo

ao Cadigo Civil.
Conforme SILVIO RODRIGUES:

Julgar por analogia significa aplicar as hipéteses semelhantes as solucdes
oferecidas pelo legislador para casos analogos. A analogia se baseia na
idéia de que, se a lei disciplina de determinada maneira ema relacéo
juridica, deve, por igual razado, disciplinar do mesmo modo uma outra
relagdo semelhante.

O costume é o uso implantado numa coletividade e considerado por ela
como juridicamente obrigatorio. Provém ele da prética reiterada e uniforme
de um certo procedimento, a qual vai gerar, no espirito da comunidade, a
persuaséo de sua necessidade e de sua obrigatoriedade.
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Se 0 juiz ndo encontrar na lei a solugdo para o caso que Ihe é submetido; se
ndo encontrar remédio na analogia, nem nos costumes deve recorrer aos
principios gerais de direito.

A expressao é por demais ampla e muitos entendem que € aos principios de
direito natural que o legislador manda recorrer. Talvez mais valha atribuir-se
a expressao um sentido diferente, pois parece-me que o legislador quer se
referir aquelas normas que o orientam na elaboracéo da sistematica juridica,
ou seja, aquelas principios que, baseados na observacdo socioldgica e
tendo por escopo regular os interesses conflitantes, se imp&em,
inexoravelmente, como uma necessidade da vida do homem em
sociedade.” (1987,p. 22 ,23)

A doutrina e a jurisprudéncia tém consagrado o uso da analogia em

diversas situacdes envolvendo a Internet.

REINALDO FILHO preconiza o uso da analogia na analise da

responsabilidade civil no ciberespaco:

E possivel por esse meio, fazer o enquadramento juridico dos ambientes
eletrbnicos em conceitos ja aplicaveis a contextos de comunicacao
preexistentes, e até mesmo, e quando isso se fizer estritamente necessario ,
a conceitos préprios de ambientes nao informacionais” (2005, p.168).

MARCO AURELIO GRECO, aponta a importancia da aplicacdo dos
conceitos construidos no ambito do Direito ao espago virtual, considerando
inadequada a postura daqueles os repelem “como se a realidade fosse totalmente

diferente e eles fossem absolutamente inadequados” (2001, p. 313).

Nessa mesma linha de pensamento, ha decisdo colegiada do Tribunal de

Alcada Criminal de S&o Paulo:

Crime contra a honra. Internet. Equiparagdo a crime de imprensa. Quando
da promulgacdo da Lei n° 5.250/67, ndo se cogitava do advento de uma
rede internacional de computadores que pudesse ser utilizada para a
producdo e transmissdo mundial de todo tipo de informacbes. A falta de
previsdo legal ndo impede, porém, que sites, dirigidos a atividade
jornalistica em geral que publica noticias , informacbes, comentarios,
criticas etc., sejam equiparados a servigo noticioso e considerados como
meios de informacdo e de divulgacdo, para efeito de configuragdo de
eventuais abusos no exercicio da liberdade de manifestacdo do
pensamento e informacdo, alcancados pelo art. 12 da Lei n® 5.250/67,
mediante interpretacdo extensiva. (HC n° 416.372-2, 10* Cémara do
Tribunal de Algada Criminal de Sdo Paulo, Relator Méarcio Bértoli, Julgado
em 31/07/2001)

Esta também é a solugédo encontrada no direito comparado.
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O jurista argentino RICARDO L. LORENZETTI ressalta, ao tratar dos
problemas que enfrentam as relacfes juridicas realizadas por meios eletrénicos em
razdo da dificuldade de determinagéo do local de sua conclusdo, que o uso da
analogia, como solucdo para o enfrentamento da questdo tem prevalecido na

maioria dos casos que se pode registrar até o presente momento (2004, p. 35).

O Juiz Albert M. Rosenblatt, relator da Corte de Apelacbes do Estado de
Nova York (New York State Court of Appeals), numa sessdo do dia 01.12.99,
recorreu a analogia entre uma companhia telefébnica e um provedor de acesso a
Internet, em relacdo as mensagens que circulam em seus sistemas, para solucionar

uma questéao judicial, da seguinte forma:

Because Lunney’s defamation action is grounded in New York common law,
we evaluate it in accordance with our established tort principles (see,).
Although they were fashioned long before the advent of e-mail, these settled
doctrines accomodate the tecnology comfortably, and with apt analogies
(see generally, Miranda, Defamation in [1996]). (REINALDO FILHO, 2005, p.
168, nota de rodapé n° 2)

4.1 - Responsabilidade civil do provedor

Como tratado anteriormente, o provedor que possibilita a divulgacado de
informacdes pela rede mundial € o provedor de contetdo, enquanto o denominado
provedor de acesso é aquele que disponibiliza o acesso a Internet por intermédio de

computadores e modems. Ambos prestam servigos de comunicacéo.

No ambito da responsabilidade civil o provedor, como as demais pessoas
fisicas ou juridicas, respondera por eventual dano a que tenha dado causa, nos

termos do artigo 927 do Cdédigo Civil.

Quando atua como meio de acesso a Internet, o provedor € equiparado a
um fornecedor de servicos, como a companhia telefénica, ndo sendo possivel sua
responsabilizacdo por atos ilicitos na Internet a que nao tenha dado causa. Ou seja,
devera indenizar os prejudicados por falhas no servico de conexdo, mas nao
respondera pela insercdo de um virus na rede. Veja-se a propésito a decisdo abaixo

transcrita:

CONTRATO INTERNET — PROVEDOR DE ACESSO - PAGINA~ DE
CONTEUDO OFENSIVO A HONRA DE TERCEIRO - INDENIZACAO —
PRETENSAO DE IMPUTAR SOLIDARIEDADE DO PROVEDOR -
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INEXISTENCIA. O contrato de acesso a rede mundial de internet, mediante
provedor, é tipico contrato de prestacdo de servicos onde por um lado o
usuario se responsabiliza pelo conteddo de suas mensagens e pelo uso
propriamente dito, enquanto por outro o provedor oferece servico de
conexdo com a rede mundial. No aspecto da responsabilidade civil est4 na
base do contrato firmado entre usuério e provedor, pois, se estamos apenas
diante do acesso, 0 usuario sera o Unico responsavel pelo que divulga, ndo
resultando, por isso, em situacdo geradora de solidariedade a envolver o
provedor. (Embargos Infringentes n® 130.075-8/01, de Londrina 92 Vara
Civel, Primeiro Grupo de Camaras Civeis do Tribunal de Justica do Estado
do Parana, Relator Des. Sérgio Rodrigues, Julgado em 05/07/2003)

Entretanto, o provedor de conteldo esta sujeito a responsabilizacdo pelos

danos causados por terceiros na Internet, por intermédio de sites por ele

armazenados, na hipotese do autor do delito ndo ser identificavel. Em contrapartida,

se o responsavel pela pratica do ato ilicito for identificado, ndo se pode imputar ao

provedor de contetdo a obrigacédo de indenizar. E o que demonstram os seguintes

arestos.

PROCESSUAL CIVIL. LEGITIMIDADE PASSIVA. PROVEDOR DE
ACESSO E DE CONTEUDO. INTERNET. DANO MORAL.
RESPONSABILIDADE CIVIL. DENUNCIACAO DA LIDE. 1- E responsavel o
provedor de conteddo da INTERNET (PSI) pela divulgacdo de matéria que
viole direito e cause dano a outrem, seja por callnia, difamac&o ou injuria,
cabendo ao mesmo residir no polo passivo da demanda onde a parte que
se diz ofendida postula indenizagdo por danos morais. Tal responsabilidade,
contudo, ndo se reconhece ao provedor de conteldo na hipétese em que
este serve unicamente de meio de divulgacdo de revista, sendo esta
perfeitamente identificavel e responsavel na forma da lei, por quaisquer
manifestacbes de pensamento, ou mesmo de informacdo, que venham a
causar violacdo de direito. 2- Denunciacao da lide. Cabivel é a denunciacao
do autor de entrevista que através de chat na Internet, manifesta
pensamento sobre a honra de terceiro. Agravo parcialmente provido.
(Agravo de Instrumento n°® 70003035078, Décima Céamara Civel de Porto
Alegre, Relator Des. Paulo Anténio Kretzmann, Julgado em 22/11/2001)

APELACAO CIVEL. Provedor de internet. E-mails caluniosos que vem
recebendo a autora que foram para ela transmitidos por uma pessoa fisica
nominalmente identificada por ela e cujo nome resta mencionado nos autos,
tendo como Unica e exclusiva destinataria a mesma. Nao ha que se atribuir,
portanto, qualquer responsabilidade obrigacional a ré, mero provedor de
internet, eis que ndo praticou qualquer ato ilicito, como também n&o prestou
servicos deficientes, ndo havendo, assim, que se cogitar em sua obrigagéo
de indenizar. Sentenca correta. Recurso desprovido. (Apelacdo Civel n°
35986/03, Décima Segunda Camara Civel do Estado do Rio de Janeiro,
Relator Des. Binato de Castro, Julgado em 10/08/2004)
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4.2 - Atos ilicitos decorrentes do uso da Internet

A riqueza da natureza humana, que detém a capacidade de relacionar-se
das mais variadas formas, possibilitando uma sucessdo de situagdes que podem
produzir reflexos no mundo juridico, torna absolutamente impossivel a descricdo de
todas as condutas que caracterizam um ato ilicito ensejador da responsabilidade
ressarcitoria. A dificuldade no ambito da internet é ainda maior, em razdo da
multiplicidade e da despersonalizacdo dos sujeitos envolvidos na sua operacao, que

muitas vezes impedem a percepc¢ao do ilicito.

Por essa razdo, o presente trabalho procura destacar algumas das
condutas ilicitas ocorrentes na rede mundial de computadores, como as invasdes de
sites e as que atentam contra o principio a privacidade, a luz da responsabilidade
civil, apurando a forma como os sujeitos envolvidos na relacao responderédo pelo ato

praticado.

4.2.1 - Invasdes de sites ou de redes de informacdes

Uma das mais preocupantes condutas ilicitas passiveis de serem
praticadas com o uso da Internet é a invasdo de sites ou de rede de informacgdes,
seja em razdo da enorme capacidade de acarretar danos no sistema invadido, seja

pela inseguranca que gera aos usuarios e aos provedores de servi¢os da Internet.

A freqiéncia com que as violagbes estdo ocorrendo expbe a
vulnerabilidade de todo o sistema, que permite uma ampla e indiscriminada

possibilidade de acesso a seu conteudo.

ANTONIO LAGO JUNIOR, assevera que a intencdo dos invasores de
sites ou redes de informacdes pode ser desafiar o sistema, ou causar dano, seja ao

proprietario do site, seja ao usuario final (2001, p.76).

Os invasores de sites sdao denominados hackers ou crackers. De acordo
com Newton De Lucca, os hackers sdo “especialistas em Informatica, capazes de
invadir computadores alheios mas, também, de impedir invasdes dos outros... Ja 0s

crackers, ao revés, atuam de forma claramente dolosa, isto €, com a intengcédo de
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prejudicar alguém ou de tirar proveito ou partido para si da informacéo obtida” (apud,
LAGO JUNIOR, p.77).

O legislador brasileiro esté atento a acéo frequente dos invasores de rede
e a gravidade das conseqiiéncias da atuacio desses. E o que demonstra o teor do
Projeto de Lei do Senado n°® 76, de 2000, de autoria do Senador Renan Calheiros,
que propde a tipificacdo dos delitos informaticos, considerando como crime, dentre
outros, a apropriacdo de dados alheios ou de um sistema de computacdo
devidamente patenteado, o uso indevido de dados sem consentimento de seus
titulares, a modificacdo, a supressdo ou adulteracdo do conteudo de dados e a
alteracdo ou transferéncia de contas representativas de valores. Na exposicdo de
motivos da proposta o autor incluiu a informacdo de que, recentemente, hackers
invadiram paginas do Governo Americano para protestar contra o bombardeio da
Embaixada da China em Belgrado; em Londres suspenderam as atividades dos
Lloyds ao invadirem seus sites, e descobriram e publicaram nimeros de cartbes de

crédito da American Express, ensejando necessidade de sua troca.

De qualquer modo, até a aprovacao de lei especifica, a jurisprudéncia tem
decidido que a acéo desses agentes configura estelionato. E neste sentido a decis&o
do TRF da 12 Regido, em pedido de habeas corpus, que entendeu que a invasao de
site de uma instituicdo bancéaria por hackers € “estelionato praticado pela Internet”.
(Tribunal Regional Federal da 12 Regido, HC 2004.01.00.049403-5/MA, Relator

Desembargador Federal Tourinho Neto, 32 Turma, julgado em 22/11/2004)

Em verdade, uma das vitimas mais frequentes dos invasores séo 0s sites
mantidos por instituicdes bancéarias e financeiras, em que pesem todo os esforgos
para garantir a seguranca dos dados inseridos na rede, como o uso de senha
secreta, teclado eletronico e certificacdo digital, que € a criptografia de informacdes
necessarias para identificacdo de uma pessoa fisica ou entidade juridica, de forma a

garantir a autenticidade de sua origem.

As decisdes do Poder Judiciério sobre a responsabilidade civil por danos
causados por hackers, sdo no sentido de reconhecer a responsabilidade objetiva do
prestador de servi¢cos, sob o argumento de que este deve oferecer a seguranca

necessaria para ndo expor o consumidor ao risco de dano.

RESPONSABILIDADE CIVIL. DEBITO INDEVIDO EM CONTA CORRENTE.
INVOCACAO DE FATO DE TERCEIRO. HACKER. Comprovado nos autos
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o lancamento de débito indevido em conta corrente, bem assim o indevido
lancamento de encargos decorrentes do saldo devedor gerado pelo fato,
procedente se mostra a pretensdo do correntista visando a restituicdo dos
valores correspondentes a diferenca creditas. Reparacdo pelos danos
morais dai decorrentes que se confirma. Invocacdo de existéncia de fato de
terceiro. Violacdo do sistema por hacker, que ndo exclui a responsabilidade
do suplicado, tendo em vista que os servicos prestados pelo fornecedor
devem ser seguros de modo a ndo causarem danos ao consumidor.
Arbitramento procedido em valor maédico, inferior até aos parametros
normalmente deferidos por esta Turma. Recurso unicamente manejado pela
ré. Decisdo de primeiro grau mantida por seus proprios fundamentos.
(Tribunal de Justica do Rio Grande do Sul, Recurso Civel n° 71000520114,
Primeira Turma Recursal Civel, Turmas Recursais — JEC, Relator: Clovis
Moacyr Mattana Ramos, Julgado em 24/06/2004)

Nesse mesmo sentido decidiu a Juiza de Direito da 12 Vara Civel do Foro
Regional de Santo Amaro, Comarca de Sao Paulo, Lais Helena Bresser Lang, em
decisédo transcrita na Revista Cadernos Juridicos da Escola Paulista de Magistratura,
envolvendo o site Mercado Livre, que disponibiliza espaco para que os vendedores
anunciem seus produtos e os compradores apresentem 0s itens que querem
adquirir, agindo como intermediario da negociacdo, ao julgar acdo proposta por um
comprador que trocou mensagens com um vendedor negociando a compra de um
produto, através do Mercado Livre, efetuando o depdésito do valor ajustado na conta
bancaria do vendedor, por reputar que a compra estava perfeita. Em seguida, foi
surpreendida com a informacao do vendedor de que inexistiu a negociacao, que fora
simulada por hackers. A juiza afastou a existéncia de responsabilidade do site,
entendendo que este, agindo na condi¢do de intermediario, ndo pode ser equiparado
ao fornecedor. Julgou pela responsabilizacdo objetiva do vendedor, em funcédo do
risco de sua atividade, afirmando que “é previsivel que hackers invadam os

sistemas.”

A responsabilidade objetiva decorrente do risco do negécio alcanca as
atividades nas quais se assumem o0s riscos implicitos a ela. Na hipétese, basta a

comprovacao do efetivo dano a vitima para que lhe seja devida indenizacao.

OPICE BLUM e GOMES BRUNO esclarecem que a espécie é aplicavel “a
quase a totalidade das relac¢des juridicas que envolvem o meio virtual” e “que 0s
fornecedores de produtos e servicos através da Internet passaram a ter uma
responsabilidade adicional, que s6 serd resguardada com muita atencdo na

elaboracao de seus contratos” (2003, p.213,214)
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4.2.2 — Violagdes ao direito a privacidade

O livre transito de informacdes na Internet, que permite a seus usuarios
total liberdade de expressao, tem ensejado grande variedade de abusos e ofensas a

direitos.

Dentre os direitos que tém sofrido maiores violagdes na rede mundial de
computadores verifica-se o direito a privacidade, que encontra protecdo especifica
no artigo 5°, inciso X, da Constituicdo brasileira, subdividido em direito a intimidade,
a vida privada, & honra e & imagem. JOSE AFONSO DA SILVA esclarece que o
direito a privacidade abarca todas as manifestacdes que envolvam a esfera intima,
privada e da personalidade do individuo (1990, p.183). Séo direitos inviolaveis,
oponiveis erga omnes, ou seja, que a todos obriga. Se violado, o texto constitucional

assegura ao lesado direito a indenizacdo por dano material ou moral.

O direito a intimidade € o que garante ao individuo a faculdade de né&o
permitir que certos aspectos de sua vida cheguem ao conhecimento de terceiros.
Caracteriza-se por assegurar a ndo exposi¢cédo dos elementos da vida intima. Direito
a vida privada é aquele que assegura a possibilidade do individuo omitir de terceiros
0 que ndo deseja tornar publico, como: pensamentos, habitos, emocgdes, conversas,
aparéncia, estado de saude, comportamento e horarios. A honra € o conjunto de
qualidades que caracterizam a dignidade e reputacdo da pessoa. Pode ter um
carater externo, vinculado as qualidades necessarias a uma pessoa para ser
respeitada no meio social, como o talento, a coragem, as boas ac¢bes ou as
qualidades de alguém, ou caréater interno, relacionado com a auto-estima do
individuo, como pudor ou brio. A Lei Maior garante, ainda, que o individuo tem o
direito de obstar a exposicdo de sua imagem por meio de representacdo grafica,

plastica ou fotografica.

Tais direitos tém merecido tutela especifica da maioria dos paises, como
€ 0 caso da Franca em que a Comission Nationale de L’Informatique et dés Liberte —
CNIL, que é a autoridade nacional de protecdo de dados, em reunido realizada em
30 de margo deste ano, “decidiu que a imagem de um individuo deve ser
considerada como dado pessoal’. Como consequéncia, 0s controladores de
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sistemas informaticos, terdo que respeitar as regras e principios da lei francesa
sobre o tratamento de dados pessoais, ao publicarem ou divulgarem imagens
individuais, como a imagem da pessoa. (REINALDO FILHO. A imagem de um
individuo é dado pessoal — a decisdo da autoridade francesa de protecédo de dados e
suas consequéncias. In: Lex Editora Digital. 2005. Acesso: 28 set. 2005. Disponivel

em <http://www.lex.com.br/noticias/artigos/Default.asp?artigo_id=77&n=11>).

Inobstante a garantia constitucional de preservacdo, a privacidade tem

sido frequentemente violada nos meios de comunicacao, inclusive na Internet.

A revista Epoca publicou, na edi¢do de 18 de julho deste ano, a matéria
“Devassadas”, que registra a ocorréncia de varias transgressdes a intimidade da
pessoa por intermédio da Internet. Em uma das situacbes descritas, o Ministério
Publico apreendeu os computadores de dois rapazes, que divulgaram na rede
mundial de computadores imagens de um deles mantendo relagdes sexuais com a
namorada, sem o conhecimento e a autorizacdo da mesma. Em outra, uma jovem
posou nua para fotos tiradas por seu namorado, que, apds uma briga, inseriu as
imagens em um site de prostituicdo, que, até 0 momento da exclusao das fotos, fora
acessado por 10.500 pessoas. Aléem dessas, a matéria descreve outras situacoes
ilicitas, que atentam contra o direito a privacidade, como a divulgacdo na rede de

foto de colega de escritorio dormindo sobre a mesa de trabalho.

Todos os fatos apresentados pela publicacdo sdo passiveis de
responsabilizacdo no ambito do direito civil. Se o autor do fato for identificado podera
ser condenado, pelo Poder Judiciario, a indenizar eventuais danos sofridos pela
vitima, sejam materiais ou morais. Na hipotese de ndo ser possivel sua identificacéo,
o fornecedor do conteudo podera responder civilmente pela divulgacdo do material
ilicito, em razdo da teoria do risco do negécio. Estd descartada, entretanto, a
responsabilizacdo do fornecedor de acesso que s6 responde pelo conteudo que ele
préprio disponibiliza na rede, ou em caso de comportamento omissivo na supressao,

de seu site, de conteudo ilegal de que tenha ciéncia.

A pratica de ato ilicito pode acarretar a perda desses direitos de forma a
garantir a preservacdo de um valor mais alto: a prevaléncia dos interesses coletivos.
Neste sentido, é legitimo o rompimento da privacidade de quem envia mensagens
caluniosas, injuriosas ou difamatérias a outrem, de forma a permitir sua identificacao
e possibilitar a sua punicdo. Vejam-se a prop0sito 0s arestos a seguir transcritos:
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TELET. ACAO CAUTELAR INOMINADA. A pretensdo do autor de ter
acesso a informacgdes que levem a identificagdo da autoria de mensagem de
cunho hostil enviada pela INTERNET ao celular do seu filho, menor
impubere, se sobrepde ao dever da ré, prestadora do servico de telefonia
moével, de garantir a privacidade de seus clientes. APELO IMPROVIDO.
(Apelacao Civil n°® 70009810839, Décima Primeira Camara Civel, Tribunal
de Justica do RS, Relator: Bayard Ney de Freitas Barcellos, Julgado em
01/12/2004).

Propositura de acéo cautelar com objetivo de obrigar a parte ré a fornecer
0s nomes daqueles que utilizaram-se de seus servicos, mediante a
divulgacédo pela Internet, para fazer comentéarios depreciativos a imagem da
autora. Acdo de natureza satisfativa. Fungibilidade de fornecimento dos
nomes, como Unica forma de garantir o direito da autora de ter
conhecimento acerca daqueles que supostamente feriram sua reputacdo
perante 0 meio social. Desprovimento do recurso. Manutencdo da
sentenca.(Apelacdo Civel n° 2005.001.00243, Quinta Camara Civel,
Tribunal de Justica do Estado do Rio de Janeiro, Relator: Des. Antonio
Cesar Siqueira, Julgado em 22/03/2005).

Na mesma linha, o seguinte julgado considerou legitima a inclusao do
nome de pessoa conhecida no universo empresarial, em site da Internet que
pretendia escolher as pessoas menos queridas pelo publico, negando o pedido de

indenizagao formulado pelo autor.

RESPONSABILIDADE CIVIL, CRIACAO DE SITE NA INTERNET,
LIBERDADE PUBLICA (ART. 5°, IX, da CRFB/88). VOTACAO. EXERCICIO
REGULAR DE DIREITO. A inclusdo do nome do autor em lista na internet
junto a nomes de pessoas publicas ou celebridades conhecidas no universo
empresarial, politico, artistico e do futebol, a titulo de manifestacdo de
desagrado, a despeito de expressiva votacdo do autor, que se intitula de
manipulada, no entender da douta maioria e deste relator ndo se configura
no caso destes autos danos morais, por trés razbes basicas. Primeira, a
inclusdo de seu nome no rol das celebridades, independentemente, de ser
pessoa publica, ou néo, torna-se evidente por integrar a administracdo de
CONSTRUTORA, empresa famosa e conhecida no Rio de Janeiro por seus
empreendimentos imobilidrios. Seqgunda, a instituicdo do site na internet, em
perspectiva de critica humoristica, como se apresenta, constitui expressao
da liberdade de criagdo intelectual e de manifestacdo de cada votante,
assegurados pela Carta Magna: “é livre a expressao da atividade intelectual,
artistica, cientifica, independentemente de censura ou licenga” (art. 5°, IX,
da CRFB/88). Terceira, tal conduta, a despeito de configurar exercicio
regular de direito, ndo constitui ofensa a direito da personalidade nem leséo
de sentimento, porquanto ndo ultrapassa os limites de transtornos e
aborrecimentos toleraveis nos circulos de convivéncia social.
DESPROVIMENTO DE RECURSO. (Embargos Infringentes n°
2004.005.00176, Sexta Camara Civel, Tribunal de Justica do Estado do Rio
de Janeiro, Relator Des. Roberto de Abreu e Silva, Julgado em 16/09/2004)

PROCESSUAL CIVIL. LEGITIMIDADE PASSIVA. PROVEDOR DE
ACESSO E DE CONTEUDO. INTERNET. DANO MORAL.
RESPONSABILIDADE CIVIL.DENUNCIACAO DA LIDE. 1- E responsavel o
provedor de conteddo da INTERNET (PSI) pela divulgacdo de matéria que
viole direito e cause dano a outrem, seja por callnia, difamacéo ou injaria,
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cabendo ao mesmo residir no pélo passivo da demanda onde a parte que
se diz ofendida postula indenizag&o por danos morais. Tal responsabilidade,
contudo, ndo se reconhece ao provedor de conteldo na hipétese em que
este serve unicamente de meio de divulgacdo de revista, sendo esta
perfeitamente identificavel e responsavel na forma da lei, por quaisquer
manifestacbes de pensamento, ou mesmo de informacdo, que venham a
causar violacdo de direito. 2- Denunciacao da lide. Cabivel é a denunciacao
do autor de entrevista que através de chat na Internet, manifesta
pensamento sobre a honra de terceiro. Agravo parcialmente provido.
(Agravo de Instrumento n°® 70003035078, Décima Camara Civel de Porto
Alegre, Relator Des. Paulo Anténio Kretzmann, Julgado em 22/11/2001)

Outra ameaca ao direito da privacidade na Internet decorre da pratica
denominda de spam, que consiste no envio de mensagens nao solicitadas e nao
desejadas aos usuarios da Internet, por intermédio de suas caixas de correio. Sua
pratica pode atingir a esfera intima dos destinatarios ou causar lentiddo ou
interrupgdo dos servicos de conexdo, acarretando prejuizos materiais aos usuarios
do servico e ao provedor. Por esta razdo, o spammer podera ser responsabilizado
pelos danos materiais e morais que vier a causar. (BLUM e BRUNO, 2003, p.214)

5 - Conclusdes

Do exposto, conclui-se que, no ambito da Internet desenvolvem-se

relacbes humanas sujeitas ao ordenamento juridico vigente.

A Internet, como meio de comunicacgao recente, cuja evolu¢do ocorreu de
forma extremamente acelerada, ressente-se da elaboracdo de legislacdo especifica

para regular os fatos juridicos ocorridos no mundo virtual.

Neste interim, a doutrina e a jurisprudéncia valem-se da analogia para
solucionar os conflitos ocorridos na Internet, inclusive no ambito da responsabilidade

civil por ilicitos praticados no ciberespaco.

Duas caracteristicas intrinsecas a utilizacdo da rede — a descentralizacdo
do processo de transmissdo de informacdes e o anonimato dos usuarios —
consideradas vantajosas em muitas situacdes, tornam extremamente dificil a
apuracdo e a divisdo das responsabilidades entre os agentes envolvidos na
comunicacao eletronica. Em verdade, a identificacdo das situagcbes em que 0s

diversos participantes do ambiente virtual podem ser responsabilizados pelos atos
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praticados € a base para a formacdo da teoria das responsabilidades no mundo

virtual.

Na seara da responsabilidade civil, as partes envolvidas no processo de
circulacdo da informacao na Internet, responderdo pelos danos a que tenham dado

causa, na forma estabelecida no artigo 927 do Cadigo Civil.

O provedor quando atua como disponibilizador de acesso a Internet é
considerado mero prestador de servicos de conexao, ndo respondendo por atos
ilicitos ocorridos no ciberespaco a que nao tenha dado causa.

Ja o provedor de conteudo responde objetivamente por danos decorrentes
de ilicitos praticados por terceiros na rede, em funcdo do risco do negdcio, quando

nao for possivel a identificacdo do autor do ato lesivo.

E amplo o universo de atos ilicitos praticadas na Internet. Em verdade,
praticamente tudo o que € ilegal no mundo fisico, € também ilicito no plano virtual.
Desta forma, todos os ilicitos praticados na rede ensejam a reparacdo na esfera

civel.

Dentre os que tém demandado grande atencdo dos operadores do direito
estdo: a invasdo de sites por hackers ou crackers, conduta ilicita, considerada
estelionato, pela doutrina e jurisprudéncia; afrontas a privacidade, na forma de
divulgacao, na Internet, de imagens ou informacdes que revelem aspectos da vida
privada dos individuos, ou ainda, de mensagens difamatdrias, remetidas por e-mail,

spam ou qualquer outro meio, atingindo a intimidade do individuo.

Para possibilitar a apuracdo das responsabilidades, o praticante de ato
ilicito, pode perder ou ter suspensa a garantia constitucional da privacidade, em

homenagem a prevaléncia do interesse coletivo.

Como visto as normas vigentes sao aplicaveis a grande parte das relacbes
na Internet, entretanto existem outras cuja solucdo depende de legislacéo
especifica. No Congresso Brasileiro tramitam diversos Projetos de Lei dedicados ao
tratamento de situagbes que envolvem a Internet, como: o PLS 36/2004 de autoria
do Senador Anténio Carlos Valadares, que dispde sobre mensagens nao solicitadas
no ambito da Internet; o PLS 207/05 de autoria do Senador Geraldo Mesquita que
altera dispositivos do Codigo de Processo Civil; o PLS 21/2004, de autoria do
Senador Duciomar Costa, que disciplina o envio de mensagens eletronicas
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comerciais; e, o PLC 065/2001, do Deputado Vicente Caropreso, que visa permitir o

uso da Internet na transmisséo de dados em atos processuais.

O cenério juridico esta se ajustando ao fenbmeno da Internet. O potencial
de uso da rede mundial de computadores, extremamente promissor, esta aberto a

pesquisas que certamente levaréo a resultados hoje imprevisiveis.
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