O Voto e a Internet

por Caetano Ernesto Pereira de Aratjo

O desenvolvimento acelerado da Internet traz a discussdo, de
maneira recorrente, a possibilidade da utilizagdo politico-institucional de seus
recursos. Especula-se, normalmente, sobre o uso da rede como instrumento de
vota¢do, como meio de aferir, em pouco tempo, com custos reduzidos, a
vontade do eleitor a respeito dos mais diferentes temas. A realizacdo de
plebiscitos e referendos se  tornaria mais simples e a democracia
representativa poderia alterar seu carater, incorporando elementos importantes
de democracia direta.

Da mesma forma, se o voto por meio da Internet mostrar
viabilidade, a prépria escolha dos representantes do povo poderia ser feita
dessa forma, com vantagens evidentes em termos de economia do processo e
comodidade do eleitor. Essa viabilidade ¢ a questdo objeto do presente estudo.
Nao serdo abordadas, portanto, formas outras de uso da rede em beneficio da
democracia, como uma nova e maior transparéncia das acdes governamentais;
a divulgacao, junto ao eleitor, de informagdes sobre propostas e candidaturas;
e, at¢ mesmo, a promoc¢dao do didlogo entre candidatos e eleitores — a
construcao de comicios virtuais.

Nosso ponto €, portanto, a viabilidade do voto por esse meio.
Em primeiro lugar, vamos historiar as experiéncias recentes, na Europa e nos
Estados Unidos. Em segundo lugar, vamos relacionar os problemas que
devem ser superados para que esse instrumento de voto ganhe viabilidade e as
solugdes necessarias para essa superacao.

I - A EXPERIENCIA RECENTE



Com o desenvolvimento da Internet, sua utilizacdo para
operagdes comerciais de vulto e o desenvolvimento de sistemas de
criptografia cada vez mais sofisticados, para conferir seguranca a essas
operagdes, ganha corpo o debate sobre o uso da rede como instrumento de
votacdo. Experiéncias-piloto tém sido efetuadas, na Europa e nos Estados
Unidos, e ha projetos para novos experimentos, a serem implementados em
2003.

Nos Estados Unidos, a Internet foi utilizada nas eclei¢des
primadrias, realizadas no estado do Arizona, no ano 2000. Por medida de
seguran¢a, um numero de identifica¢dao foi enviado, por e-mail, aos eleitores,
nimero que servia de senha para o acesso a pagina de votagdo. No estado do
Colorado, a Internet ja ¢ usada como meio de atualizacdo dos dados do titulo
de eleitor. Cada cidaddo pode alterar pessoalmente os dados de seu titulo
(enderego e, conseqiientemente, nova se¢do), conectando-se a pagina do 6rgao

responsavel pelo cadastro dos eleitores.

Em maio de 2002, nas eleicdes municipais da Gra-Bretanha, a
Internet foi testada em alguns distritos de 30 cidades. Além da urna
tradicional, o cidaddo teve a possibilidade de votar pela Internet, em sua casa
ou em quiosques especialmente instalados para essa finalidade, pelo correio e

pelo telefone.

O objetivo do experimento era reduzir o absenteismo eleitoral
que atinge, nas elei¢des municipais, até dois ter¢os dos eleitores britanicos. A
premissa, no caso, era que parte do ndo comparecimento as urnas devia-se ao
tempo e ao custo do deslocamento, uma vez que o dia da eleicdo ndo ¢
feriado. Curiosamente, o voto pelo correio revelou-se mais eficiente para
reduzir o absenteismo do que a Internet, usada por uma minoria dos eleitores.

Esta em curso na Europa uma experiéncia de alcance maior. A

Comissao Européia iniciou, em setembro de 2000, o Projeto CyberVote, com
a finalidade de desenvolver e experimentar sistemas de voto pela Internet.
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O objetivo do projeto ¢ desenvolver um sistema que permita
ao cidadao votar a partir de terminais fixos e moveis (computadores de mesa,
computadores portateis, celulares), com todas as garantias de autenticacdo do
eleitor, confidencialidade do voto, seguranca contra fraude e verificabilidade.
Os testes serdo feitos com 3 mil eleitores, em eleigdes municipais na Suécia,
Franga e Alemanha.

Pretende-se, dessa maneira, aumentar a participacao eleitoral e
tornar o voto mais facil para pessoas com pouca mobilidade, como deficientes

fisicos, idosos, enfermos e pessoas no exterior.

IT - PROBLEMAS DO VOTO PELA INTERNET

As experiéncias acima relatadas provocaram polémica.
Particularmente no caso da experiéncia britanica, os opositores alegavam falta
de condi¢des minimas de seguranca e, conseqiientemente, possibilidade maior
de ocorréncia de fraude eleitoral. Vamos relacionar os problemas de
seguranca que o voto pela Internet apresenta, em todas as etapas da votagao, e
as solugdes apresentadas em defesa desse mecanismo.

1 — A autenticacio do eleitor

Trata-se da questdo primeira de saber se aquele que estd
votando pela Internet € efetivamente o eleitor cadastrado. Na votacao
tradicional esse problema ¢ resolvido, pelo menos no Brasil, mediante
apresentagdo da Carteira de Identidade, com a foto e a assinatura do cidadao;
do Titulo de Eleitor, também com a assinatura; e com a assinatura produzida
no ato da votacdo, que pode ser comparada com aquelas que constam nos
documentos. Nos casos de homonimia recorre-se a filiacao.
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E necessario lembrar que a preocupagio com controles
externos da identidade do eleitor ndo ocorre em todos os paises. Esses
controles ndo existem, por exemplo, no voto pelo correio, o que nao impede
sua utilizacdo. No estado norte-americano do Oregon, alias, o correio € o
unico meio permitido de votagdo. Nesses casos a legislacdo -eleitoral
prescinde de controles externos. Confia, portanto, nos controles internos do
cidadao, ou seja, presume que os eleitores nao teriam razao para permitir que

outra pessoa votasse em seu lugar.

Quais os meios de que dispde o voto pela Internet para
equacionar essa questao? Nas primarias do Arizona, como vimos, uma senha
fo1 enviada por e-mail a cada um dos eleitores. Na experiéncia britanica, um
cartdo para votagdo foi fornecido, nos moldes de um cartdo bancario, com
senha. Existe, ainda, embora o custo seja elevado, a possibilidade de controle
mediante verificagdo digital de caracteristicas fisicas, como as impressoes
digitais (usadas nas votacoes no plenario da Camara dos Deputados), a voz e a
leitura da iris. Esse ultimo caso, de bio-identificagdo, exigiria o
armazenamento, em meio magnético, das informacdes pertinentes (digitais,

voz ou iris) de todo cidadao.

Embora essa possibilidade possa parecer absurda aos
desavisados, cabe lembrar que se encontra, de certa maneira, contemplada na
legislagdo brasileira. A Lei n°® 9.454, de 1997, institui o numero unico de
Registro de Identidade Civil, pelo qual “...cada cidaddo brasileiro, nato ou
naturalizado, sera identificado em todas suas relagdes com a sociedade e com
0s organismos governamentais e privados.” Trata-se de um codigo macro,
unico para cada cidaddo, que subordinaria todos os documentos dele exigidos,
mas que poderia abrigar também qualquer informacao relevante sobre aquele
individuo: digitais, pé digital, iris; mas também, como na Franga, histérico
escolar, ou, como propdem alguns, historico de satde.

2 — O sigilo do voto
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Um segundo problema ¢ o do sigilo do voto. Nao se trata aqui
da garantia da autenticidade do eleitor. Trata-se da garantia de
confidencialidade do seu voto. O segredo do voto tem a finalidade de
proteger, de pressdes de qualquer tipo, a manifestacdo da vontade do eleitor.
Entre nos, na Republica Velha, ndo havia garantia de sigilo e a publicidade do
voto era usada como instrumento dos chefes politicos locais para amedrontar
os ecleitores, com ameacas de retaliacdo futura, caso o voto ndo fosse o
“correto”.

No caso da Internet, assim como no caso do correio, a questao
reaparece. Como saber que o eleitor que vota em sua casa ndo se encontra sob
coacao? Que impediria um boss local de supervisionar, com facilidade, todos
0s votos sob seu comando?

Na experiéncia britnica, a solu¢do encontrada foi o uso de
quiosques, especialmente montados para essa finalidade, que podem até
contar com guarda policial. Pode-se objetar que, dessa forma, estariam
perdidas as vantagens da Internet. No entanto, mesmo existindo deslocamento
do eleitor, o uso da Internet permitiria evitar toda a estrutura de mesarios que
hoje se requer para encaminhar e fiscalizar o processo.

3 — A seguranca

O problema aqui ¢ a presumida vulnerabilidade do sistema a
tentativas externas de fraude. Ou seja, mesmo que exista a garantia da
proveniéncia do voto e a garantia da liberdade de escolha do eleitor, seria
possivel, em tese, alterar o resultado da elei¢ao interferindo na transmissao do
voto para a central apuradora ou no momento da totalizacdo. Piratas
poderiam, em tese, violar os mecanismos de defesa e alterar os votos,

isoladamente ou na sua soma.

No fundo, a questao ¢ a confianga que merecem os sistemas de

criptografia ~ empregados.  Esses  sistemas  experimentaram  um
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desenvolvimento extraordinario nos dois ultimos anos, em razao,
principalmente, do incremento do e-comércio. Sistemas de seguranga
maxima, antes exclusividade de algumas agéncias governamentais,
encontram-se ao alcance de todos. Hoje, a seguranca das contas bancarias ¢
muito maior do que h4 poucos meses e ainda nao faz uso da capacidade plena
dos avancgos recentes.

A rigor, esse problema nao ¢ significativo. Os sistemas ndo sao

invulneraveis, mas a possibilidade de romper as defesas existentes € pequena.

4 — A verificabilidade

A questdo aqui € a verificacao do resultado em caso de davida
ou suspeita de fraude. Teria o voto pela Internet algum recurso semelhante a
recontagem de votos? No Brasil o problema apresentou-se com o voto
eletronico ¢ a solugdo esta sendo buscada na impressdo do voto, apds
confirmacdo do eleitor. Nada impede, a rigor, que o voto pela Internet
incorpore mecanismo semelhante. O eleitor ver-se-ia confrontado com seu
voto na tela e sua confirmagdo ordenaria o processo de impressao, no local do

voto ou no de sua apuracao.

IIT - CONCLUSOES

Algumas conclusdes podem ser extraidas das informagoes
apresentadas. Em primeiro lugar, a atualidade da questdo. Estudos estdo sendo
efetuados, experiéncias continuam a ser realizadas. Tudo leva a crer que a
ado¢do do voto pela Internet por alguns paises ¢ uma questdo de tempo.
Mesmo o percentual pequeno de eleitores que opta por essa modalidade nas
experiéncias feitas € significativo: os eleitores mais jovens tendem a preferir a

Internet.
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Em segundo lugar, os problemas levantados sdo reais, mas ha
solucdo para todos eles, algumas em estdgio avangado de implementagdo. A
identificacdo do eleitor ¢ possivel, sem margem de erro; o sigilo do voto ¢
garantido em locais especiais de acesso a rede; a margem de seguranca ¢
elevada; e instrumentos de verificabilidade podem ser desenvolvidos, sem
prejuizo do sigilo.

Brasilia, 28 de novembro de 2002.

Caetano Ernesto Pereira de Araujo
Consultor Legislativo
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