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1. Introducéo

Recentemente, o Presidente Fernando
Henrique Cardoso, regulamentando aaplicacéo
do Protocolo de Cooperagédo e Assisténcia
Jurisdicional em Matéria Civil, Comercial,
Trabalhista e Administrativa no &mbito do
Mercosul, assinado pelo Brasil em 27 dejunho
de 1992, decretou que osinstrumentos publicos
emanados de um Estado-Parte teréo no outro a
mesma forga probatéria que seus préprios
instrumentos publicos, assim como asescrituras
publicas e “os documentos que certifiguem a
validade, a data e a veracidade da assinatura
ou a conformidade com o original”!. Regula-
mentou ainda a expedi¢do de certiddes e
traslados, dispensando toda legalizacdo em
cada Estado-Parte que o recebaem onde devam
produzir todos os seus regulares efeitos.

A integracdo econdmica e politica parece
ser um fato que se consolida rapidamente no
contexto dos paises que integram o Mercosul.
Mas, paraasuaefetiva concretizaggo, além dos
varios acordos, convénios e regulamentos
celebrados pelos Estados integrantes, € ingen-
temente necessériaumaproduco cientificaque
Ilhe dé suporte e sustentagdo, discutindo os
varios aspectos relacionados com a efetiva
integracdo desse bloco regional.

A maior rapidez na concretizacdo dos

1 Decreto Federal n° 2.067, de 12.11.1996, arts.
24 e 25. (DOU 13.11.1996).
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negacios demandara, como necesséria contra-
parte, umamesma agilidade naformalizacéo e
celebracdo de contratos, sem que hajaqual quer
reducéo ou perda na confiabilidade e na segu-
ranca que devem permear todas as relactes
juridico-negociais.

Assim, 0 objetivo deste pegqueno trabalho é
indicar caminhos, insinuar solucdes, para a
celebracdo e formalizagdo de atos e negbcios
juridicos instrumentados eletronicamente,
garantindo-se-lhes a sua validade, autentici-
dade, e 0 mesmo valor probante que desfrutam
0s instrumentos publicos ou notariais no
contexto do Mercosul, em atengéo ao disposto
no referido Decreto.

2. Breve digressdo a respeito
de documento

Toda a informag&o contida em um suporte
material que contenha a propriedade de ser
comunicadaéum documento. E “qual quer base
de conhecimento, fixada materialmente e
disposta de maneira que se possa utilizar para
consulta, estudo, prova etc.” como o definem
os dicionérios?.

Maisdo que um suporte material querecebe
um assentamento grafico com carga informa-
tiva, os documentaristas reconhecem a neces-
sidade de um receptor no fendbmeno comunica-
tivo, sem o qué n&o se teria propriamente um
documento. Abre-se uma perspectiva subjetiva
para compreensdo do documento como “uma
fonte aceita, fixa e permanente de informacgéo
corretamente assimilada’?, ndo se ignorando,
entretanto, o fato de que o conceito de docu-
mento radica essencialmente na aptiddo de
transmitir informagdes, e ndo propriamente na
culminacdo desse processo.

O que nos interessa aqui, para aém das
min(cias documentaristas que guarnecem um
elaborado conceito lato de documento, é a
insercdo desses elementos basicos para funda-
mentar um possivel conceito de documento na

2Novo Dicionario Aurélio. O conceito etimol 6-
gico seligaadocumentum que se radicaem docere,
que significa ensinar. Portanto, documentum &,
segundo nos afianca F.R. dos Santos Saraiva
(Novissimo diccionario latino-portuguez. 8. ed. Rio
de Janeiro : Garnier, 1924) “ensino, licdo, aviso,
adverténcia’.

3 GARCIA GUTIERREZ, Antonio Luis. Lingiiis-
tica documental. Barcelona : Mitre, 1989. p. 49.

perspectiva juridica, ou sgja, na identificagcdo
daqueles elementos que possam traduzir o
fendmeno juridico: o seu caréter probatorio.

Tradicionalmente, a verificacdo do carater
de autenticidade de um documento baseia-se
na seguranca da consisténcia original de seu
conteido e na identificagdo da proveniéncia
subjetiva— integridade e imputacdo subjetiva—,
ambas apuradas na materialidade do suporte e
na assinatura.

O suporte, registra Raimondo Zagami, “é
uma substancia que permite a fixagdo dos
signos gréficos no qual é expresso o documento.
O mais comum dos suportes a escrituracdo é a
carta, mas 0s mais variados tipos de suporte
sd0 abstratamente concebiveis’*. A percepcao
de que os mais diferentes meios materiais para
afixacdo dos signos gréficos sdo abstratamente
concebive's leva a consideracdo de que, além
do suporte, outros signos ou elementos funda-
mentais de informagdo — que ndo os propria-
mente graficos— podem igualmente ser abstra-
tamente considerados. Assim, ndo sb o suporte
material paraafixacdo dainformagao pode ser
0 papel, ou discos magnéti cos ou Gpticos, como
0 “signo” pode ser grafico ou mesmo consti-
tuido de elementos basicos da informagéo
eletronica: bits.

O que nos importa aqui é que o valor
probatério do documento — sgja em que base
material estgja“inscrito” —estdnadependéncia
de que esse suporte material devaser indelével,
isto €, ndo permitindo qual quer tipo de adulte-
racéo, deliqliescéncia ou cancelamento que, de
outraforma, ndo possa ser percebido. Ademais,
€ necessario que hgjaumaimputacdo subjetiva
segura, que permita o estabelecimento da
presuncdo relativa da proveniéncia — o que
tradicionalmente se verificacom aaposi¢céo da
firma, uma escritura autégrafa que se presume
Unica para cada individuo e que sgja dificil de
ser reproduzida, ndo seja modificavel e igual-
mente ndo possa ser reutilizavel quando ligada
indissoluvelmente ao suporte material que a
contém. E evidente a relevancia juridica da
assinatura paraaidentificacdo daproveniéncia
e paternidade do documento.

Ao modo tradicional de conceber um docu-
mento, podemos distinguir os elementos

4 ZAGAMI, Raimondo. Firme digitali, critto-
grafiaevaliditadel documento elettronico. 1l Diritto
dell’informazione e dell’informatica, fasc. 1, p. 151,
1996.
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constitutivos: o material (suporte e continente)
eoespiritual (o conteido). “O primeiroéomeio
pelo qual éincorporadaa escrituracéo, ou sgja,
0s signos alfabéticos que compfem o pensa-
mento”; 0 segundo seria“ o pensamento mate-
rializado no escrito” e, finalmente, asubscricéo
seria 0 “anelo de conjugacdo” desses dois
elementos’.

Finamente, verifica-se uma prevaéncia e
mesmo proeminéncia dos elementos materiais
do continente em face do elemento espiritual,
0 contetido, — e em razao do que este Ultimo,
de per si considerado, seriaprivado de qual quer
eficécia probatoriel.

Contudo, jase pode verificar oslimites que
0 suporte material tradicional oferece no
contexto de rapidez e agilidade no trénsito de
informacdes. Aponta-se ainadequabilidade do
papel (ou materiais similes) como suporte
material parao documento quando se pensana
suaconservacao e principal mente nasuatrans-
missdo, ao lado de que afalsificacdo de assina-
turas torna extremamente complexa, onerosae
demorada a prova judicial, por um lado, e a
exasperagao autenticadora, por outro, com o
reconhecimento defirmasvisando aprevencéo
de litigios.

Finalmente, o suporte material e os signos
nele apostos, na forma em que se aperfeicoou
desde a Idade Média na charte (quando se
considerou sinbnimo de documento), mostra-se
agora com evidentes limites. O aporte de
recursos el etrénicos tem o conddo de expandir
essas circunstanciais limitagfes, tornando o
documento mais seguro, confiavel, melhor
administravel no sentido de que seu armaze-
namento e recuperacdo, bem como asuatrans-
missdo, sGo0 muito mais eficientes e rapidos,
além de seguros.

E, logicamente, torna confiavel a prova
judicial de autoriado documento, com afixagéo
da paternidade do documento e a clara impu-
tagcdo subjetiva.

5> MORELLO, A. Sottoscrizione. Nov. Dig. It.
Torino, v. 17, p. 1.004, 1970.

6 Segundo ZAGAM I, que seguimos nesse passo,
€ “em razdo desse liame entre o continente e o
conteido que deriva a exigéncia da intervencao de
um notario ou outro oficial publico (...) paragarantir
a integridade da cépia de um ato no momento da
transferéncia de continente (original) ao continente
(copia), conservando-se a sua eficécia probatéria’
(Op. cit.).

3. Documento ¢ assinatura eletrénicos

Javimos os € ementos basi cos que compdem
einformam o documento tradicional . Facilmente
se verifica que podem ser aproveitados para
fundamentar o conceito de um documento que
sejaformado sobre uma base material distinta,
qual sgao meio eletrénico. Com Giannantonio,
pode-se conceituar 0 documento eletrénico, ou
documento informético, como “o documento
produzido pelo computador el etronico. Distin-
guem-se documentos el etroni cos stricto sensu,
memorizadosem formadigita endo perceptives
a0 homem se n&o por meio do computador, e
documentos eletronicos lato sensu, isto é, todos
os documentos formados pelo computador
mediante dispositivos de saida’”.

Muito embora se aceite que 0 armazena-
mento de dados em meio eletrénico possa
constituir um documento eletrénico; contudo,
0 mesmo ndo pode ser subscrito no modo
tradicional, com aaposi¢do de assinaturas para
atestar apaternidade e bem assim asuaorigem.
Com as modernastécnicas de criptografia® apli-
cadas aos documentos eletrénicos e com a
aposicdo defirmasdigitais, atinge-se, assim, a
plenaeficaciaprobatdria dos documentaos, o que
nos interessa de perto aqui.

Segundo Zagami, umafirmadigital “é um
conjunto de caracteres alfanuméricosresultante
de complexas operagbes mateméaticas de
criptografiaefetuadas por um computador sobre
um documento eletrénico (um texto, uma
imagem, um som ou qualquer outro arquivo
digital)”®. Para se chegar a exata compreensao
do que sgjauma assinatura el etrnica, € neces-
sario definir o que sgja autenticagcdo de um
documento el etrénico: € um processo el etronico
por meio do qual o receptor de uma mensagem
eletronica pode se assegurar da identidade do
remetente e/ou da integridade da mensagem
mesma. Os protocol os de autenticacdo podem

7 GIANNANTONIO, E. Manuale di Diritto
dell’informatica. Padova, 1994. p. 338.

8 Criptografia é a arte de escrever em cifra ou
em codigo, segundo o Novo Dicionério Aurélio.
Encriptacdo é, por conseguinte, “atransformagdo de
dados em uma forma ilegivel por qualquer pessoa
sem o concurso de uma chave secreta de decriptacdo.
A suafinalidade é assegurar a privacidade tornando
a informagdo oculta a qualquer a que ndo sgja
especificamente dirigida” (FAHN, Paul. Answer to
frequently asked questions about today’s cryptograpy.
RSA Laboratories, 1993).

®Op.cit., p. 152.
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ser baseados em sistemas de encriptacdo
convenciona ou por chave publica (RSA). A
autenticacdo por meio de chave publica usa
assinaturas digitais.

Existem basicamente dois sistemas de
encriptacdo de dados: (a) sistemasimétrico, que
se utiliza de uma mesma e Unica chave para
criptacdo e decriptagdo da mensagem; (b)
sistema assimétrico, quando se requer a apli-
cacdo de chaves diversas para a operacéo de
criptacdo e decriptacdo da mensagem. Basta
que se afirme agui asuperior garantiaoferecida
pel os sistemas assi métri cos que adiciona mente
oferecem um método de criagdo de assinaturas
digitais®.

Um algoritmo de criptacdo simétrica
funciona com pares de chaves: umaencriptaa
mensagem, outradecripta. Umadas chaves serdq
tornadapublica (public key) com asuainsercao
em repositorios publicos de chaves, chamados
dekey repository —bancos de dados que podem
tornar disponiveisaschavespublicas(inclusive
pela internet), associando-a ab nome de um
titular. A outra (private key) é de custddia
secretado titular. Umafirmadigital € o resul-
tado da aplicagdo de uma chave privada sobre
um documento digital. Qualquer um que receba
esse documento e queira verificar a sua prove-
niénciaeintegridade deverdaplicar sobreelea
chave puiblica correspondente, certificando-se,
assim, da sua autenticidade.

Parailustrar aformac&o de um documento
eletrénico com a aposi¢éo de firmas digitais,
vamos supor uma correspondéncia. O cenério
cléssico é o seguinte; fulano desgjaenviar uma
mensagem a beltrano; fulano encripta a
mensagem (aqual é chamada de texto plano —
plain text) com a sua chave privada de encrip-
tacdo; a mensagem assim encriptada (chamada
de texto cifrado — chipertext) é remetida a
beltrano, que, por seu turno, decripta o texto
cifrado aplicando-lhe achave publicadefulano.
Se a verificagdo € positiva, beltrano terd a
certeza de que a mensagem provém de fulano
(imputagdo) e que ndo sofreu qualquer tipo de
adulterac@o devida a erro de transmisséo ou
pela interpolacdo de texto (integridade). Por
fim, fulano ndo poderd sustentar que ndo enviou
amensagem (ndo repidio).

Facilmente se verifica a grande vantagem

10 Para maiores informagdes sobre processos
criptogréficos, ver o jacitado Paul Fhan e especial-
mente DIFFIE, E., HELLMAN, M.E. New directions
in criptography. IEEE, 1976.

gue o sistema pode representar para o tréfego
de documentos entre os paises do Mercosul.
Contudo, a formagé@o desses documentos e a
sua completa e segura adogao ainda necessita
ultrapassar alguns problemas técnicos e,
principalmente, superar o problema da certifi-
cacgdo na conferéncia, as partes e aos interes-
sados, do par de chaves (publica e privada)
NECEeSsAri o para o jogo da contratacdo el etronica.

4. Validade e autenticidade do documento
eletronico — modelo tedrico

Vamos verificar como um documento
eetronico poderia ser formado, com todas as
garantias de autenticidade e seguranca neces-
sarias para a sua plena validade nos Estados
que integram o Mercosul. Tomaremos como
exemplo, dentre os varios modelos tedricos
existentes, o de chave publica(RSA), por trazer
0 beneficio da assinatura digital .

Como se pode perceber facilmente, acerteza
de que um documento €eletronico ndo tenha
sofrido qualquer alteracdo e de que provém
daguela pessoa que remeteu ndo d, por si O, a
certeza da identidade real de quem enviou a
mensagem (key legitimacy). Como assinala
Zagami, qualquer um, defato, poderiacriar um
par de chaves, a ele associando 0 nome de
qualquer pessoa, real ou imaginaria (e logo
pensamos nos “fantasmas” de t&o funesta
notoriedade no noticiario policia e politico
brasileiro) e eventualmente depositando achave
publica num repositério (key repository),
usando um nome falso e a chave privada
correspondente para gerar umafirmadigital.

Para enfrentar esse problema, teoricamente
seprevéum sstemade certificacdo (Certification
Authorities) que prové o interessado do par de
chaves necessario paraatuagéo naformagao de
documentos eletronicos mediante a prévia
verificagdo dareal identidade do postulante.

N&o por acaso, as pesquisas encaminham-se
no sentido de dotar o ato de conferéncia das
chaves aos interessados de caréter oficia e
publico, exercido com independéncia, um TTP
(Thrusted Third Party), um terceiro que possa
gozar da confianga das partes que contratem
€l etronicamente e tenham necessidade de obter
0 par de chaves paraaposi ¢ao de suaassinatura
digital. A figura que parece preencher, a
perfeicdo, os pré-requisitos para funcionar
como autoridade que certifique e ateste aiden-
tidade das partes, além de conferir-lhes o par
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de chaves necessario para a contratacdo el etro-
nica, € o notério, alias o Cybernotary.

N&o passou despercebido aos notarios
europeus 0 extraordinério potencia de reno-
vacdo e crescimento, em termos de necessidade
e importancia, da funcdo notarial em nivel
internacional . Assim, como registraMiccoli em
interessante artigo publicado na Revista do
Notariado Italiana,

“0 conceito de certification authority,
entendido como Thrusted Third Party,
entreabre interessantes perspectivas para
0 enriguecimento notarial: ndo somente
0 notéario podera demonstrar a necessi-
dade de suaintervencdo paradar certeza
as transacgdes singulares, mas podera
validamente candidatar-se quer em nivel
individual, quer em nivel de seus orga-
NiSMOS nacionais e internacionais, Como
terceiro garantidor do sistema, definiti-
vamente, como Certification Authority,
nacional ou supranacionalmente’ 2,

5. Conclusdes

Em conclusdo, podemos afirmar:

1. Que a integracdo entre 0s paises que
formam o bloco do Mercosul seriaenormemente
favorecida se os profissionais do direito e os
pesquisadores viabilizassem model os teoricos
que permitam o cumprimento dos acordos
internacionais, como os que foram agui noti-
ciados, por meio de recursos €l etronicos, que
favorecem a agilidade, rapidez, seguranca e
autenticidade das operacOes.

2. Que os sistemas de documentagéo el etro-
nica formado por chave publica e assinatura
digital representam um aperfeicoamento em

1 Cfr. por todosBARASS!, Theodore Sedgwick.
The cybernotary : public key registration and
certification and authentication of international legal
transactions. In: http://www.intermarket.com/ecl/
cybernote.html.

2 MICCOLI, Mario. Cybernotary. Consiglio
Nazionale del Notariato. Forum di Informatica
Giuridica. Http://www.notariato.it

relacdo aos meiostradicionai s de documentagéo
publica ou privada.

3. Que as escrituras publicas de que trata o
Decreto n° 2.067/96 podem ser formalizadas
por meios eletronicos, cuja validade e autenti-
cidade serd atestada por notario.

4. Que as autoridades subscritoras dos
acordos de cooperacdo eintegracéo do Mercosul
devem envidar esforcos no sentido de integrar
osservicosnotariaiseregistrais de cada Estado-
Parte por meio de redes como ainternet.
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