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Lei sancionada entra em vigor no dia 23 de junho, mas pontos importantes ainda precisam ser detalhados com o estabelecimento de regras pelo governo. Especialistas advertem que o acompanhamento publico precisa ser mantido durante a requlamentacdo para evitar que pressao das grandes empresas reduza os direitos conquistados pelos internautas

Marco Civil da Internet aguarda a voz da sociedade

Marcio Maturana

COMEMORADO COMO UM
avanco que poe o Brasil na van-
guarda da garantia dos direitos
dos internautas e da liberdade
de expressao, o Marco Civil da
Internet (Lei 12.965/2014) entra
em vigor em 23 de junho, 60 dias
depois de ter sido sancionado
pela presidente Dilma Rousseff.
Mas trés questdes importantes
aguardam regulamentacio, com
estabelecimento de regras pelo
Executivo: neutralidade da rede
(artigo9), protecdo aos dados pes-
soais (artigos 10e 11) e guardados
registros de conexdo e de acessoa
aplicagoes (artigos 13 e 15).

No momento da sancao, Dilma
anunciou que pretende discutir
com asociedade para preparar o
texto final. Isso mantém o carater
democratico e participativo do
marco civil, cuja elaboracao foi
aberta a contribuicdes antes
mesmo de virar projeto no
Congresso. A lei ndo depende
da regulamentacdo para entrar
em vigor e aregulamentacdondo
podeir contra alei. Mas existe a
possibilidade de as grandes em-
presas de internet aproveitarem
0 processo para pressionar de
forma que o marco civil fique
menos favoravel aos usuérios.

Neutralidade da rede, por
exemplo, significa a garantia de
navegacao sem velocidades ou
precos diferenciados de acordo
com o conteudo acessado (e-
-mail, sites, mensagens instan-
taneas, videos ou downloads).
Teme-se que naregulamentacgao
surja um nimero exagerado de
excecoes para precos maiores
ou velocidades menores. Fa-
cebook e Twitter tém contrato

Senadores e representantes de organizacées da sociedade civil comemoram em Plenario a aprovacao do Marco Civil da Internet por unanimidade, no dia 22 de abril

com algumas operadoras de
celular para conexdo gratuita.
Pela lei, isso serd proibido. A
regulamentacao pode definir se
ficard entre as excecoes.

— Téao importante quanto
a aprovacgao é uma boa regu-
lamentagdo. Temos que ficar
de olho, porque a batalha ja
estd acontecendo — afirmou
Ronaldo Lemos, representante
da sociedade civil no Conselho
de Comunicacao Social do
Congresso e diretor do Instituto
de Tecnologia e Sociedade, na
Universidade do estado do Rio
de Janeiro (Uerj) . Ele ajudou a
idealizar o marco desde 1997
e vai participar das discussoes
sobre a regulamentacéo.

O governo ainda ndo marcou
reunido e Lemos acredita que
esteja sendo finalizado o con-
teddo para apresentacao de
um cronograma. Mesmo depois
que tudo for regulamentado, o
advogado pretende acompanhar
a aplicacao do marco civil por-
que, diz ele, serd o momento da
interpretagao pelo Judiciario.

Sem data

A regulamentac¢do nédo tem
data-limite para ser concluida,
como informou o consultor do
Senado Marcus Martins. De
acordo com ele, as reunioes
com entidades e organiza-
¢cOes acontecerao apenas se 0
governo quiser, ja que a lei ndo
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Representando os senadores, Suplicy (2° a esq.) recebe documento com 350 mil assinaturas pedindo a aprovacdo do marco civil

determina essa obrigatoriedade.

— Sobre aneutralidade, a Casa
Civil deve elaborar um decreto
ap6s ouvir o Comité Gestor
da Internet (CGI) e a Agéncia
Nacional de Telecomunicagées
(Anatel). Uma das excecoes
para emergéncia deve ser a
telemedicina, que precisa ter
prioridade no trafego. Entre as
excecgOes para requisito técnico,
devem ser observadas as par-
ticularidades de cada servigo.
Para e-mail, um atraso de cinco
segundos sdo imperceptiveis.
Para video em tempo real, faz
diferenca — explicou.

De acordo com o consultor,
a regulamentacio seréd feita
em partes, com uso de decreto
somente quando a lei explicita
isso, como faz o artigo sobre
neutralidade da rede. Para
outros casos, pode haver uma
portaria do Ministério da Jus-
tica, uma resolugdo da Anatel
ou outros instrumentos regu-
latérios. O CGI é um 6rgio com
representantes do governo, setor
privado e consumidores, o que
aumenta a participacdo social
na regulamentacao.

Uma das questdes mais im-
portantes foi a privacidade
pessoal. Martins diz que o artigo
7, com direitos e garantias dos
usudrios, tem avancos significa-
tivos, como o fato de os dados de
registros s6 poderem ser abertos
por ordem judicial ou quando
o internauta autorizar.

Ao excluir o perfil no Face-

book, por exemplo, a pessoa
tem o direito de solicitar que
todos os dados pessoais sejam
apagados dali. E o direito ao
esquecimento. A dltima empresa
que guardou os dados s6 podera
manté-los com autorizagao in-
dividual. Hoje os dados sdo ven-
didos quase instantaneamente.

— Esses dados geram muito
dinheiro. O que o Google faz?
Pega todas as informacoes da
sua pesquisa e vende para o
comércio. A, se vocé pesquisou
por um carro, comeca areceber
propaganda de carros, por e-
-mail, nas redes sociais ou na
propria ferramenta de pesquisa.
Em algum tempo, eles reinem
todos os seus habitos de consu-
mo, 0s seus interesses. Agora,
gracas ao marco civil, essas
empresas s6 podem fornecer
seus registros a terceiros se vocé
permitir — afirmou o consultor.

Vinganca porno

Quando um contetido ofen-
sivo for postado por usudrios, o
provedor de internet ndo pode
ser responsabilizado. Essa é
uma forma de evitar a censura
na internet. Mas ha excecoes:
sem precisar de ordem judicial,
deve serretirado do ar tudo que
infrinja alei — pedofilia, racismo
ou violéncia, por exemplo.

H4 ainda a “vinganga pornd”:
postagem de fotos ou videos
que violam a intimidade, sem
autorizacdo de divulgacao,
mesmo quando a gravacdo de
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cenas de nudez ou atos sexuais
foi consentida. Nesses casos,
que ja resultaram até em sui-
cidio da pessoa exposta, o site
ou provedor de contetddo sera
punido se mantiver o material
apoés pedido de retirada pela
vitima, sem necessidade de in-
tervencao da Justica. Além disso,
com a guarda obrigatéria dos
registros de conteido durante
seis meses “em ambiente con-
trolado e de seguranca), fica facil
para apolicia identificar o autor
da postagem inicial e também
quem transmitiu.

Ainda assim, hd quem defenda
que a guarda dos registros de
contetido por seis meses ganhe
restricoes na regulamentacao
ou até seja alvo de uma agéo
direta de inconstitucionalidade
(ADI). Teme-se uma brecha
para vigilancia em massa, ja
que autoridade policial ou ad-
ministrativa poderdo requerer
informacdes pessoais. Para
evitar abusos nos acessos aos
dados, a regulamentacdo pode
definir quais autoridades obte-
rdo informacgoes e quais prazos
existirdo para solicitéd-las.

No dia da sang¢do, Dilma
respondeu a 1,2 mil perguntas
pelo Facebook e negou que a
guarda de registros ponha em
risco a liberdade individual ou
a privacidade, alegando que o
acesso sera restrito e condicio-
nado a decisao judicial.

— Oarmazenamento de dados
néo afeta aliberdade individual
porque é vedada as empresas e
aos governos a violagao da pri-
vacidade de dados, sejano que
se refere a pessoas, no que se
refere as empresas e ao governo.
Haverd um decreto regulamen-
tando essa lei. Ele serd discutido
amplamente pela internet e com
toda a sociedade para que nés
possamos aprimorar cada vez
mais esse dispositivo que as-
segura a privacidade, coibindo
eventuais abusos — disse a pre-
sidente no chat do dia da sancao.

As empresas que descumpri-
rem o Marco Civil da Internet
poderao ser punidas com mul-
tas de até 10% do faturamento
do grupo econdmico no Brasil,
no ultimo exercicio, excluidos
os tributos. Também estao
previstas penalidades como
proibicdo de coleta e armazena-
mento de registros, suspensao
temporaria dessas atividades e
adverténcia, com indicacdo de
prazo para adocao de medidas
corretivas.

Senado dispensou debate para a aprovacao

Omarco civil foi aprovado no
Senado em menos de um més,
navéspera dasancdo durante o
evento NETmundial, que reuniu
em Sao Paulo representantes de
mais de 90 paises para debater
a gestdo da internet. A inten-
¢ao era aproveitar o momento
em que o Brasil era foco das
atencoes. Na Camara, porém,
foram trés anos de discussao,
com audiéncias publicas em
todo o pais e sugestdes enviadas
pelainternet. Isso levou alguns
senadores, principalmente osde
oposicao, a criticar o que classi-
ficaram como pressano Senado,
destacando que muitos pontos
poderiam ser aprimorados.

Mesmo entre senadores da
base aliada havia intencao
de melhorar o texto. Vanessa
Grazziotin (PCdoB-AM), por
exemplo, havia apresentado
nove emendas. Retirou todas
para permitir que a aprovacao
acontecesse a tempo de a lei

ser sancionada no NETmun-
dial. Ela pretende apresentar
as sugestdes de mudanca na
forma de projetos de lei.

— Vamos continuar a avan-
car. E uma boa lei, entretanto
queriamos que alguns pontos
fossem mais avancados. Foi
um primeiro passo reconhe-
cido por todos, inclusive pela
oposicao, que inicialmente
nao queria votar o projeto, mas
votou — afirmou a senadora.

Espionagem

Vanessa presidiu a CPI da
Espionagem, que, de setembro
a abril, investigou dentincias
de que o governo dos Esta-
dos Unidos teria monitorado
milhées de e-mails e telefo-
nemas no Brasil, inclusive os
da presidente Dilma Rousseff.
Entre os projetos que a sena-
dora pretende apresentar para
aprimorar o marco civil, esta
o aumento da seguranca para

guarda dos dados dos usuérios,
preservando a intimidade e a
privacidade dos internautas,
e a definicao de que a guarda
dos dados publicos da Uniao,
dos estados e dos municipios
tem que ser feita em centro ins-
talado em territ6rio nacional.
— Como justificar que os
dados do nosso sistema fi-
nanceiro, do nosso sistema
energético, ou mesmo as bases
de dados dos nossos cidaddos
fiquem hospedados em outros
paises? — questionou Vanessa.
A proposta original do gover-
no previa a manutencio em
territorio nacional da estrutura
de armazenamento de dados,
os chamados data centers. Mas
essa parte foi derrubada navo-
tacdo do projetona Camara. No
dia da sancao, Dilma afirmou
que o governo nao pretende
editar nenhuma legislacdo
fora do marco civil para regu-
lamentar essa questao.

Entre o conselheiro do CGI Rafael Moreira e o diretor da Cloud Security Paulo Pagliusi, Vanessa preside a CPI da Espionagem

Direitos autorais terao leis especificas

Especialistas ndo veem com
simpatia o apelido “constitui-
cao da internet” para o marco
civil. Ele ndo esgota o assunto,
mas estabelece conceitos onde
se apoiarao leis futuras sobre
o mundo digital. Muita coisa
pode ser detalhada com leis
especificas. E o caso dos direi-
tos autorais, discutidos ha mais
de sete anos para combater
principalmente a pirataria de
musicas, filmes e livros. Ronal-
do Lemos informou que um
texto do governo foi submetido
aconsulta publica e estd sendo
analisado pelo Ministério da
Cultura para elaboracao de
projeto. O tema foi retirado da
propostainicial do marco civil
ainda na Camara.

Também aguarda lei especi-
fica a protecdo dos dados pes-
soais, apesar dos mecanismos
ja citados no marco civil.

— O assunto é muito com-
plexo. Um projeto elaborado

pelo Ministério da Justica esté
sendo analisado pelo Minis-
tério do Planejamento. Nem
chegou ao Congresso ainda
porque aguarda definicdo do
governo — explicou Lemos.

Ronaldo Lemos apoia a elaboracao de novos projetos para temas mais complexos
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— Para regulamentar —

NEUTRALIDADE DE REDE

Decreto presidencial vai definir
excecdes a neutralidade da rede,
que devem existir somente em
dois casos: para priorizar servicos
de emergéncia ou para atender
requisitos técnicos indispensaveis.

0 decreto sera elaborado apds
consulta ao Comité Gestor da In-
ternet (CGI) e a Agéncia Nacional
de Telecomunicagdes (Anatel).

Normalmente, provedores de
internet nao podem discriminar
servios em detrimento de outros,
reduzindo a velocidade de cone-
xd0 ou cobrando pregos diferente.

DADOS PESSOAIS

Regras vao garantir a preser-
vagao da privacidade, da honra e
da imagem do usudrio, tal como
a confidencialidade das comuni-
cages particulares.

Provedores de internet terao
que informar de forma clara
medidas de seguranca que res-
peitardo padrdes definidos, além
de informagdes sobre o cumpri-
mento das normas.

Mesmo se o provedor estiver fora
do Brasil, terd que ser respeitada
a lei brasileira quando o usudrio
estiver em territorio nacional ou o
ato for cometido no pais.

Decreto vai definir o procedi-
mento para apurar infracoes.

GUARDA DE REGISTROS
DE CONEXAO E ACESSO
A APLICACOES

Registros de conexdo dos usu-
arios devem ser guardados pelos
provedores de acesso durante um
ano, sob sigilo e em ambiente
controlado de seguranca.

Para garantir o anonimato,
sem informagdes sobre o usudrio,
serao guardadas apenas as horas
inicial e final de cada acesso e a
identificacdo do computador (o
ntimero IP, de internet protocol).

Anonimato s6 podera ser que-
brado se houver ordem judicial.

Durante seis meses, 0s prove-
dores deverdo guardar, também
sob sigilo e em ambiente contro-
lado de seguranca, os registros
de acesso a aplicagbes — se o
usudrio usou navegador, Skype,
WhatsApp ou outro aplicativo.

0s prazos poderao ser estendi-
dos mediante requerimento de
autoridade policial ou adminis-
trativa ou do Ministério Publico.

Lei 12.965/2014 (Marco
Civil da Internet)
http://bit.ly/Lei12965de2014

Estudo da Consultoria
do Senado
http://bit.ly/aspectosLei12965

Programa de radio Café

com a Presidenta (28/4)
http://bit.ly/cafePresidenta28abril
(arquivo mp3)

Bate-papo ao vivo (hoje as
15h) com Paulo Rena, gestor
do processo de elaboracao
coletiva do marco civil
http://bit.ly/
duvidasMarcoCivillnternet

Veja esta e outras edicoes do
Especial Cidadania em
www.senado.leg.br/especialcidadania
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