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Resumo

A auséncia de mecanismos de monitoramento e acompanhamento de privilégios de acesso
a dados pessoais pode resultar em eventos graves de vazamento de dados e acesso nao
autorizado. Com o advento da Lei Geral de Prote¢do de Dados, o controlador de dados
pode ser responsabilizado pela Autoridade Nacional de Dados por tais ocorréncias. Este
trabalho propde mecanismos para identificacdo e monitoramento dos privilégios de acesso

a dados no ambito do Senado Federal;

Palavras-chave: LGPD. dados pessoais. banco de dados. acesso. monitoramento. audito-

ria.






Abstract

The lack of monitoring mechanisms and tracking of personal data access privileges can
result in serious data leakage and unauthorized access events. With the advent of the
General Data Protection Act, the data controller can be held responsible by the National
Data Authority for such occurrences. This work propose mechanisms for identification and

monitoring of data access privileges within the Federal Senate;

Keywords: LGPD. personal data. database. access. monitoring. audit.
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1 Introducao

A Lei Geral de Protecao de Dados (CONGRESSO NACIONAL, 2018), de 14/08/2018,
foi promulgada num contexto de crescente niimero de casos de vazamentos de dados de
repercussao internacional, tais como o acesso nao autorizado a documentos sobre a invasao
do Afeganistao, a documentos da diplomacia dos Estados Unidos e a e-mails enviados
pela entao candidata a presidéncia da republica dos Estados Unidos, Hillary Clynton.
Tais informacoes foram divulgadas ao publico pela organizacao internacional WikiLeaks e

tiveram impacto inclusive no andamento da eleicao presidencial estadunidense de 2016.

Outro evento com impacto na mesma eleicao foi o acesso da organizacao Cambrigde
Analytics (THE NEW YORK TIMES, 2018) aos dados pessoais e publicagdes dos usudrios
do Facebook nos Estados Unidos. A empresa foi acusada de utilizar os dados de geolocali-
zacao e, juntamente com a andlise das publicacoes, identificar os eleitores indecisos em
estados que tinham nimero de delegados decisivos para os destinos da referida eleicao.
Por meio desse cruzamento de informacgoes, supostamente a Cambridge Analytics teria
direcionado fortemente as verbas de publicidade de seu cliente, a coordenacao de campanha
do candidato Donald Trump, para eleitores indecisos em estados decisivos, e isso teria sido
decisivo na referida eleicao uma vez que Donald Trump fora eleito justamente por conseguir
maior nimero de delegados provenientes de estados chaves, ainda que, no computo geral,

tenha obtido menos votos de cidadaos estadunidenses.

Em outra situacao, o plebiscito do Brexit, que decidiu sobre a saida do Reino
Unido da Unido Européia, a Cambridge Analytics é acusada de ter operado de maneira
semelhante. Outros exemplos de casos internacionalmente conhecidos sao o vazamento de
mais de 50 milhdes de contas do Facebook! e do Tinder? em que milhares de fotos pessoais
foram baixadas por um programador através de uma vulnerabilidade em uma Application

Programming Interface® (API) do Tinder.

No Brasil também sao notoérios o caso de violagoes do sigilo da informacao como a
violagao do painel do Senado (SENADO FEDERAL, 2001), o vazamento de dados pessoais
do banco Inter?, e recentemente o acesso nao autorizado & transcricdo de conversas do
atual Ministro da Justica, Sérgio Moro, e do chefe da Forca Tarefa da operagao Lava Jato,

Deltan Dallagnol, dentro do aplicativo Telegram.

Disponivel em: <https://oglobo.globo.com/economia/tinder-pinterest-tentam-descobrir-se-vazamento-
no-facebook-afetou-seus-usuarios-23120500>, acesso de 10.ago.2019.

2 Disponivel em: <https://blogs.uai.com.br/olhaso/2017/05/03/vazamento-de-milhares-de-fotos-de-do-
tinder-foi-provocada-por-falha-de-seguranca>, acesso em 10.ago.2019.

Biblioteca de software utilizada para comunicacdo entre sistemas computacionais.

Disponivel em <https://www.tecmundo.com.br/seguranca/129811-exclusivo-vazam-dados-400-mil-
clientes-banco-inter.htm>, acesso em 10.09.2019


https://oglobo.globo.com/economia/tinder-pinterest-tentam-descobrir-se-vazamento-no-facebook-afetou-seus-usuarios-23120500
https://oglobo.globo.com/economia/tinder-pinterest-tentam-descobrir-se-vazamento-no-facebook-afetou-seus-usuarios-23120500
https://blogs.uai.com.br/olhaso/2017/05/03/vazamento-de-milhares-de-fotos-de- do-tinder-foi-provocada-por-falha-de-seguranca
https://blogs.uai.com.br/olhaso/2017/05/03/vazamento-de-milhares-de-fotos-de- do-tinder-foi-provocada-por-falha-de-seguranca
https://www.tecmundo.com.br/seguranca/129811-exclusivo-vazam-dados-400-mil-clientes-banco-inter.htm
https://www.tecmundo.com.br/seguranca/129811-exclusivo-vazam-dados-400-mil-clientes-banco-inter.htm
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Com o intuito de evitar situagoes como essa e de sobretudo proteger a intimidade e
a vida privada dos cidadaos, a Lei Geral de Protegao de dados estabelece que “o titular (dos
dados) tem direito ao acesso facilitado as informacoes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacao para o atendimento do principio do
livre acesso”, facultando ao cidadao inclusive a revogacao da permissao de acesso a dados
pessoais ja mantidos, mesmo que coletados anteriormente a promulgacao da lei. Também
estabelece responsabilidades das pessoas juridicas de direito publico no que se refere a
guarda e compartilhamento das informacoes pessoais, inclusive vedando expressamente
seu compartilhamento a pessoas juridicas de direito privado, com excecao das hipoteses
previstas em lei, e delegando a Autoridade Nacional de Protecdo de Dados a aplicagcao de

sangoes aos gestores publicos que derem margem a tal infracao.

1.1 A LGPD e os Normativos do Senado Federal

A partir da promulgagao da Lei Geral de Protecao de Protecao de Dados , as
pessoas juridicas de direito publico devem revisar e reforcar suas praticas para garantia
da integridade, confiabilidade e confidencialidade das informagoes armazenadas por meio
de seus sistemas computacionais. Tais esforcos devem ter como balizadores os principios
elencados na Lei Geral de Protecao de Dados em seu artigo 6°, com énfase especial dada

no presente trabalho para os incisos V a X:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar
a boa-fé e os seguintes principios:

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdao ou
difusao;

VIII - prevencao: adoc¢ao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - nao discriminacao: impossibilidade de realizacao do tratamento para
fins discriminatérios ilicitos ou abusivos;

X - responsabilizacdo e prestacao de contas: demonstracao, pelo agente,
da adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da
eficidcia dessas medidas.
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Nesse sentido o Senado Federal instituiu a Politica Corporativa de Seguranca da

Informacgao do Senado Federal, que tem o seguinte objetivo:

estabelecer principios, diretrizes estratégicas, responsabilidades, compe-
téncias e subsidios para a implantacao do sistema de gestao de seguranca
da informagao, a fim de viabilizar e assegurar a disponibilidade, a inte-
gridade, a autenticidade e a confidencialidade das informacées recebidas,
produzidas, processadas, armazenadas e transmitidas pelo Senado Fede-
ral(CONGRESSO NACIONAL, 2018, cap. IV)

De forma complementar o Ato da Comissao Diretora 6/2017, institui o Manual de
Transparéncia e Classificagao de Informagoes do Senado Federal (SENADO FEDERAL,

2017b), onde fica estabelecido o que é informagao pessoal:

A informacao pessoal é aquela relacionada & pessoa natural identificada
ou identificavel. Sdo consideradas informacoes pessoais as relativas a
intimidade, & vida privada, a honra e a imagem, dentre outras:

Nomes de conjuge, ou companheiro, e parentes até o 4° grau, endereco
de residéncia e nimero de telefone, niimero de CPF e de documentos de
identidade, exceto quando constarem de documentos comprobatérios de
despesas indenizaveis pelo Senado;

Numero identificador de contrato firmado pelo senador com companhia te-
lefénica e de outros contratos de telecomunicagoes passiveis de reembolso
de despesas pelo Senado;

Prontuérios, Laudos, Exames, Pericias, Relatorios médicos;

No caso de reembolso de despesas médico-hospitalares: qualquer elemento
identificador do prestador de servigo ou a identificacdo ou descricdo do
procedimento realizado;

Discriminagao de quaisquer descontos facultativos, ou decorrentes de acao
judicial, incidentes sobre remuneracao, proventos, subsidios, gratificagoes
¢ vantagens.

Também estabelece o referido Ato os mecanimos de controle e credenciamento de
acesso a documentos que contenham informagoes pessoais e faz referéncia a Comissao
Permanente de Acesso a Dados, Informagoes e Documentos, que possui, dentre outras
atribuicoes, a responsabilidade de assessorar a alta direcao na regulamentacao do acesso e

da salvaguarda de dados, informagoes e documentos sigilosos do Senado Federal.

Para controle e fiscalizagao da aplicacao do disposto na LGPD, esta estabelece a
figura do controlador, a quem competem as decisoes referentes ao tratamento de dados
pessoais. Em cada d6rgao publico exercem o papel de controlador os gestores das unidades
que sao responsaveis pela coleta e manipulacdo das informagoes para atingimento dos
objetivos do referido 6rgao, uma vez que sao essas unidades que determinam como a
informacao serd usada e quem devera ter acesso a ela, dentro da organizacgao, para cumprir
ou contribuir no cumprimento das diversas etapas dos processos administrativos ptblicos

finalisticos.
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Ja as unidades de assessoramento técnico sdo aquelas cujo resultado do seu trabalho
nao representam a finalidade do 6rgao publico, mas sim sao provedoras de recursos e
servigos para que outras unidades fornecam servigcos de interesse publico. Como exemplo
desse tipo de servico pode ser citado o fornecimento de material grafico, de servico de
gerenciamento de recursos humanos, servico de seguranca institucional e fiscalizacao
do patrimonio publico e, com especial destaque para o presente trabalho, o servico de

processamento de dados.

No caso especifico do Senado Federal, a unidade de assessoramento técnico respon-
savel pelo fornecimento do servigo de processamento de dados, ¢ o PRODASEN, cujas

atribuicgoes estao elencadas no Regulamento Administrativo do Senado Federal:

A Secretaria de Tecnologia da Informacio (Prodasen) compete prover,
por meio de recursos préprios ou de terceiros, servicos, solucoes, suporte
e infraestrutura de tecnologia da informagao; gerir a tecnologia da in-
formacao do Senado Federal; implementar a estratégia de tecnologia da
informacao; propor inovagoes nos processos finalisticos e de apoio do
Senado, com uso de tecnologia da informagao; propor padroes, normas,
métodos e processos para uso da tecnologia da informacao e monitorar
sua aplicagao; integrar iniciativas de adogao de novas solucoes de tecno-
logia da informagao por outras unidades da Casa; gerir a seguranca da
informagao do Senado no ambito da tecnologia da informacao; gerenciar
os riscos operacionais do Senado com origem em tecnologia da informagao;
e executar outras atividades correlatas. (SENADO FEDERAL, 2018, p.
116)

A Lei Geral de Protecao de Dados também determina perfis e suas responsabilidades:
Art. 5° Para os fins desta Lei, considera-se:

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito ptblico ou privado,
a quem competem as decisoes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito piblico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;
Congresso Nacional (2018)

Desta forma, pela conciliacao das informacgoes dispostas Manual de Transparéncia
e Classificagao de Informagoes do Senado Federal (SENADO FEDERAL, 2017b) e nas
competéncias elencadas no Regulamento Administrativo do Senado Federal (SENADO
FEDERAL, 2018, p. 116), bem como pela anélise das defini¢oes apresentadas pela Lei
Geral de Protecao de Dados, como acima exposto, o PRODASEN nao detem o papel de

controlador dos dados.



1.2. Problema 25

O PRODASEN, bem como seu corpo técnico, encaixam-se na definicdo de ope-
rador, uma vez que nao é responsavel por definir os critérios de compartilhamento dos
dados, mas sim de prover e manter operantes os recursos tecnoldgicos capazes de servir
como ferramentas para o atingimento dos critérios de compartilhamento definidos pelo
controlador de modo a garantir integridade, interoperabilidade (art. 25) e confidencialidade

da informacao.

O PRODASEN também é responsavel por aplicar boas praticas para o tratamento
de dados pessoais, podendo ser solicitado pela autoridade nacional a informar acerca dos

procedimentos e politicas utilizados para o tratamento das informagoes pessoais.

Dessa forma, é de responsabilidade do 6rgao técnico prover os recursos tecnoldgicos
para que seja realizado um mapeamento completo dos processos que envolvem o tratamento
dos dados; identificar eventuais vulnerabilidades; definir os mecanismos de controle mais
eficientes, fornecendo inclusive suporte a criptografia dos dados, quando aplicavel; fazer o
monitoramento continuo dos incidentes e participar da criagao e aplicacao de uma politica

de seguranca da informacao na instituicao.

1.2 Problema

Conforme apresentado na se¢do anterior, a auséncia de ferramentas de monitora-
mento e controle de privilégios aumenta o risco de vazamento de dados. A situagao de
violagao do painel do préprio (SENADO FEDERAL, 2001) demonstra que essas violagoes
podem ocorrer por modificagoes de programas que acessam o banco de dados. Podem

ainda ocorrer por acesso direto ao banco de dados por usuarios privilegiados.

Assim, a auséncia de monitoramento de privilégios é uma das falhas que aumentam
as chances de vazamento ou até mesmo destruicdo dos dados. Outro problema comum é o
registro de demandas de concessao de privilégios sem o corresponde pedido de revogacao
dos referidos privilégios quando estes ja nao sao mais necessarios, o que permite que
usuario que ja estejam em outros departamentos ou até mesmo ja nao pertencam ao corpo

funcional da organizac¢ao continue tendo tais privilégios.

1.3 Justificativa

Com intuito de contribuir no atendimento dessa responsabilidade do 6rgao técnico
o presente trabalho apresenta o desenvolvimento de um conjunto de rotinas capazes de
fornecer as unidades finalisticas informacoes dos privilégios que cada usuario ou perfil
tem dentro do banco de dados corporativo do Senado Federal, bem como apresentar um

relatorio constantemente atualizado com informacoes acerca dos privilégios de acesso a
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registros no banco de dados que nao estao sendo utilizados, a fim de que tais ferramentas

possibilitem um trabalho proativo para evitar o acesso nao autorizado aos dados.

O relatorio intitulado Controles Criticos de Seguranca para a efetiva defesa ciber-
nétcia do Centro para Seguranca na Internet é uma publicacao das diretrizes de melhores
praticas para seguranca de computadores. A publicacao foi inicialmente desenvolvida pelo
Instituto SANS e é também conhecido como SANS Top 20. As diretrizes consistem em
20 agoes-chave, chamadas de controles de seguranca criticos, que as organizagdes devem

tomar para bloquear ou mitigar ataques conhecidos.”

1.4.2.4. implante mecanismos de protecao dos registros de auditoria (logs)
contra modificagoes e exclusoes nao autorizadas, em especial por parte
de usudrios administradores, bem como contra problemas operacionais,
observando as recomendagoes do item 10.10.3 da Norma Técnica ABNT
NBR ISO/IEC 27002:2005;

1.4.2.5. implante procedimentos que possibilitem o monitoramento pro-
ativo do uso dos recursos de infraestrutura de TI que dao suporte ao
[Sistema], observando as recomendag¢des do item 10.10.2 da Norma Téc-
nica ABNT NBR ISO/IEC 27002:2005;

1.4.2.6. implante controle formal (motivagao, aprovagao e documentagao),
registros de auditoria (logs), monitoramento e andlise critica regular das
atividades de usudrios administradores, observando as recomendagoes do
item 10.10.4 da Norma Técnica ABNT NBR ISO/IEC 27002:2005, ou im-
plante controles compensatorios para monitorar as atividades realizadas
por estes usudrios; Congresso Nacional (2018)

A Consultoria Gartner (PERALLIS, 2018) recomenda que uma boa solugao de
protecao de banco de dados deve tratar adequadamente 9 dessas 20 diretrizes, diretamente

relacionadas a banco de dados:

Esta pesquisa pretende definir mecanismos para atender a 2 dessas 9 recomendagoes

do Instituto Gartner, a saber:

a) avaliar, monitorar e gerenciar as permissoes de usuarios, administradores e
desenvolvedores de seguranca através de sua capacidade de acessar cada SGBD.
Aplicar ao menos uma politica de privilégio para minimizar os direitos de acesso

concedidos as pessoas fisicas;

b) monitorar as atividades do usuério altamente privilegiado com alertas em tempo
real e relatérios em curso para identificar alteragoes de configuracao inadequadas

de SGBDs, acesso a dados, alteragoes ou concecoes de permissoes.

Ou seja, em outras palavras, as recomendagoes 4 e 5 indicadas na Figura 1. Com
relacao as demais agoes indicadas na referida figura, embora igualmente importantes, estao

além do escopo desta pesquisa.

5 Disponivel em: <https://en.wikipedia.org/wiki/The_ CIS_ Critical _Security_ Controls_ for__

Effective Cyber_Defense>, acesso em 10.ago.2019.


https://en.wikipedia.org/wiki/The_CIS_Critical_Security_Controls_for_Effective_Cyber_Defense
https://en.wikipedia.org/wiki/The_CIS_Critical_Security_Controls_for_Effective_Cyber_Defense
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Figura 1 — Funcionalidades criticas de uma solu¢ao de protecao de banco de dados
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Fonte: (PERALLIS, 2018)

Segundo a Consultoria Gartner (2014), a identificacao do grau de criticidade e
confidencialidade das informacgoes é uma tarefa desafiadora para a maioria das organizagoes.
Desafio maior ainda é a capacidade de rastrear modificagoes feitas a esses dados. Muitas
organizacoes utilizam ferramentas de gerenciamento de dados para tal fim, no entanto
essas ferramentas nao fornecem uma interface adequada para fins de seguranca de dados.
Nesse contexto, recomenda a utilizacdo de ferramentas Database Audit and Protection
(DAP) que permitem que o monitoramento de atividades do banco (auditoria) possa ser
usado em conjunto com o gerenciamento de privilégios de usuario, para atendimento das

alineas a e b, acima indicadas como escopo desta pesquisa e que fazem parte integrante do
relatério SANS Top 20 (SAANS, 2018).

Assim, feita a classificacdo da informacao com o apoio da drea finalistica, é possivel
identificar quais privilégios existem, mas nao estao sendo utilizados e, portanto, podem ser
revogados, bem como identificar quais papéis (roles) estao associadas a dados sensiveis. O
Infosphere Guardium® ¢ a solugdo DAP utilizada pelo Senado Federal para seguranca de
dados multiplataforma, cujas caracteristicas incluem descoberta de dados e classificacao,
monitoramento de atividade de dados, mascaramento on-line de dados (data redaction),
automacao da implementacao de politicas de conformidade como as definidas na norma
ISO 27002 (ABNT, 2018), avaliacdo de vulnerabilidade, relatérios de privilégios de usudrios,
um sistema de auditoria de configuracao para servidores de banco de dados e criptografia
de dados para as comunicagoes entre agentes (software instalado na instancia de banco de
dados para fazer a captura dos comandos) e coletores (software que recebe os comandos

capturados e faz a consolidagdo e organizagdo dos mesmos). Os relatérios podem ser

6 <http://www.ibm.com/Guardium>, acesso de 10.ago.2019.
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gerenciados por meio de um ciclo de atestacao, submetendo os mesmos a apreciagao e

ateste de auditores da area finalistica credenciados na ferramenta.

No Capitulo 2 é explorado em detalhe os procedimentos utilizados para extrair
informacoes de privilégios de usuarios e permitir seu acompanhamento pela area finalistica
em uma interface intuitiva fornecida pela nossa solugao DAP, bem como o cruzamento
dessas informagoes com o registro de auditoria dos privilégios efetivamente em uso pelo

usuario.

1.4 Objetivo Geral

Criar uma metodologia e propor mecanismos para identificacdo e monitoramento

dos privilégios de acesso a dados no ambito do Senado Federal.

1.5 Objetivos Especificos

1. Definir forma de verificagdo dos privilégios pelo controlador, sem necessidade de

acesso privilegiado as ferramentas de administracao da instancia de banco de dados;

2. Construir método de monitoramento de utilizacdo de privilégios de acesso por

controladores de dados;

3. Indicar orientagoes para tratamento de fluxos de quarentena e revogacao de privilégios

concedidos e nao utilizados.

1.6 Metodologia

Esta pesquisa ¢ classificada como explicativa com propostas de implementacao de

protétipos. Sao construidos modelos e prototipagem de solugoes

1.7 Referencial Tedrico

Os sistemas computacionais atualmente estdo presentes em todas as areas de
negdcio e o nucleo do seu funcionamento consiste em receber informacgoes, fazer algum
tipo de processamento ou transformacao com essa informagao e devolver um resultado
ao usuario. Nesse sentido, todo sistema computacional precisa do suporte de um sistema
especifico para armazenar e garantir a integridade e consisténcia desses dados. Dai a

necessidade dos Sistemas Gerenciadores de Bancos de Dados.

De acordo com (BRYLA BOB; LONEY, 2009) um banco de dados:
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é uma cole¢ao de dados em um ou mais arquivos no discso de um servidor
que coleta e mantém informacoes relacionadas. O banco de dados consiste
em véarias estruturas fisicas e logicas, sendo a tabela a estrutura légica
mais importante. Uma tabela é composta de linhas e colunas que contém
dados relacionados”, ou seja, quando atemos uma colecao de dados em
um repositério de informagao relacionadas, estruturada logicamente em
tabelas, podemos dizer que temos um baco de dados.

Ja de acordo com (SILBERSCHATZ ABRAHAM.; KORTH, 2001) um Sistema
gerenciador de banco de dados ¢é "constituido por um conjunto de dados associados a
um conjunto de programas para acesso a esses dados. O conjunto de dados, comumente

chamado banco de dados, contém informacoes particulares a uma empresa'

Uma instancia de banco de dados corresponde ao conjunto de programas que sao
executados em um servidor (computador de grande porte) e é responsavel pela recuperagao

e atualizacao dos dados no banco de dados localizados em dispositivos de armazenamento.

Quando um acesso ¢ solicitado a uma determinada tabela, o SGBD verifica se o
usuario que esta solicitando o acesso tem os privilégios necessarios para tal. O acesso pode

ser, dentre outros:

Select: faz a leitura de uma linha (registro) em uma tabela

Delete: remove um registro de uma tabela

Update: faz uma atualizacdo em um registro existente

Insert: faz uma insercao de um registro

No SGBD Oracle cada usudrio é também um container de seus objetos (como
tabelas, por exemplo), ou seja, um objeto necessariamente pertence a um usudrio ou

esquema, que sao termos equivalentes dentro do SGBD Oracle.

O usuario sempre pode fazer acesso a objetos pertencentes ao seu esquema, mas,
para fazer acesso a objetos de outros esquemas eles precisa possuir os privilégios. Um
privilégio pode ser, por exemplo, de realizar um Select, Update, Delete ou Insert em uma

tabela de outro esquema.

Os privilégios podem ser concedidos e, naturalmente, podem ser igualmente revo-
gados. Para melhorar a atribuicao ou revogacao de privilégios eles podem ser agrupados
em 7roles, de modo que a atribuicao de uma role a um usuario concede a este todos os

privilégios que estao agrupados naquela role.

Esse conjunto de usudrios e seus respectivos privilégios estao armazenados no préprio
SGBD em tabelas que sao gerenciadas somente pelo proprio SGBD, e sao comumente

chamadas de tabelas do dicionario de dados.
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Diante da necessidade de monitoramento desses privilégios conforme exposto na
se¢ao 1.3 muitas organizacoes utilizam ferramentas dos préoprios SGBDs para tal fim. No
entanto essas ferramentas nao fornecem uma interface adequada para fins de seguranca de
dados. As ferramentas de auditoria e protegao de banco de dados (DAP- do inglés Database
Audit and Protection) fornecem um amplo espectro de recursos de seguranga para sistemas
de gerenciamento de banco de dados relacional (SGBDs). Além dos recursos bésicos
de monitoramento, em resposta aos requisitos adicionais dos clientes, os fornecedores
desse tipo de solugao adicionaram recursos como descoberta e classificacdo de dados,
gerenciamento de ameagas e vulnerabilidades, analise em nivel de aplicacao, prevencao de

intrusoes e bloqueio de atividades e analise de gerenciamento de identidade e acesso.

As ferramentas DAP possuem recursos de descoberta de informacoes criticas, seja
por meio da aplicacao de padroes conhecidos contra os dados existentes no banco de dados
ou pela pesquisa dos tipos e nomes de colunas e seus relacionamentos. Uma vez que os
dados estejam classificados, as ferramentas DAP podem gerar alertas de seguranga com o
fim de identificar rapidamente um processo de negocio ou de TT que esta acessando ou

armazenando informacoes confidenciais ou criticas indevidamente.

As ferramentas DAP permitem ainda que o monitoramento de atividades do banco
(auditoria) possa ser usado em conjunto com o gerenciamento de privilégios de usudrio.
Assim, feita a classificacdo da informacao mencionada nos paragrafos anteriores, é possivel
identificar quais privilégios existem, mas nao estao sendo utilizados e, portanto, podem
ser revogados, bem como identificar quais papéis (roles) estao associadas a dados sensiveis.
Embora os Sistemas Gerenciadores de Bancos de Dados (SGBDs) possuam mecanismos
para identificagao de privilégios de usuarios e de papéis de usuarios, nao ¢é possivel obter
de maneira rapida e direta toda a cadeia de privilégios relacionando-a ao historico de

utilizagao dos dados
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?2 Desenvolvimento

Conforme descrito na secao 1.3, a primeira recomendacao do SANS Top 20, objeto
do presente trabalho, é “avaliar, monitorar e gerenciar as permissoes de usuarios, adminis-
tradores e desenvolvedores de seguranca através de sua capacidade de acessar cada SGBD”.
Para tal implantaremos na solugdo DAP InphoSphere Guardium o relatério de privilégios

(do inglés, Entitlements Report), conforme descrito na segao 2.2.

De posse dessas informagoes, é feito o cruzamento com os logs de auditoria, utili-
zando rotinas de exportagao, transformagao e carga dos registros de logs para a instancia
Oracle, uma vez que a ferramenta DAP nao possui recursos nativos para implementar tal

funcionalidade. Esse procedimento é descrito na segao 2.1.

Figura 2 — Instancia de Banco de Dados e Coletores Guardium

s =
Coletar _ _
Guardium Instdncia Everest
Atenal de Banco de
Dados
h

Agregadar Coletor

Guardium Guardium

P ErCUrio Atenal

Fonte: Os autores

A Figura 2 mostra a arquitetura na qual foi feito o desenvolvimento dos prototipos

! um agente da solugao DAP Guardium

de solucao apresentados na presente pesquisa:
captura, a nivel de sistema operacional, as requisi¢oes que chegam na instancia de Banco
de Dados Everest e os envia para o Coletor Guardium Atenal, em caso de falha desse

coletor, o coletor Guardium Atena2 assume esse papel. Ja o Agregador Guardium Mercurio

1 Nomes das instancias de SGBD e appliances Guardium foram trocados para fins de sigilo.
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é reponsavel pela consolidagao desses dados, gerenciamento e monitoramento dos demais
componentes e comunica¢ado com os sistemas de armazenamento de longo periodo para

envio e recuperacao de trilhas de auditoria de periodos superiores a 60 dias.

2.1 Relatorio de privilégios para a area finalistica

O recurso de Entitlements Report (Relatérios de Titularidade) ou Relatério de
Privilégios do Guardium foi configurado de modo a possibilitar que o controlador, segundo
o conceito definido em Congresso Nacional (2018), seja capaz de verificar os perfis existentes

e seus privilégios no banco de dados.

O processo de revisao de titularidade, executado por controladores ou ainda por
auditores internos ou externos, consiste em validar e assegurar que os usuarios tem somente

os privilégios necessarios para fazer as suas atividades.

Em todo SGBD, além de autenticar os usuarios, é recomendéavel que o acesso ao
SBGD seja baseado em roles. Além disso, conforme definido em Perallis (2018), é necessaria

uma revisao periddica dos privilégios de acesso.

Entretanto, conhecer toda a cadeia de milhares de privilégios concedidos, muitos
deles concedidos de maneira recursiva, por meio de roles atribuidas a outra roles, nao é
tarefa simples para o usuario com perfil controlador, uma vez que esse tem o conhecimento
da &rea finalistica e nao propriamente dos mecanimos de funcionamento do SGBD e da

obtencao de relatérios de privilégios por meio de acesso ao dicionario de dados do SGBD.

Figura 3 — Definicao de Data Source para popular as custom tables

Datasource Definition

Name sglguard

Database Type Cracle (DataDirect - SID) v

Severity classification NOME »

Description Definicdo de datasource através do usudrio
sglguard y

Share Datasource 7

Authentication

Save Password 7

Login Name SQLGUARD

Password

Fonte: Os autores

Assim, nesta se¢ao, a solucdo DAP Guardium é utilizada como interface web para

facil extracao dos privilégios de dados. A Figura 3 mostra a definicdo de um Data Source
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que consiste na configuragdo de uma conexao ao SGBD por meio do usuario sqlguard,
criado especificamente para esse fim, e a quem foi atribuido a role GDENT que possui
os privilégios necessarios para consultar o dicionario de dados do SGBD Oracle e assim
popular as custom tables que serao utilizadas para apresentar relatérios web na interface
da ferramenta DAP.

As Custom Tables sao tabelas que existem somente dentro do escopo de uma
conexao de dados definida dentro do Guardium, ou seja, o Guardium, por meio de uma
definigdo de uma fonte de dados (Data Source), obtem informagoes existentes nessa fonte,

que, no presente caso, corresponde aos usuarios e seus privilégios armazenados nas tabelas
dos dicionarios de dados do SGBD Oracle

O cbédigo SQL a seguir apresenta os privilégios da role GDENT criada para esse
fim:

CREATE ROLE GDENT NOT IDENTIFIED;

-—- Object privileges granted to GDENT

GRANT SELECT ON DBA_COL_PRIVS TO GDENT;

GRANT SELECT ON DBA_DEPENDENCIES TO GDENT;
GRANT SELECT ON DBA_OBJECTS TO GDENT;

GRANT SELECT ON DBA_ROLE_PRIVS TO GDENT;
GRANT SELECT ON DBA_ROLES TO GDENT;

GRANT SELECT ON DBA_SYS_PRIVS TO GDENT;

GRANT SELECT ON DBA_TAB_PRIVS TO GDENT;

GRANT SELECT ON DBA_USERS TO GDENT;

GRANT SELECT ON 0BJ$ TO GDENT;

GRANT SELECT ON OBJAUTH$ TO GDENT;

GRANT SELECT ON TABLE_PRIVILEGE_MAP TO GDENT;
GRANT SELECT ON USER$ TO GDENT;

GRANT SELECT ON V_$PWFILE_USERS TO GDENT;
GRANT SELECT ON SQLPLUS_PRODUCT_PROFILE TO GDENT;

-- Roles atribuidas a GDENT
GRANT CONNECT TO GDENT;

-— Usuarios com a role GDENT
GRANT GDENT TO SQLGUARD;
GRANT GDENT TO SYS WITH ADMIN OPTION;

A Figura 4 mostra as definigbes para a carga da custom table ORA Accounts of

Alter System, que utiliza a conexao SqlGuard.
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Figura 4 — Carga das custom tables
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Fonte: Os autores

A Figura 5% mostra um dos relatérios para acompanhamento dos privilégios de
acesso em bancos de dados pelo controlador ou auditor. Neste relatorio a coluna Grantee
indica o usuario que recebeu o privilégio, a coluna Privilege indica o privilégio recebido, a
coluna Table Name indica o nome da tabela no qual o usuério possui o referido privilégio, a
coluna Owner indica o esquema que contém essa tabela, a coluna Grantor indica o usuario
que concedeu aquele privilégio e a coluna Grantable indica se o usudrio que recebeu o

privilégio pode concedé-lo a um terceiro.

2.2 Monitoramento de privilégios utilizados
Para fazer o monitoramento dos acessos aos registros no banco de dados Everest
foi definida uma consulta no coletor Athenal do Guardium, conforme Figura 6.

Essa consulta foi definida para rodar como um processo de auditoria com periodici-

dade mensal, conforme Figura 7.
A execugao desse processo de auditoria resultou no relatorio da Figura 8.

Esses dados sao exportados no formato csv pelo Guardium, o qual sera utilizado

2 A figura foi modificada para fins de sigilo referente ao ambiente computacional do Senado Federal.
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Figura 5 — Relatério de privilégios
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Fonte: Os autores

Figura 6 — Consulta para recuperacao do log de acesso ao banco de dados
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Fonte: Os autores

pelo SQL Loader para importacdo na area de staging®, da instancia Everest.

O SQL Loader é um aplicativo de importagao que acompanha o SGBD Oracle,
tendo como diferencial a flexibilidade na configuragdo, pois utiliza uma linguagem de
scripts, definida no seu arquivo de controle, para importar os dados. O contetido do arquivo
de controle, para a carga no banco de Dados dos acessos coletados pelo Coletor Atenal,

estd descrito no Apéndice A:

A Figura 9 mostra o resultado dessa carga de dados. Os dados importados do
arquivo CSV incluem um série de caracteres especiais. Assim, serd necessario, nas rotinas

de transformacao que seja feita uma limpeza desses dados.

A Figura 10 apresenta a definicio de um modelo de dados para as tabelas onde
ficarao armazenados os registros de acesso de cada usuario a cada um dos objetos do banco

Everest.

Para mapeamento dos usuario e seus privilégios no banco de dados, foi preparada

3 Staging é uma 4rea de intermediiria de armazenamento utilizada durante o processo de extracio,

transformacdo e carga em Bancos de Dados
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Figura 7 — Tela para construcao do processo de auditoria

Fonte: Os autores

Figura 8 — Saida web do relatério Guardium
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Fonte: Os autores

uma rotina recursiva para identificar de maneira hierarquica os privilégios de acesso dos
usudrios (seja acesso direto ou acesso por meio de cadeia de roles). O c6digo SQL dessa

rotina recursiva é apresentado no Apéndice B.

A seguir é feita a limpeza e transformacao dos dados importados para a tabela de

staging. O c6édigo SQL tal rotina é apresentado no Apéndice C.

O cruzamento das informagoes resultantes das duas ultimas listagens nos da a
informacao de quais privilégios foram atribuidos mas nao foram utilizados no periodo

de captura de logs de acesso no Guardium. Estando tanto a consolidagao dos privilégios
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Figura 9 — Dados carregados a partir do relatério do Guardium para a tabela de staging

s New1* B +

= Messages Data Grid Trace ‘[]_‘? DBMS Qutput (disabled) | Query v
|8 19« » b1 & = a v x| -

Drag a column header here to group by that column

‘E DB_USER TABELA
p " ]
g

S

DIDA™™

Io]

g

Io]

gpmm

g

Io]

JTARIA™

o]
SEICEISESE

Io]

Fonte: Os autores

Figura 10 — Modelo de dados para registros dos acessos as tabelas
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Fonte: Os autores

quanto os logs de acesso carregados no banco de dados, a verificacdo de privilégios nao
utilizados ocorre por meio de uma subconsulta utilizando uma clausula EXISTS. Entretanto,
a execucao de tal consulta estava durando mais de 20 minutos sem que houvesse retorno da
informacao. Assim foi criada uma materialized view para promover uma denormalizacao

dos dados e acelerar o processo de verificagdo dos privilégios:

CREATE MATERIALIZED VIEW ACESSOS_CONSOLIDADOS
(

USUARIO,

TABELA,

OWNER
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AS
SELECT U.USUARIO, t.TABELA, t.0OWNER
FROM usuario u, tabela t, acesso_tabela at
WHERE u.ID USUARIO = at.ID_USUARIO
AND at.ID TABELA = t.ID TABELA;

A partir da view materializada, pode-se fazer a subconsulta correlacionada para

encontrar os privilégios nao utilizados no ultimo més na instancia Everest.

SELECT x*
FROM tab_user_privs tup
WHERE
NOT EXISTS
(SELECT 1
FROM acessos_consolidados ac
WHERE AC.USUARIO= TUP.GRANTEE

AND AC.OWNER= UPPER(TUP.OWN)
AND AC.TABELA=TUP.TAB);

2.3 Fluxos de Quarentena de Privilégios de Acesso

No ambito do presente trabalho verificou-se, com as ferramentas desenvolvidas na
secao 2.2, que de um total de 84.319 privilégios concedidos direta ou indiretamente, cerca
de 82.298 nao aparecem nos registros de auditoria, o que sugere alguns encaminhamentos

para a definicdo de um fluxo de auditoria de privilégios em bancos de dados:

a) o periodo de captura dos logs de acesso deve ocorrer por periodo superior a um

més, antes de se encaminhar um privilégio para a situagdo de quarentena;

b) deve ser feita uma andlise sobre a quantidade de privilégios necessarios para que
procedimentos, triggers, funcoes, materialized views possam executar satisfato-
riamente. Os passos para execucao de tais procedimentos ocorre internamente
ao mesmo e portanto invisivel a solu¢cdo DAP que captura os comandos que
chegam ao listener do SGBD, por meio de monitoramento a nivel de sistema

operacional;

¢) a prépria solugdo DAP pode ser usada para monitorar excegoes resultantes de
falhas decorrentes da eliminacao de privilégios de acesso que expiraram seu

periodo de quarentena.

A escolha do periodo de monitoramento dos acessos e do periodo de quarentena
deve ser feita de maneira empirica. Assim temos algumas situacoes a considerar nesses

testes:
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a) periodos muito pequenos de monitoramento: tendem a capturar poucos registros
de acesso e assim pode indicar num falso positivo, ou seja, um privilégio de
acesso que fora concedido mas que nao foi utilizado durante o periodo de

monitoramento, mas que sera necessario no futuro;

b) periodos muito grandes de monitoramento: além de provocar um atraso na
avaliacao dos resultados do monitoramento, ainda podem resultar numa carga
de trabalho excessiva para manipulagao pelas rotinas de ETL apresentadas no

presente trabalho.

Durante o periodo de quarentena o privilégio nao acessado estard revogado, mas as
tentativas de utilizacao desses privilégios serao objeto de monitoramento. Por outro lado,
o registro de privilégios que foram removidos, de modo a permitir que sejam reaplicados,
nao demanda esforco computacional consideravel, trata-se apenas de uma tabela no banco
de dados a armazenar alguns milhares de registros. Ademais, o monitoramento de excegoes
por tentativas de acesso nao sucedidas é recurso disponivel na solugao DAP Guardium,
de modo que nem o registro nem o monitoramento de privilégio em quarentena demanda

esforco computacional ou humano consideravel.

De tal forma que se prepoe, como ponto de partida, um monitoramento ciclico onde
as rotinas demonstradas na se¢ao 2.2 sdo executadas todo final de semana, considerando a
janela de analise correspondente aos ultimos 60 dias. J& para a definicao do periodo de
quarentena, pelos motivos expostos acima, propoe-se uma abordagem mais conservadora,
onde os privilégios revogados durante todo o ultimo ano sejam objeto de registro e

monitoramento.
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3 Conclusao

O presente trabalho foi uma oportunidade de implementar uma demanda ja exis-
tente no Servigo de Suporte a Banco de Dados do Senado Federal, e o desenvolvimento
da solucao para controle de privilégios nao utilizados foi aplicado a uma instancia de
producao do SGBD Oracle, e os resultados apresentados na se¢ao anterior motivaram um
aprofundamento do debate acerca do controle de concessao e monitoramento de privilégios,
inclusive com a intencao de ampliar o foro desse debate para incluir outras unidades do

Prodasen bem como a area finalistica, responsavel por exercer o papel de controlador,
segundo a Lei Geral de Protegao de Dados Pessoais (CONGRESSO NACIONAL, 2018).

A secao 2.1 demonstrou o atingimento do objetivo especifico 1 por meio da constru-
¢do e apresentacao de relatorios customizaveis para identificacao de privilégios de acesso
a dados no SGBD. A geracao e consulta de tal relatério ndo demanda conhecimento
especifico do dicionario de dados do SGBD Oracle e tampouco requer privilégios de acesso

direto ao SGBD.

A secao 2.2 demonstrou o atingimento do objetivo especifico 2 por meio da bem
sucedida captura dos logs de auditoria, carga dos mesmos para o SGBD, limpeza e
transformacao dos dados e cruzamento destes com os registros de privilégios direta e

indiretamente concedidos.

A secao 2.3 demonstrou o atingimento do objetivo especifico 3 por meio da proposi-
¢ao de um fluxo de Quarentena que considerou os resultados obtidos e a grande quantidade
de privilégios concedidos que nao apareceram nos logs de auditoria. Tal situacao apresenta

uma oportunidade dos seguintes trabalhos futuros:

a) Identificar os privilégios necessarios para a execucao de procedures ou functions
no banco de dados. Para que uma procedure possa executar, seu container
precisa de privilégio direto de acesso aos objetos aos quais essa procedure faz

referéncia;

b) Avaliar alternativas de ferramentas de cddigo aberto para atingimento dos objeti-
vos aqui propostos, bem como da recém lancada funcionalidade de Entitlements

Optimization da prépria solugado DAP InfoSphere Guardium;

¢) Definigdo de um normativo que venha a complementar a Politica de Seguranga da
Informacao do Senado Federal (SENADO FEDERAL, 2017a), especificamente
no que tange a auditoria e monitoramento de privilégios de acesso a dados

pessoais.

Em especial no que se refere a alinea C do paragrafo anterior é importante obser-
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var que a necessidade de conciliacdo entre as iniciativas de classificacdo da informacao,
existentes atualmente no Senado Federal conforme determina o artigo Sétimo da Politica
de Seguranca da Informagao do Senado Federal com a identificagdo dos objetos de bancos

de dados que armazenam essas informacoes.

Assim, o perfil de auditor, que tera a responsabilidade de auditar os relatérios
gerados conforme detalhado na se¢ao 2.1 devera incluir competéncias que permita, com o
apoio da area de tecnologia, identificar os objetos sensiveis em banco de dados de modo a

pemitir o seus monitoramento.

Nao fez parte do escopo do presente trabalho apresentar uma metologia para
identificagdo de objetos sensiveis, mas sim demonstrar que, uma vez feita essa identificacao,
as ferramentas aqui apresentadas sdo necessarias e suficientes para identificar os perfis que
tem privilégio de acesso a esses objetos a utilizagao desses perfis ao longo do tempo, de

modo a identificar perfis nao utilizados e que possam ser revogados.
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ANEXO A - Arquivo de Controle do SQL

Loader

1 LOAD DATA

2 INFILE ’C:\Users\edmilsonfr\Senado\TCC\fonte.dat’

3 BADFILE ’C:\Users\edmilsonfr\Senado\TCC\fonte.bad’

4 DISCARDFILE ’C:\Users\edmilsonfr\Senado\TCC\fonte.dsc’

6 INTO TABLE "SABD"."importacao"

7 INSERT

s REENABLE DISABLED_CONSTRAINTS

9 EXCEPTIONS "SABD"."erros_importacao"
10 FIELDS TERMINATED BY ’,~’

11 ENCLOSED BY "’ AND "’

12 ("db_user" VARCHAR2,

13 "tabela" VARCHAR2)
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11

12

13

14

15
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17
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ANEXO B - Identificacao hierarquica

privilégios de acesso dos usuarios

DECLARE
v_table

V_owner

CURSOR c_tabelas

IS

DBA_TABLES.TABLE NAMEYTYPE;
DBA_TABLES.OWNERY%TYPE;

SELECT table name tabela, owner

FROM dba_

WHERE

CURSOR c_privs
IS
SELECT

tables

owner NOT IN (’SYS’,
>SYSTEM’ ,
>WMSYS’,
>SYSMAN ,
’MDSYS’,
>0RDSYS’,
>XDB’,
>WKSYS’,
>EXFSYS’,

>OLAPSYS’,

’DBSNMP ’,
’DMSYS’,
>CTXSYS’,

’WK_TEST’,
>ORDPLUGINS’,

>QUTLN ) ;

pl,
P2,
obj,
own ,

typ,
CONNECT_BY_ISLEAF FOLHA

dos

49
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FROM ( /* Objetos x/
SELECT NULL p1,
NULL p2,
object_name obj,
owner own,
object_type typ
FROM dba_objects

WHERE object_type = ’TABLE’
AND object_name = v_table
AND owner = v_owner
/*Relacoes entre objetos e roles*/
UNION
SELECT table_name pl,
owner p2,
grantee,
grantee,
privilege
FROM dba_tab_privs
WHERE privilege = ’SELECT’
/* Relacoes entre roles x*/
UNION

SELECT granted_role pl,
granted_role p2,
grantee,
grantee,

NULL
FROM dba_role_privs
)

START WITH pl1 IS NULL AND p2 IS NULL
CONNECT BY pl = PRIOR obj AND p2 = PRIOR own;
BEGIN
FOR r_tabela IN c_tabelas

LOOP
v_table := r tabela.tabela;
v_owner := r_tabela.owner;

FOR r_privs IN c_privs
LOOP
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o1

IF r_privs.FOLHA =1

THEN

INSERT INTO SABD.tab_user_privs (own,

END
END LOOP;
END LOOP;
END;

tab,
priv,
grantee)
VALUES (v_owner,
v_table,
>SELECT’,

r_privs.own);

IF;
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ANEXO C - Rotina para limpeza e carga

dos registros de acesso

CREATE OR REPLACE PROCEDURE SABD.CARGA_ACESSO
AS

v_tabela

v_user DBA_TABLES.OWNERY%TYPE;

v_registro
v_owner
v_id_tabela
v_id_usuario
contador

sql_qry

VARCHAR (200);
DBA TABLES.OWNERY%TYPE;

NUMBER (8);
VARCHAR2 (150);

DBA_TABLES.TABLE NAMEYTYPE;

SABD.TABELA.ID TABELAYTYPE;
SABD . USUARIO.ID _USUARIOQYTYPE;

Declara o cursor com os dados obtidos a partir da

tabela de staging

CURSOR c_importacao

IS

SELECT REPLACE (REPLACE (db_user, ’"’,

SUBSTR (REPLACE (tabela, "7,

),

INSTR (REPLACE (tabela,

N
1,
1
+ 1)
tabela,
SUBSTR (REPLACE (tabela, "7,

1,

)))
b

INSTR (REPLACE (tabela,

N
1,
D)
- 1)
owner
FROM sabd.importacao
WHERE REPLACE (REPLACE (db_user,

IS NOT NULL

> no

;;)’

>4, ’?) db_user,

)Il)’ J))’

)n;’ );)’

3

:7), ’I_I

53
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AND LENGTH (db_user) > 3

AND db_user NOT LIKE ’%u%’

AND INSTR (TABELA, ’.’) > 0;
BEGIN

contador

0;

FOR r_importacao IN c_importacao
LOOP
v_user := r_importacao.db_user;
v_owner := r_importacao.owner;

v_tabela := r_importacao.tabela;

BEGIN

--Pra cada registro na tabela de staging recupere o nome

-- do usuario do log de acesso e verifica
-- se ele ja esta no modelo
v_id_usuario := NULL;

sql_qry :=

>SELECT_,ID_USUARIO_FROM_,SABD.USUARIO,WHERE jusuario=’’"’

|| v_user

|| :7;1;

EXECUTE IMMEDIATE sql_qry INTO v_id_usuario;
EXCEPTION

-- Se nao esta, insere no modelo de log de acesso,

-- dentro da tabela usuario
WHEN NO_DATA_FOUND
THEN

SELECT sabd.seq_id_usuario.NEXTVAL INTO v_id_usuario

FROM DUAL;

INSERT INTO SABD.USUARIO (ID_USUARIO, USUARIO)

VALUES (v_id_usuario, v_user);

COMMIT;

WHEN OTHERS

THEN
DBMS_OUTPUT.PUT_LINE (’CodigoyOracle:’ ||
DBMS_OUTPUT.PUT_LINE (’Mensagem0Oracle:’

SQLCODE) ;

SQLERRM) ;
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END;

BEGIN
--Pra cada registro na tabela de staging recupere o nome
-- da tabela acessada no log de acesso e verifica se ela
-- ja esta no modelo
SELECT SABD.TABELA.ID_TABELA
INTO v_id_tabela
FROM SABD.TABELA
WHERE tabela = v_tabela AND owner = v_owher;
EXCEPTION
WHEN NO_DATA_FOUND
-- Se nao esta, insere no modelo de log de acesso,
-- dentro da tabela tabela
THEN
SELECT sabd.seq_id_tabela.NEXTVAL INTO v_id_tabela
FROM DUAL;

INSERT INTO SABD.TABELA (ID _TABELA, OWNER, TABELA)
VALUES (v_id_tabela, v_owner, v_tabela);
WHEN OTHERS

THEN
DBMS _OUTPUT.PUT_LINE (’CodigouOraCle:u’ || SQLCODE);
DBMS_OQUTPUT.PUT_LINE (’Mensagem0Oracle:’ || SQLERRM);
END;

-—-Insere o relacionamento entre tabela e usuario, indicando
-- a ocorrencia de acesso do usuario a tabela
BEGIN
INSERT INTO SABD.ACESSO_TABELA (ID_TABELA, ID _USUARIO)
VALUES (v_id_tabela, v_id_usuario);

EXCEPTION
WHEN OTHERS
THEN
DBMS_OUTPUT.PUT_LINE (’Codigo,0Oracle:’ || SQLCODE);
DBMS_OUTPUT.PUT_LINE (’Mensagem Oracle:.’ || SQLERRM);
END;

-- a cada 100 registros faz o commit para diminuir a
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112 -- quantidade de recursos de undo necessarios a carga
113 -- bem como de outras estruturas de controle

114 IF MOD (CONTADOR, 100) = 0

115 THEN

116 COMMIT,;

117 END IF,;

118

119 contador := contador + 1;

120 END LOOP;

121 END;

122 /
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