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Resumo

O Senado Federal exerce um papel de destaque em nosso pais; suas agoes tém impacto
sobre os rumos da nacao e sobre a vida do povo brasileiro. Em consequéncia disso a
atuacao dos senadores recebe atencao especial por parte da midia e da sociedade. No
entanto, apesar do enfoque estar voltado para a atividade politica do érgao, diversas
atividades administrativas sao executadas para garantir o funcionamento da casa. Na
era atual em que o avanco da tecnologia da informacao e dos meios de comunicagao
produziu mudancas significativas na forma que as atividades sao executadas, a informacao
possui um papel preponderante no funcionamento da casa. Apesar da convergéncia das
informagoes nos meios digitais ser imprescindivel, esse modelo demanda um aumento
na preocupacao com a seguranca da informacao, cujos pilares sao a disponibilidade, a
integridade, a confidencialidade e a autenticidade. Além disso, ao longo do tempo foram
criados diversos normativos para garantir a protecao dos dados pessoais. A Lei Geral de
Protecao de Dados, prevista para entrar em vigor em agosto de 2020, enfatiza ainda mais
essa necessidade. Alguns sistemas do Senado requerem especial aten¢ao por armazenarem
dados reais de produgao em suas bases de desenvolvimento e homologacao. Muitas dessas
bases podem ser acessadas por servidores do Senado Federal, por parceiros contratados e
por estagiarios vinculados & area de TI. O presente estudo analisou o sistema de pessoal
do Senado Federal para desenvolver um modelo de descaracterizacao dos dados pessoais
nos ambientes de desenvolvimento e homologacao. A partir da revisao teoérica sobre o
assunto, da legislagao e das normas pertinentes a esse tema, foram propostas solugoes para
mitigar o risco associado ao acesso indevido a essas informagoes. Este estudo levou em
consideragao também os normativos internos do Senado Federal que estao relacionados ao
tratamento desse problema. Por fim, um estudo sobre o mascaramento de dados deu origem
a um modelo de protecao de dados sensiveis capaz de atender aos diversos requisitos da
seguranca da informacao. Vislumbrando a possibilidade de expandir a solucao para outros
sistemas do Senado que possuem dados pessoais em suas bases, foi criado um modelo

genérico de descaracterizagao derivado do modelo elaborado para o sistema de pessoal.

Palavras-chave: Dados pessoais; descaracterizagao; seguranca da Informacao.






Abstract

The Senate plays a prominent role in our country; Their actions have an impact on the
course of the nation and on the lives of the Brazilian people. As a result, the work of senators
receives special attention from the media and society. However, although the focus is on the
political activity of the agency, several administrative activities are performed to ensure
the functioning of the house. In the present age when the advancement of information
technology and the media has produced significant changes in the way activities are
performed, information plays a major role in the functioning of the house. Although the
convergence of information in digital media is essential, this model demands an increase in
concern for information security, whose pillars are availability, integrity, confidentiality
and authenticity. In addition, various regulations have been created over time to ensure
the protection of personal data. The General Data Protection Act, due to take effect in
August 2020, further emphasizes this need. Some Senate systems require special attention
because they store actual production data in their development and approval bases. Many
of these bases can be accessed by Senate servers, contract partners, and I'T-related trainees.
The present study analyzed the Federal Senate personnel system to develop a model
of decharacterization of personal data in development and homologation environments.
From the theoretical review on the subject, the legislation and the relevant norms on this
subject, solutions were proposed to mitigate the risk associated with improper access to
this information. This study also took into consideration the Federal Senate’s internal
regulations related to the treatment of this problem. Finally, a study on data masking has
given rise to a sensitive data protection model capable of meeting the diverse requirements
of information security. Looking at the possibility of expanding the solution to other Senate
systems that have personal data in their bases, a generic model of decharacterization

derived from the model developed for the personnel system was created.

Keywords:Personal data; decharacterization; information security.
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1 Introducao

A sociedade passou por diversas formas de organizacao ao longo do tempo. Segundo
Bioni (2019), desde o estagio inicial, onde a economia era baseada na agricultura, até os dias
atuais, em que a informacao é o elemento central para o desenvolvimento econémico, houve
mudancas significativas na forma de organizacao social. A transformacao que estamos
vivenciando ¢é alavancada pela evolugao tecnologica recente, a qual cria mecanismos capazes
de processar e transmitir informagoes em quantidade e velocidade cada vez maiores. Essa

transformacao é tao evidente, que a era atual é conhecida como sociedade da informacao.

A obra de Bioni (2019) ainda enfatiza que ao longo da era atual, a informagao vem
substituindo gradativamente recursos que estruturavam as sociedades agricola, industrial
e pos-industrial; passou-se a reconhecer cada vez mais a centralizagao da informacgao como

fator de otimizacao do desenvolvimento econdémico.

De acordo com Werthein (2000), a expressao “sociedade da informagao” passou a
ser utilizada nos tultimos anos do século passado, substituindo o conceito de “sociedade
pos-industrial”, transmitindo mais precisamente o contetido do “novo paradigma técnico-
econdmico”. Nesse modelo, a informagao é a matéria-prima. As tecnologias permitem
que o homem atue sobre a informacgao propriamente dita, criando implementos novos ou
adaptando-os a novos usos. A informagao passou a ser parte integrante de toda atividade

humana.

Apesar dessa nova forma de organizac¢ao nao se resumir ao ambiente virtual, a
computagao eletronica e a Internet sao ferramentas fundamentais no processo de transfor-
macao digital. A informacao que antes era materializada e armazenada fisicamente por
meio da escrita, mudou seu padrao para uma linguagem compreensivel pela maquina, a
qual é constituida por bits (BIONI, 2019).

Essa mudanca expandiu significativamente o potencial da informacao, que por sua
vez se tornou um elemento fundamental desse novo modelo econdémico. Em virtude da
mudanca de paradigma, os dados pessoais dos cidadaos converteram-se em um fator vital

para a engrenagem da economia da informacao.

A partir do aumento exponencial da capacidade de organizar os dados, criou-se um
mercado baseado na extracao e codificacao das informagoes pessoais. Atualmente existem
entidades que se dedicam a reunir informagoes que estao pulverizadas em intimeras fontes,
tais como bases de dados publicas e privadas, para vender e revender os dados pessoais
dos cidadaos (BIONI, 2019).

O modelo de negbcios foi se especializando de tal maneira que se criou uma rede
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de organizagoes que atuam colaborativamente para produzir uma publicidade direcionada,
potencializando esse mercado. Em consequéncia dessas acoes, cada vez mais as atividades

de processamento de dados tém ingeréncia na vida das pessoas (BIONI, 2019).

A preocupacao com a protecao dos dados pessoais e sigilosos nao é algo novo. A
nossa Constituigao Federal (1988), por exemplo, em seu artigo 5°, inciso XII, estabeleceu
principios para garantir a inviolabilidade do sigilo da correspondéncia e das comunicagoes
telegraficas ou telefénicas. No entanto, dada a relevancia da informagao na sociedade atual,
a protecao dos dados pessoais é de extrema importancia para transmitir seguranca a todos
os envolvidos na economia digital, quer sejam organizagoes publicas ou privadas. Os dados
pessoais devem receber tratamento especial para evitar que sejam acessados e utilizados

de maneira indevida (MALDONADO; BLUM, 2018).

O trabalho de Fontes (2006) chama nossa atengao para essa questao. Segundo
ele, a utilizacao de informagoes privilegiadas acontece constantemente na vida real. Para
evitar que isso aconteca, as organizacoes devem adotar medidas para evitar que haja
vazamentos de informacao, sejam eles oriundos de descuido ou de ma fé. Esse cuidado
deve permear todo o ciclo de vida da informacao, desde sua coleta, passando pelo seu uso

e armazenamento, até sua exclusao.

1.1 Problema de Pesquisa

Dentre as atribuigoes da Secretaria de Tecnologia da Informagao (Prodasen) esté o
provimento, por meio de recursos proprios ou de terceiros, de servigos, solugoes, suporte e

infraestrutura de tecnologia da informacao para atender as necessidades do Senado Federal.

Diversas solugoes requerem o desenvolvimento de sistemas que possuem em suas
bases informacgoes pessoais sensiveis que precisam ser protegidas contra acesso indevido. A
necessidade de aumentar a capacidade de entrega de solugoes de tecnologia da informacao
faz com que o Prodasen utilize a mao de obra de seus parceiros contratados de forma cada
vez mais abrangente. Além disso, alguns sistemas que armazenam informagcoes pessoais
estao integrados a diversos outros sistemas, o que torna a seguranca da informacgao no

ambiente de desenvolvimento um tema bastante importante e complexo.

Para tratar dessas questoes adequadamente, uma abordagem eficiente envolve a
analise do ambiente interno e da legislacdo aplicavel & protecao dos dados pessoais. E
preciso identificar as informacgoes sensiveis e classificd-las adequadamente para possibilitar
a elaboragao de um modelo de dados que garanta a privacidade das informacgoes pessoais

nos ambientes de desenvolvimento e homologacao e que seja funcional.

Isso ocorre porque nesses ambientes, desenvolvedores de software e administradores

de banco de dados possuem acesso irrestrito a todas as informacoes contidas nas bases que
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eles utilizam em suas atividades. Para contornar esse problema, é preciso descaracterizar

as informacgoes que eles tém acesso.

O Senado Federal adquiriu recentemente uma ferramenta de mascaramento de
dados. Essa ferramenta, apesar de possuir todas as funcionalidades exigidas no processo
licitatorio, deve partir de um modelo de descaracterizacao consistente para produzir os
resultados desejados. O sistema de pessoal é bastante adequado para iniciar esse projeto

porque concentra em suas bases uma grande quantidade de informagoes sensiveis.

O modelo a ser criado deve partir da identificacao das informacoes sensiveis e da
classificacao das mesmas. Essas diretrizes devem servir de base para a elaboracao de um
fluxo de implantagao para o caso especifico do sistema de pessoal e também para a criagao

de um modelo genérico que possa ser aplicado a outros sistemas.

1.2 Objetivos

1.2.1 Objetivo Geral

Propor um modelo de descaracterizacao dos dados pessoais sensiveis nos ambientes
de desenvolvimento e homologagao dos sistemas do Senado Federal, utilizando o sistema

de pessoal como estudo de caso.

1.2.2 Objetivos Especificos

Considerando o desenvolvimento do trabalho e o objetivo geral apresentado,

destacam-se os seguintes objetivos especificos:

e Revisar a teoria sobre descaracterizacao de dados e normas aplicaveis;

e Identificar as informacoes pessoais sensiveis nos ambientes de desenvolvimento e

homologagao dos sistemas de pessoal do Senado Federal,

e (lassificar os dados utilizados nos ambientes de desenvolvimento e homologacao dos

sistemas de pessoal do Senado Federal como sensiveis ou nao;
e Propor diretrizes para a descaracterizacao das informagoes reais sensiveis;

e Elaborar um fluxo para implantacao das diretrizes estabelecidas nos ambientes de

desenvolvimento e homologagao no sistema de pessoal do Senado Federal;

e Propor um fluxo geral para implantacao em outros sistemas do Senado Federal.
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1.3 Metodologia

O estudo de caso é uma metodologia indicada para situacoes de pesquisa em que
o olhar é particularizado. Especificamente para este trabalho de conclusao de curso a
abordagem metodologica escolhida foi a de tratar a descaracterizagao das informacoes
sensiveis disponiveis nos ambientes de desenvolvimento e homologacao partindo de um

primeiro sistema, o de pessoal.

Yin (2005) define o estudo de caso como estratégia de pesquisa que possui na sua
esséncia esclarecer uma decisao ou um conjunto de decisoes, assim como o motivo pelo
qual foram tomadas, como foram implantadas e com quais resultados obtidos dentro de
uma situagao especifica. A obra de Sampieri, Collado e Lucio (2013), apresenta a seguinte
definigao: "estudos que ao utilizar os processos de pesquisa quantitativa, qualitativa ou
mista, analisam profundamente uma unidade para responder a formulacao do problema,

testar hipoteses e desenvolver alguma teoria".

Neste trabalho de conclusao de curso foram tratados de diversos desafios de pesquisa,

destacando-se os seguintes:

e Identificacao das informagoes sensiveis nos ambientes de desenvolvimento e homolo-

gacao do sistema de pessoal do Senado Federal;

Classificacao das informagoes sensiveis nos ambientes de desenvolvimento e homolo-

gacao dos sistemas de pessoal do Senado Federal;

e (Criagao das diretrizes para descaracterizacao das informagoes sensiveis;

Elaboragao de um fluxo para a implantacao das diretrizes estabelecidas nos ambientes

de desenvolvimento e homologacao do sistema de pessoal do Senado Federal

Para alcancar os objetivos propostos, ao longo do trabalho foram feitas entrevistas
com os todos os coordenadores da Secretaria de Gestao de Pessoas, compreendendo as
seguintes areas: Administracao de Pessoal, Pagamento de Pessoal e Beneficios Previden-
ciarios. Esta etapa foi extremamente importante, uma vez que as informagoes levantadas

deram origem a elaboragao de uma relagao contendo as informacgoes pessoais sensiveis.

Apos reunir todas as informagoes necessarias, foi elaborado um Modelo de Entidade-
Relacionamento simplificado contemplando as tabelas do sistema que possuem dados

pessoais sensiveis.

Por fim, ap6s anélise da revisao da literatura, foram elaborados os modelos que

servirao de base para a descaracterizagao das informagoes sensiveis.
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1.4 Justificativa

Seguranca da informacao é um tema estratégico para as organizacoes e nao pode
ser negligenciado. Os servidores do Senado Federal, estagiarios e os parceiros contratados,
especialmente aqueles vinculados & area de TI, podem ter acesso a informagoes sigilosas,

que precisam ser resguardadas.

Diante desse cenario, o projeto de descaracterizacao das informacoes sensiveis
nos ambientes de desenvolvimento e homologagao se fundamenta na preocupagao com
questOes que precisam ser analisadas e tratadas com bastante atencao. Atualmente,
todos os colaboradores diretamente envolvidos na manutencao de sistemas sao obrigados a
utilizar dados reais para testar por falta de alternativa. E de suma importancia implementar
medidas para garantir a seguranga das informacoes pessoais no processo de desenvolvimento.
Esse projeto deve partir da identificagao das informacoes pessoais que precisam ser

protegidas e dos sistemas que fazem uso dessas informacoes.

A criacao de um modelo de protecao de informagoes que possa ser aplicado em

diversos sistemas certamente sera de grande importancia para o Senado Federal.

1.5 Principais Contribuicoes

Este trabalho foi idealizado a partir da necessidade do Prodasen de implementar o
processo de mascaramento de dados previsto no PDTI. Apesar de se tratar de um trabalho
académico, esta voltado para um caso concreto. O estudo de caso do sistema de pessoal
do Senado Federal é bastante significativo porque os resultados alcancados poderao ser

expandidos para outros sistemas de possuem dados sensiveis em suas bases.

O referencial teorico demonstra a importancia do tema, uma vez que aborda as
principais leis e normas que dizem respeito ao mesmo. Esse arcabouco foi pesquisado a luz

de um caso real e demonstra a necessidade de mascarar as informacoes.

Além de possuir uma fundamentagao teoérica consistente, de acordo com os objetivos
propostos, os resultados esperados s@o preponderantemente de ordem pratica. O referencial
tedrico foi concebido de forma que possibilitou sua ligagao a parte pratica desta obra.
Mesmo estando sujeita a ajustes apos sua aplicagao, os resultados apresentados podem ser
de grande importancia para iniciar o processo de mascaramento. As diretrizes apresentadas
levaram em consideracao a ferramenta que o Prodasen dispoe para descaracterizar as

informagoes sensiveis, assegurando assim a viabilidade deste estudo.

1.6 Organizacao

O presente trabalho esta organizado da seguinte forma:
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Capitulo 2: revisa os conceitos relacionados aos ambientes operacionais em bancos
de dados relacionais e seguranca da informacao; apresenta a legislagao relacionada a
protecao dos dados pessoais (desde leis de alcance nacional até normativos internos do

Senado Federal); apresenta conceitos referentes a descaracterizagao de informagoes.

Capitulo 3: apresenta resultados obtidos a partir da anélise do referencial tebrico;
apresenta informagoes sobre o sistema de pessoal do Senado Federal e detalha sua arquite-
tura; apresentacao da ferramenta que deveré ser utilizada para implementar a solugao;
descreve os procedimentos necessarios para utilizar essa ferramenta no mascaramento dos
dados pessoais; apresentacao de um modelo de descaracterizacao especifico para o sistema
de pessoal e de um modelo genérico para outros sistemas que armazenam informagoes

sensiveis;

Capitulo 4: traz as conclusoes e sugere trabalhos futuros.
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2 Referencial Tedrico

Neste capitulo apresentamos conceitos importantes que ajudam a compreender os
riscos associados ao ambiente operacional do Senado Federal. Para fundamentar este estudo,
foi feita uma ampla analise, partindo das normas técnicas que determinam diretrizes gerais,
passando por legislacoes de carater nacional, até chegar as normas elaboradas pelo Senado
Federal.

Além disso, este capitulo apresenta de forma detalhada informacoes sobre o masca-
ramento de dados, uma vez que essa técnica é o cerne da solucao para tratar do problema

de pesquisa.

2.1 Ambientes Operacionais em Bancos de Dados Relaci-
onais

A criagao de ambientes operacionais distintos é importante para evitar alteracoes
em arquivos ou sistemas. O ideal é que toda organizacao que desenvolve seus proprios

sistemas conte com ambientes computacionais distintos (MACHADO, 2012).

De acordo com a classificacao adotada por Machado, o primeiro desses ambientes,
o de desenvolvimento, é o ambiente no qual se geram os codigos dos sistemas; o segundo,
o de homologacao e testes, é onde o sistema recém-desenvolvido é aprovado; o terceiro
ambiente, o de producao, é onde de fato o sistema é utilizado para a realizacao de atividades
relacionadas ao negocio (MACHADO, 2012).

Na maioria dos casos, as organizagoes mantém o foco das a¢oes de seguranca no
ambiente de producao, que é sua principal fonte de informagcoes sensiveis. Isso é justificavel,

uma vez que este ambiente estd mais sujeito a acao de hackers e ataques externos.

No entanto, para garantir a confidencialidade, um dos pilares da seguranca da
informacao, os ambientes de desenvolvimento e de testes também devem estar protegidos.
Segundo Machado (MACHADO, 2012), um aspecto importante que deve ser levado em
consideracao é a existéncia de uma segregacao logica e fisica dos ambientes, com o intuito
de evitar que pessoas responsaveis pelo desenvolvimento e testes dos sistemas tenham
acesso aos dados da producao. Isso impede que os dados da produgao sejam comprometidos
por falhas nos sistemas, bem como impede que essas informagoes, que sao vitais para
as atividades do negocio, sejam acessadas por funcionérios nao autorizados, deixando a

organizagao exposta a fraudes.

Uma premissa importante é que dados reais, que podem conter informacoes sensiveis,
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nao devem ser usados para teste. Os sistemas de teste devem utilizar apenas dados ficticios.
E importante que esse ambiente seja o mais parecido possivel com o de producdo, no
entanto, por medidas de seguranca, os dados criticos, como informagoes pessoais, nao
devem fazer parte do ambiente de testes, garantindo assim a privacidade das informacoes.
Permitir que dados confidenciais de producao sejam copiados e usados para ambientes de
desenvolvimento e homologagao aumenta o potencial de exposicao, o que representa um

risco para a organizacao.

2.2 Segurancga da Informacéao

Uma vez que as informacoes das organizagoes estao armazenadas no ambiente com-
putacional e elas dependem desse ambiente para realizar seus negbcios, o tema seguranga
da informacao tem se popularizado. A organizacio cabe o papel de definir politicas e
regulamentos que explicitam sua filosofia. No entanto, como o acesso ao ambiente computa-
cional esta disponivel para seus colaboradores, é necessario que todos tenham consciéncia
de sua importancia (FONTES, 2006).

A informagao é vital para as organizagoes atuais. Segundo Fontes, seguranga da
informagao é o conjunto de normas, procedimentos, politicas e demais a¢des que tém por
objetivo proteger o recurso informagao, possibilitando que o negbcio da organizacao seja

realizado e sua missao seja alcancada.

De acordo com a Organizagao Internacional para Padronizagao/Comissao Eletro-
técnica Internacional (ISO/IEC, 2014), a seguranga da informagao envolve a aplicagao
e gerenciamento de medidas de seguranca apropriadas, considerando uma ampla gama
de ameacas, com o objetivo de garantir o sucesso do negbécio bem como a continuidade e

minimiza¢ao dos impactos de incidentes de seguranca da informacgao.

No nivel das organizacoes, muitas medidas vém sendo adotadas ao longo do tempo
para preservar as informagoes. A preocupagao com a seguranga nao é algo novo, uma vez
que ela ja era inerente as formas de preservacao da informacao anteriores a era digital. A
diferenga é que, enquanto nos modelos de organizacao social anteriores a seguranca fisica
era o elemento principal, na sociedade atual, deve estar associada a seguranca de TI para

se tornar efetiva.

A seguranga da informagao pode ser gerenciada. O primeiro passo nesse sentido
¢ identificar os riscos associados ao negocio da organizagao. Uma avaliagao metddica
deve focar nas falhas de seguranca mais provaveis de ocorrer. Tal avaliagao é importante
para determinar as acoes apropriadas, definir as prioridades para gerenciar os riscos de

seguranca da informagao e implementar controles (HINTZBERGEN et al., 2018).

A seguranga da informacao é alcangada por meio da implementagao de um con-
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junto adequado de controles, incluindo politicas, processos, procedimentos, estruturas
organizacionais e fungoes de software e hardware (HINTZBERGEN et al., 2018). Ela ¢

importante tanto para os negocios publicos, quanto para o setor privado.

De acordo com a norma ISO/IEC 27000 (2014), a seguranca da informagao inclui
trés dimensoes principais: confidencialidade, integridade e disponibilidade. Hintzbergen et

al. apresenta os seguintes conceitos para essas dimensoes (HINTZBERGEN et al., 2018):

e Confidencialidade — assegura que o nivel necessério de sigilo seja alcangado, garantindo
que a informagao seja utilizada exclusivamente pelos que necessitam dela para a
realizagao de suas atividades profissionais na organizagao. Busca também prevenir a

divulgagao intencional ou nao intencional do contetido de uma mensagem;

e Integridade — assegura protecao contra modificagoes nao autorizadas ao software, ao
hardware e aos dados. O dado deve ser manter internamente e externamente correto

e consistente;

e Disponibilidade — garante o funcionamento do sistema quando necessario. Mesmo em

caso de falha, a informacao deve estar acessivel para o funcionamento da organizagao.

Além dessas dimensoes, alguns autores ressaltam a relevancia de critérios adicionais
para que uma informacao seja considera segura. Segundo Laureano e Moraes, esses critérios
sao os seguintes (LAUREANO; MORAES, 2005):

e Autenticidade — garante que a informagao ou o usuario da mesma é auténtico;

e Nao repudio — impede que seja negada a autoria de uma operagao ou servigo que
modificou ou criou uma informacao, pois existem mecanismos que garantem sua

autoria;

e Legalidade — o uso da informacao deve estar de acordo com as leis apliciveis,
regulamentos, licengas e contratos, bem como pelos principios éticos seguidos pela

organizacao e desejados pela sociedade;

e Privacidade — nao deve ser confundida com confidencialidade, pois uma informacao
pode ser considerada confidencial, mas nao privada. Uma informacao privada deve
estar restrita ao seu dono. Garante ainda, que a informagao nao seré disponibilizada

para outras pessoas;

e Auditoria — o acesso e uso da informacao devem ser registrados, possibilitando a

identificagao de quem fez o acesso e o que foi feito com a informacao.
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O elo mais fraco de um processo de seguranca é a pessoa (ou grupos de pessoas).
A melhor forma de garantir a seguranca da informacao estratégica é atuar junto a todos

que manipulam a informagao e utilizar termos de confidencialidade.

A adogao das politicas de Seguranca da Informagao é extremamente importante,
uma vez que proporciona a transparéncia e fornece credibilidade & empresa perante a
sociedade. Além disso, as praticas da Seguranca da Informacao garantem que a informacao
certa esteja disponivel na hora certa, para que a pessoa certa possa tomar a decisao
estrategicamente adequada (LAUREANO; MORAES, 2005).

2.2.1 Normas Técnicas

As normas técnicas determinam regras, diretrizes e caracteristicas minimas para de-
terminadas atividades e fornecem orientacoes que ajudam as organizacoes a se certificarem

que estao adotando os procedimentos corretos.

As normas de seguranga de informacao, em especial, regem a elaboracao e aplicacao
de um Sistema de Gestao de Seguranga da Informagao. Elas determinam controles, regras
e diretrizes para a area e permitem que seja feita uma gestao da informagcao eficiente, com
o objetivo de garantir confidencialidade, integridade e disponibilidades da informacao,

fatores essenciais para um sistema corporativo seguro.

Atualmente o conceito de Seguranca da Informagao esta padronizado pela norma
ISO/IEC 17799:2005. As normas da série ISO/IEC 27000 foram reservadas para tratar de
padroes de Seguranca da Informagao. Elas abordam Sistema de Gestao de Seguranca da
Informagao (SGSI), gestao de riscos, aplicagdo de controles, monitoramento, revisoes e

outros aspectos.

A ISO/IEC 27001 é a norma internacional de gestao de seguranga da informagao.
Ela define requisitos para implementacao, operacao, monitoramento, revisao, manutencao
e melhoria de um Sistema de Gestao de Seguranca da Informacao. Ela nao esta restrita a

empresas de tecnologia, podendo ser aplicada em qualquer organizagao, independentemente
de porte ou setor (ISO/IEC, 2014).

Nessa série encontra-se também a ISO/IEC 27002, norma internacional que esta-
belece codigo de melhores praticas para apoiar a implantacao do Sistema de Gestao de
Seguranga da Informagao (SGSI) nas organizagoes. Baseado em uma avaliagao de riscos,

ela descreve como os controles podem ser estabelecidos (ISO/IEC, 2005).

Ao focarmos na confidencialidade, um dos pilares da seguranca da informacao
estabelecidos pela ISO 27000, devemos considerar o mascaramento de dados como parte da
estratégia de protecao dos dados sensiveis. A ISO 27002, fornece orientagoes para prevenir
o vazamento de informagoes. De acordo com o guia de implementagao desse controle, uma

das formas de reduzir esse risco ¢ através do mascaramento. Esse procedimento reduz
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a probabilidade de um terceiro obter acesso a informacoes que devem estar protegidas
(ISO/IEC, 2005). Fora do ambiente de produgao, os desenvolvedores e testadores de
sistemas precisam acessar informagoes que sejam funcionais para suas atividades, mas nao

podem ter acesso aos dados reais.

No entanto, a adogao de uma ferramenta nao deve ser analisada de forma isolada.
Para compreender melhor essa questao e implementar um controle eficiente sobre as
informacoes, é necessério classifica-las para poder gerencié-las adequadamente. Uma vez
que a ISO 27001 nao prescreve os niveis de classificacao, cabe ao detentor da informacao
(no nosso estudo, o Senado Federal), baseado nos resultados da analise e da avaliagao
de riscos, definir seu nivel de classifica¢ao: quanto maior o valor da informagao (quanto
maiores as consequéncias de uma quebra da confidencialidade), maior deve ser o nivel de

classificagao.

A ISO 27001 permite que a organizacao defina suas proprias regras, e elas geral-
mente sao definidas na politica de classificacao da informagao, ou nos procedimentos de
classificagao. A ISO 27000 dé liberdade para que a organizagao implemente uma solugao

baseada em suas necessidades especificas.

Muitas das medidas de protecao dos dados pessoais assumiram papel ainda mais
relevante com a normatizagao de medidas de protecao aos dados pessoais, dentre os quais
destacamos o Regulamento Geral de Protecao de Dados da Uniao Europeia e a Lei Geral
de Protecao de Dados do Brasil.

De acordo com a Diretiva Europeia sobre Protecao de Dados Pessoais, dado pessoal
é qualquer informacao relacionada a uma pessoa identificada ou identificavel. Uma pessoa
pode ser identificada de maneira direta ou indireta, por ntmeros de documentos ou
por fatores fisicos, psicologicos, mentais, econémicos ou culturais. Isso abrange desde
informacoes do documento de identificacao até a gravacao de imagens e videos. Esse
conceito nos dé uma visao do universo de informacoes que requer protecao. Estao excluidos
desse escopo apenas dados que nao permitam determinar de maneira nenhuma a pessoa a

que se referem (Advisera Expert Solutions Ltd, 2019).

O padrao ISO 27001 é arcabougo para a protecao das informagoes. Mesmo nao
englobando diretamente todos os requisitos da regulamentacao de protecao de dados
europeia, a implementacao dessa norma permite elencar os dados pessoais como objetos
da seguranca da informacao. A série de normas ISO 27000 fornece diversos padroes que

asseguram essa protegao (Advisera Expert Solutions Ltd, 2019).

Existem muitos pontos em que a ISO 27001 ajuda a organizacao a se adequar a

legislagao de protecao de dados, dentre os quais se destacam os seguintes:

e Avaliacao de risco — um dos novos requisitos da legislacao de protecao de dados

pessoais ¢ a implementagao de avaliagoes de impacto de protegao de dados; as
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organizacoes terao que analisar os riscos para a sua privacidade. Essa mesma exigéncia
existe na ISO 27001. De acordo com essa norma, as informacoes devem ser classificadas
em termos de requisitos, valor, criticidade e sensibilidade & divulgagao ou modificacao

nao autorizada;

Conformidade — o controle A.18.1.1 (Identificacao de legislacao aplicavel e os requisitos
contratuais) obriga a elaboragdo de uma lista de requisitos legislativos, estatutarios,
regulamentares e contratuais. Uma vez que as organizagoes precisam estar em
conformidade com a legislacao de protecao de dados pessoais, essa regulamentacao

tera de fazer parte dessa lista;

Notificagao de Violagao — de acordo com a legislagao de protegao de dados pessoais,
as organizacoes terao que notificar as autoridades a violagao de dados pessoais. A
implementagao do controle ISO 27001 A.16.1 (Gestao de incidentes de seguranga da
informacao e melhorias) garante uma abordagem consistente e eficaz para a gestao

de incidentes de seguranca da informacao;

Gestao de ativos — o controle ISO 27001 A.8 (gerenciamento de ativos) inclui os
dados pessoais como ativos de seguranca da informacao e permite que as organizagoes
entendam quais sao os dados pessoais, onde devem ser armazenados e por quanto
tempo. Deve ser identificada também sua origem, quem pode ter acesso a eles e

quais sao os requisitos da legislacao de protecao de dados pessoais;

Privacidade — a legislacao de protecao de dados pessoais torna obrigatéria a preocu-
pacao com a privacidade no desenvolvimento de produtos e sistemas. O controle ISO
27001 A.14 (aquisigao de sistemas, desenvolvimento e manutengao) garante que a
seguranca da informacgao é parte integrante dos sistemas de informacao em todo o

ciclo de vida;

Relacionamentos com fornecedores — o controle ISO 27001 A.15.1 (Seguranca da
informagao no relacionamento com fornecedores) visa a protegao dos ativos da

organizacao que sao acessiveis por fornecedores.

Além de promover a adocgao de controles técnicos, elaboracao de documentacao

estruturada e monitoramento, a implementacao da ISO 27001 promove uma cultura e

conscientizacao sobre incidentes de seguranca nas organizagoes.

2.3 Legislacado Aplicavel na Administracdo Publica Federal

Nao resta duvida que a evolugao tecnolégica contribui para que as organizagoes

automatizem seus servicos a fim de aumentar suas eficiéncia e eficicia (FERNANDES,

2010). Inserida nesse cenario, a Administragao Publica brasileira sofre uma pressao cada
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vez maior por aperfeicoamento, aumentando assim a necessidade de atender, com maior
qualidade, as demandas dos cidadaos por seus servigos (BRASIL. Presidéncia da Republica.
Gabinete de Seguranga Institucional, 2015). No intuito de encontrar meios para alcancar
esse objetivo, os sistemas computadorizados, constituidos pelos Sistemas de Informagao e
Sistemas de Comunicagao (coletivamente chamados de SIC’s), estao sendo empregados

nas mais diversas atividades.

Com a adocao da tecnologia de forma mais abrangente, tem crescido a preocu-
pagao com as ameagcas e vulnerabilidades de seguranca a que estao sujeitos os sistemas
de informagao e comunicacao (FERNANDES, 2010). As ameagas relativas a elevada
interconectividade estao entre os maiores desafios da atualidade. Os riscos de ataque as
redes e infraestrutura da informacao, o aumento dos ataques cibernéticos e os incidentes
de fraudes e roubos de dados sao cada vez maiores (BRASIL. Presidéncia da Republica.

Gabinete de Seguranga Institucional, 2015).

No ambito da Administragao Publica Federal (APF), ao longo do tempo, foram
tomadas iniciativas e publicados diversos normativos para tratar de assuntos relacionados
a seguranga da informagao. Em 2009, foi elaborado pela Administragao Publica o docu-
mento intitulado “Estratégia de Seguranca da Informacao e Comunicagoes e de Seguranca
Cibernética da Administracao Publica Federal 2015 — 2018, versao 1.0”. Este importante
instrumento de apoio ao planejamento estratégico governamental complementa a Instrucao
Normativa GSI/PR 01/2008 (BRASIL. Presidéncia da Republica. Gabinete de Seguranga
Institucional, 2015).

A Instrugao Normativa GSI/PR 01/2008 foi elaborada para atender as seguintes

premissas:

Tratar as informacoes como ativos valiosos para a eficiente prestacao dos servigos

publicos;

e Priorizar o interesse do cidadao, que é o beneficiario dos servigos prestados pelos

orgaos e entidades da Administracao Publica Federal, direta e indireta;
e Proteger as informacgoes pessoais dos cidadaos;
e Incrementar a seguranca das redes e bancos de dados governamentais;

e Orientar a conducao de politicas de seguranga da informagao e comunicagoes ja
existentes ou a serem implementadas pelos 6rgaos e entidades da Administracao

Publica Federal, direta e indireta.

De acordo com essa instrugao normativa, o GSI/PR tem a missao de coordenar

as atividades de seguranca da informacgao do governo. A necessidade de alcancar esse
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objetivo deu origem & elaboragao da estratégia de Seguranca da Informagcao e Comunicacao
- SIC, que visa assegurar a execucgao de agoes efetivas para evitar o uso das Tecnologias da
Informacao e Comunicacao — TIC em agoes ofensivas e exploratorias, bem como o acesso
indevido as redes de computadores de setores e de infraestruturas criticas (FERNANDES,
2010). As agoes de Seguranga da Informagao e Comunicagdo — SIC e de Seguranga
Cibernética — SegCiber, seguindo os preceitos da ISO 27002, tém como pilares de acao, a

preocupagcao com a disponibilidade, integridade, confidencialidade e autenticidade.

Na tltima década, os temas de SIC e de SegCiber se tornaram mais relevantes e
assumiram importancia estratégica, abrangendo toda a APF, incluindo acoes de seguranca

das infraestruturas criticas da informacao.

Demonstrando preocupacao com a privacidade, Brasil e Alemanha apresentaram em
2013, na III Comissao da Assembleia Geral das Nagoes Unidas, a resolugdo A/RES/68/167.
Esse documento foi aprovado em consenso pelos 193 Estados Membros e visa conter a
coleta injustificada de informagoes sensiveis (BRASIL. Presidéncia da Republica. Gabinete

de Seguranca Institucional, 2015).

Sem desconsiderar importancia dos normativos citados anteriormente, atualmente
a APF tem o decreto 9.637/2018 como base de sua Politica Nacional de Seguranga da
Informagao — PNSI. Essa Politica atualizou as normas contidas no Decreto 3.505/2000,
bem como revisou e atualizou os principios e diretrizes que orientam a atuagao dos gestores
publicos federais. Esse decreto foi instituido com a finalidade assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade da informagao a nivel nacional. Em
seu Art. 2°, o texto da Politica estabelece que a seguranca da informacao abrange a
seguranca cibernética, a seguranca fisica, a protecao de dados organizacionais bem como
as agoes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacgao. No seu Art. 3° sao elencados os principios desta politica,
dentre os quais se destacam a visao abrangente e sistémica da seguranca da informagcao e
a responsabilidade do pais na coordenacao de esforgos, estratégias e diretrizes que sejam
relacionadas ao temas (BRASIL, 2018a).

Visando garantir sua efetividade, a PNSI prevé a criagao de planos nacionais que
detalhem a execugao das agoes e os objetivos da Estratégia Nacional, bem como atribuam
responsabilidades, definam organogramas e apresentem a analise de riscos e acoes que
garantam o alcance dos resultados esperados. Baseado nas diretrizes estabelecidas nessa
Politica, os 6rgaos da APF devem elaborar suas politicas e normativos internos, as quais

devem estar em conformidade com as normas de seguranca da informagao editadas pelo
GSL

Apesar da adogao de todas as agoes em curso, o grau de complexidade das ameagas
¢ um grande desafio para a administracao publica, uma vez que a seguranca cibernética

ainda apresenta muitas fragilidades. O acordao 3.051/2014-TCU-Plenério demonstra que o
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nivel de maturidade ainda esta aquém do desejado. Nesse documento, o Tribunal de Contas
da Uniao — TCU recomendou que o GSI/PR langasse mao de uma estratégia pautada
nos pilares da seguranca da informacao — disponibilidade, integridade, confidencialidade
e autenticidade —, com o objetivo de fortalecer as agoes de SIC e de SegCiber na APF
(BRASIL. Presidéncia da Reptublica. Gabinete de Seguranga Institucional, 2015).

No intuito de sanar algumas deficiéncias e garantir o sigilo dos canais de comunica-
¢ao, o Brasil conta com a Agéncia Brasileira de Inteligéncia — ABIN. Esse 6rgao foi criado
em 1982 e esta vinculado ao GSI/PR. Possui em sua estrutura o Centro de Pesquisas
e Desenvolvimento para Seguranca das Comunicacoes — CEPESC. Desde sua criacao, a
ABIN vem desenvolvendo solucoes de seguranca da informacao e comunicacoes baseadas
em algoritmos criptogréficos de Estado, bem como executando trabalhos de pesquisa e
desenvolvimento na area da seguranga cibernética (BRASIL. Presidéncia da Republica.

Gabinete de Seguranga Institucional, 2015).

2.3.1 Lei Geral de Protecao de Dados

Dada a relevancia do tema, diversos paises estao preocupados com a protecao dos
dados pessoais. No Brasil, foi criada a lei N° 13.709, de 14 de agosto de 2018, cujo texto
foi adaptado do GDPR (Regulamento Geral de Protegao de Dados, do inglés General Data

Protection Regulation) europeu, que é considerado o padrao mundial nessa matéria.

Conhecida como Lei Geral de Prote¢ao de Dados — LGPD, a norma brasileira
tem o objetivo de garantir maior seguranca em relacao aos dados pessoais que podem
ser coletados na internet. Frequentemente esses dados sao usados para diversos fins nao
desejados, como propagandas e spams feitos por empresas aos consumidores, bem como

sao vendidos sem o consentimento dos donos.

Dado que o art. 2° da LGPD, estabelece que o respeito & privacidade é um de seus
fundamentos, deve haver uma preocupacao crescente com os dados coletados e armazenados
pelas organizacoes. Para garantir a efetividade dessa lei, os 6rgaos piblicos e entidades

privadas tém que preservar as informacoes sensiveis armazenadas em seus bancos de dados.

De acordo com Maldonado e Blum (MALDONADO; BLUM, 2018), apesar de nao
haver uma definicao expressa, tanto a GDPR como a LGPD deixam claro que dados que
revelam origem racial ou étnica, convicg¢ao religiosa, opiniao politica, filiacao a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, constituem
uma categoria especial de dado pessoal. O objetivo da lei é proteger este tipo de informagao

quando ela estd vinculada a uma pessoa natural identificada ou identificavel.

Esses dados devem ter um tratamento especial para evitar que sejam publicados

de forma indevida. De acordo com o art. 11 da LGPD, o tratamento de dados pessoais
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sensiveis somente podera ocorrer quando o titular ou seu responsavel legal consentir de
forma especifica e destacada, para finalidades especificas (BRASIL, 2018b).

Apesar de ter o foco principal na protecao de dados coletados por meio da Internet,
os O6rgaos publicos e entidades privadas que detém informacoes sensiveis devem adotar
medidas de seguranca e implementar boas praticas para garantir a seguranca das informa-
¢oes e o sigilo dos dados. De acordo com o art. 46 da LGPD, os agentes de tratamento
devem garantir a protecao dos dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito. As medidas de seguranca devem ser observadas desde
a fase de concepgao do produto ou do servigo, até a sua implementacao e producao. Os
agentes de tratamento sao obrigados a garantir a seguranca da informacao prevista nesta

lei em relacao dos dados pessoais.

2.3.2 Leide Acesso a Informacéao

A Lei n°® 12.527, de 18 de novembro de 2011 (BRASIL, 2011), conhecida como Lei
de Acesso a Informacao — LAI, foi criada com o objetivo de regular o acesso a informagoes
previsto no inciso XXXIII do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art. 216
da Constitui¢ao Federal. O primeiro desses dispositivos constitucionais garante a todas
as pessoas o direito de acesso a informacoes de seu interesse particular ou de interesse
publico, ao passo que o segundo determina que cabe & administragao publica estabelecer
lei para gerir a documentacao governamental e franquear sua consulta a todos que dela

necessitem.

A LAI atendendo a esses preceitos constitucionais, criou mecanismos que possi-
bilitam, a qualquer pessoa, fisica ou juridica, sem necessidade de apresentar motivo, o
recebimento de informagoes publicas dos 6rgaos e entidades. Essa lei tem abrangéncia geral
e vale para os trés Poderes da Uniao, Estados, Distrito Federal e Municipios, inclusive
aos Tribunais de Conta e Ministério Publico. Até mesmo as entidades privadas sem fins
lucrativos sao obrigadas a dar publicidade acerca de informacoes referentes ao recebimento

e a destinacao dos recursos publicos que recebem.

O objetivo da LAI é estabelecer os procedimentos a serem observados por todos
os Orgaos publicos, de modo a garantir o acesso de qualquer cidadao ou entidade as
informacoes e documentos ptblicos dos diversos 6rgaos integrantes da administracao direta

¢ indireta.

De acordo com o inciso I do Art. 3° da LAI, a publicidade passou a ser a regra e o
sigilo a excegao. De maneira geral, as pessoas podem ter acesso a qualquer informacao
publica produzida ou custodiada pelos érgaos e entidades da Administragao Publica
(BRASIL, 2011).
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Destacam-se nessa lei os seguintes principios:

Divulgacao de informacoes de interesse publico, independentemente de solicitagoes;

Utilizacao de meios de comunicagao viabilizados pela tecnologia da informacao;

Fomento ao desenvolvimento da cultura de transparéncia na administracao publica;

Desenvolvimento do controle social da administracao piublica.

Apesar de ter sido criada para priorizar a publicidade, a LAI prevé algumas excecoes,
principalmente nos casos em que a divulgagao indiscriminada pode trazer riscos & sociedade

ou ao Estado.

De maneira geral, as informacgoes sob a guarda do Estado sao piblicas, devendo o
acesso a elas ser restringido apenas em casos especificos e por periodo de tempo determinado.
A LAI prevé como excecoes a regra da ampla divulgacao o acesso aos dados pessoais, as
informagoes classificadas por autoridades como sigilosas e as informagoes sigilosas com

base em outras leis, tais como as que garantem os sigilos bancario, fiscal e industrial.

Em seu artigo 31, a LAI prevé restrigdes ao acesso das informagoes pessoais, uma vez
que seu tratamento deve ser feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem, bem como a liberdades e garantias individuais. As informacéGes
pessoais nao sao publicas e terao seu acesso restrito. Elas s6 podem ser acessadas pelos
proprios individuos ou por terceiros nos casos excepcionais previstos na Lei. A LAI prevé

a responsabilizagao pelo uso indevido dessas informagoes (BRASIL, 2011).

No rol das excecoes a publicidade das informagoes, encontram-se também as que
sao classificadas como sigilosas, cuja divulgacao pode colocar em risco a seguranca da
sociedade ou do Estado. Por isso, apesar de serem publicas, o acesso a elas deve ser
restringido por meio da classificacao da autoridade competente. Essas informagoes sao
classificadas como ultrassecretas, secretas e reservadas, conforme o risco que sua divulgacao

pode proporcionar & sociedade ou ao Estado.

Por fim, como excegoes a regra da ampla publicidade, o Decreto 7.724 (art. 13), que
regulamenta a LAI no Poder Executivo Federal, também prevé que nao serao atendidos

pedidos de informacao que sejam:
(i) genéricos;
(ii) desproporcionais ou desarrazoados; ou

(iii) que exijam trabalhos adicionais de anéalise, interpretagao ou consolida¢ao de dados
e informacoes, ou servigo de producao ou tratamento de dados que nao seja de

competéncia do 6rgao ou entidade.
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2.4 Normativos Especificos do Senado Federal

2.4.1 Comissao de Acesso

Em fungao da vigéncia da LAI, a partir de 16 de maio de 2012, o Senado Federal,
através do Ato n° 9 de sua Comissao Diretora, regulamentou o acesso aos dados, informagoes
e documentos de interesse da sociedade e do Estado, bem como estabeleceu medidas de
preservacao dos direitos individuais, no que diz respeito ao acervo informacional do Senado
Federal (BRASIL. Congresso. Senado, 2012).

Em seu Paragrafo tnico do Art. 1°, o Ato n® 9 da Comissao Diretora enfatiza o
compromisso do Senado Federal de facilitar o acesso aos dados, informacoes e documentos
de interesse coletivo ou geral produzidos internamente ou sob sua guarda. O Art 2°,
reafirma alguns dos principios da LAI, dentre os quais podemos ressaltar a observancia
da publicidade como preceito geral e o sigilo como excecao. Para isso, o Senado Federal
deve utilizar meios de comunicacao viabilizados pela tecnologia da informagao e adotar
procedimentos objetivos e ageis de forma transparente e clara, utilizando uma linguagem
de féacil compreensao (BRASIL. Congresso. Senado, 2012).

Apesar de ser bastante abrangente, uma vez que abarca atos, fatos, documentos
e informagoes de competéncia do Senado Federal, as informagoes de natureza pessoal
ou sigilosa constituem uma excecao ao principio da publicidade. Essas restricoes sao

garantidas com base em preceitos legais e constitucionais.

No Art. 28, o Ato determina que o tratamento das informagoes pessoais deve
respeitar a intimidade, vida privada, honra e imagem das pessoas, bem como suas liberdades
e garantias individuais. O pardgrafo 1° desse artigo assinala que aquele que obtiver acesso

a essas informagoes sera responsabilizado por seu uso indevido.

Diversos sistemas do Senado Federal armazenam informagoes pessoais que estao
amparadas por essas garantias. No modelo atual, as bases de dados do ambiente de producao
sao replicadas integralmente para os ambientes de desenvolvimento e homologacao, o que
representa um risco para a preservacao da confidencialidade, uma vez que essas informacoes
sao acessadas por equipes de desenvolvedores compostas por servidores do Senado Federal,

por técnicos de empresas contratadas e por estagiarios.

Seguindo as diretrizes do Ato, o mascaramento dos dados se destaca como uma
solucao para garantir a protecao das informagoes sem comprometer a capacidade de entrega

das equipes.

2.4.2 Politica Corporativa de Segurancga da Informacéao

O Ato da Comissao Diretora N° 9, de 2017 instituiu a Politica Corporativa de

Seguranga da Informacao do Senado Federal — PCSI. Essa politica estabelece principios,
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diretrizes estratégicas, responsabilidades, competéncias e subsidios para a implantacao
do sistema de gestao de seguranca da informacao, a fim de viabilizar e assegurar a
disponibilidade, a integridade, a autenticidade e a confidencialidade das informagoes
recebidas, produzidas, processadas, armazenadas e transmitidas (BRASIL. Congresso.
Senado, 2012).

De acordo com o Ato, a PCSI esté pautada nos seguintes principios:

e Transparéncia das informagoes recebidas, produzidas, processadas, armazenadas e

transmitidas pelo Senado Federal;

e Garantia da disponibilidade, da integridade e da autenticidade das informagoes

recebidas, produzidas, processadas, armazenadas e transmitidas pelo Senado Federal;

e Garantia da confidencialidade das informagoes recebidas, produzidas, processadas,

armazenadas e transmitidas pelo Senado Federal, quando legalmente exigida;

e Planejamento das agoes de seguranca da informagcao por meio de sistema de gestao
da seguranca da informagcao que considere processos de trabalho e recursos humanos,

materiais e tecnologicos.

A classificacao da informacao, segundo a PCSI, é pressuposto para seu correto
tratamento, bem como visa assegurar nivel adequado de prote¢ao em relagao a suas propri-
edades. A classificagdo da informacao baseia-se em norma especifica. Os controles fisicos,
administrativos e tecnologicos necessarios para assegurar a disponibilidade, a integridade,
a autenticidade e a confidencialidade das informagoes deverao ser implementados conforme

a classificacao a elas atribuida.

O acesso de usuarios colaboradores e externos a dados, documentos ou instalacoes
que contenham informagoes sensiveis, sigilosas ou de acesso restrito deve ser precedido de
assinatura de termo de confidencialidade (BRASIL. Congresso. Senado, 2012).

O processo de analise e avaliagao de riscos constituem a base para o estabeleci-
mento de controles adequados e para o tratamento dos principais riscos de seguranca da

informacao.

A politica, em seu Art. 12, estabelece que os recursos de informacao do Senado
Federal devem ser utilizados para os fins institucionais, devendo ser respeitados a legislacao
vigente, a PCSI, as normas complementares de seguranca da informacao, as obrigacoes

contratuais e os direitos autorais.

Por fim, conforme descrito no Art. 14 do Ato, pode-se ressaltar que a gestao de
areas seguras e instalagoes fisicas criticas tem por objetivo, em relagao a seguranca da
informagao, prevenir danos e interferéncias nas instalagoes do Senado Federal que possam

causar perda, roubo ou comprometimento de informacoes.



40 Capitulo 2. Referencial Teorico

2.4.3 Plano Diretor de Tecnologia da Informacéao

Em maio de 2015, o Senado Federal (SF) aprovou projeto estratégico com o objetivo
de instituir a Politica de Governanga de Tecnologia da Informagao (PGTI), publicada
em outubro de 2016, por meio do Ato da Comissao Diretora n® 8, de 2016 (BRASIL.
Congresso. Senado, 2017).

Foram definidos papéis e responsabilidades relativas a Governanca e a Gestao de
TT no Senado Federal.

O Plano Diretor de Tecnologia da Informagao possui o seguinte escopo:

e Diretrizes de TT,

Ac¢oes estruturantes relacionados as diretrizes de TT,
e Projetos voltados ao tratamento dos principais riscos de TI;

e Projetos voltados ao atendimento das areas de negocio do SF;

Indicadores para avaliacao do desempenho da TI.

A partir das Diretrizes Estratégicas do Senado Federal para o biénio 2017-2019,
foram definidos 17 projetos estratégicos, dentre os quais faz parte a implementacao do

Plano Diretor de Tecnologia da Informagcao (PDTTI).

As questoes relativas & Governanga e & Gestao de TI possuem, portanto, estatura
estratégica para o Senado Federal, estando materializadas no PDTI/SF e em seu conjunto

de projetos e de acgoes estruturantes.

2.4.3.1 Diretrizes de Tecnologia da Informagéao

O primeiro item do escopo do PDTI é composto pelas diretrizes de TI. No tema
"Formas de Provimento de Servigos de TI", verificamos que uma das diretrizes do plano
consiste em explorar a terceirizacao de servigos de forma a ampliar a capacidade de entrega.
Esse direcionamento ja esta sendo seguido pelo Prodasen, tendo sido alcangados bons

resultados até o momento.

Apesar desse incremento na produtividade ser bastante positivo, as boas praticas
de seguranca da informacao prevém a elaboracgao de contratos de confidencialidade. Isso
¢é necessario porque os colaboradores internos de uma organizagao e os terceirizados,
especialmente aqueles vinculados a area de TI, no exercicio de suas atividades, muitas

vezes, tém acesso a informacoes sigilosas, que precisam ser resguardadas.

Ao tratar da organizagao da segurancga da informagao, o Tribunal de Contas da

Uniao, em sua publicagao sobre boas praticas em seguranga da informacao, enumera
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diversos itens, dentre os quais se encontra parte do texto do Acordao 1382/2009 Plenario
do TCU, que possui a seguinte reda¢do (BRASIL. Tribunal de Contas da Uniao, 2012):

"(...) envide esforcos para que a [Area de TI] do Ministério seja dotada de
servidores ocupantes de cargos efetivos em nimero suficiente, capacitados
e treinados para exercer atividades estratégicas e sensiveis, sobretudo as
que possam comprometer a seguranga da tecnologia da informagao do
6rgao, implantando controles compensatorios quando houver necessidade
de que estas atividades sejam executadas por terceiros, & semelhanca das
orientagoes contidas na NBR ISO/IEC 17799:2005, item 6.1.3 - Atribuigao
de responsabilidades para a seguranca da informacao, e no Cobit 4.1,
P0O4.13 - Pessoal chave de TI;"

2.4.3.2 Projetos voltados ao atendimento das areas de negécio do SF

A diretriz de Projetos de TI para atendimento as areas de negdcio engloba iniciativas
importantes. Dentre os projetos em execucao que envolvem dados pessoais, se destacam os

seguintes:

e Automagao dos processos da Secretaria de Gestao de Pessoas — SEGP;
e Aquisicao de Solucao para Auditoria e Protecao de Bancos de Dados;

e Contratagao e Implantagao do novo sistema SatdeSF.

A automacao da SEGP, bem como o novo sistema, pode envolver o trato direto
com dados sensiveis. Ja a solucao de auditoria indica a preocupacao da casa com o tema

aqui tratado.

2.4.3.3 Acodes Estruturantes

As agoes estruturantes garantem que os projetos prioritarios sejam conduzidos
adequadamente do ponto de vista técnico, minimizando os riscos de execugao (BRASIL.

Congresso. Senado, 2017).

Essas agoes estao agrupadas em dois focos: Realizacao das Diretrizes de TI e
Tratamento de riscos de TI. No primeiro, uma das agoes estruturantes ¢ a "Contratacao
de Servigos de Desenvolvimento de Software — ampliacao da capacidade de entrega". Essa
agao esta relacionado com a diretriz de T1 mencionada no subitem 2.4.3.1. No grupo das
agoes com foco no tratamento de riscos de TI, encontra-se a agao "Politica de Seguranca
da Informagao"que deve englobar medidas de protecao as informagoes pessoais (BRASIL.
Congresso. Senado, 2017).



42 Capitulo 2. Referencial Teorico

2.4.3.4 Investimentos em infraestrutura de Tl

A fim de materializar as agdes propostas, o PDTI estabeleceu valores expressivos
de investimentos na infraestrutura de TI do SF. Dentre os itens contemplados com esses

investimentos, encontram-se os seguintes:

e Software para descaracterizagao de dados em ambiente de homologacao para segu-

ranca da informacao, com valor estimado de R$ 1.500.000,00;

e Contratacao de fabrica de software para manutencoes corretivas e evolutivas, com
valor estimado de R$670.000,00.

Uma vez que esses investimentos ja foram realizados, a etapa seguinte consiste em
desenvolver um modelo de descaracterizagao das informagoes utilizando o software CA

Data Masking adquirido através de processo licitatorio.

2.5 Descaracterizacao e Informagdes Sensiveis

Atualmente, as organizacoes precisam estar em conformidade com a politica de
privacidade dos dados dos clientes e com a legislacao de protecao dos dados pessoais.
Para atingir esses objetivos, muitas delas estao adotando o mascaramento de dados na
transferéncia de dados de ambientes de produgao (normalmente mais protegidos) para
ambientes de testes (menos seguros) ou para outros sistemas. O mascaramento de dados
desidentifica ou mistura de elementos de dados especificados no seu modelo a fim de

protegé-los do acesso nao autorizado por seus usuarios finais.

A identificacdo dos dados sensiveis e as medidas necessérias para efetuar o masca-
ramento precisam estar em vigor quando a informagao do cliente é extraida do ambiente
de produgao. Normalmente, essas informagoes confidenciais incluem informagoes pessoais
identificaveis, registros de satde, registros gerais de clientes e quaisquer outros dados

corporativos confidenciais que exijam protecao.

As organizacoes devem estar atentas a essas questoes para impedir que suas
informacoes sejam utilizadas para fim diverso do seu objetivo. Dessa forma, o mascaramento
de dados se configura como uma medida adequada para evitar que informagoes sensiveis
fiquem expostas nos ambientes de desenvolvimento e homologacao. Essa solucao fornece

um substituto funcional, similar ao original, com as mesmas caracteristicas do dado real.

Segundo Ajayi e Adebiyi (AJAYT; ADEBIYI, 2014), o Mascaramento de Dados é
um processo que tem o objetivo de obscurecer informagoes especificas armazenadas em
bancos de dados. Ele garante que os dados confidenciais sejam substituidos por dados
realistas, mas nao reais e evita que informacoes confidenciais estejam disponiveis fora do

ambiente autorizado.
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O mascaramento de dados deve ser feito no processo de copia dos dados de
produgao para outros ambientes, de modo que as copias criadas para suportar os processos
de desenvolvimento e homologacao nao exponham informacoes confidenciais, evitando

assim riscos de vazamento de informagoes.

O mascaramento nao altera o formato dos dados, e sim, apenas os valores das
informacoes. Esta alteracao pode ser feita de diversas maneiras, como por exemplo, por
meio da criptografia, do embaralhamento de caracteres e da substituicao de caracteres ou
palavras. Independentemente do método utilizado, os valores devem ser alterados de tal
forma que seja impossivel a identificacao dos dados ou a aplicacao de engenharia reversa
(AJAYT; ADEBIYI, 2014).

Existem diversos sistemas no Senado Federal cujos dados nos ambientes de desen-
volvimento e homologacao necessitam ser atualizados com frequéncia. O sistema de pessoal
é um caso tipico, uma vez que as informacoes disponiveis para testes devem refletir com
bastante precisao uma situacao real. Para evitar a exposicao dos dados confidenciais, o

processo de mascaramento deve ser executado de forma automatizada.

No procedimento de mascaramento deve-se levar em consideracao o fato que o
leiaute do banco de dados esté sujeito a eventuais alteragoes. Para automatizar esse
procedimento é recomendavel manter uma lista de colunas sensiveis para evitar que o

codigo seja reescrito a cada alteragao no leiaute do banco de dados.

Os métodos mais comuns de mascaramento utilizam diversas técnicas. Dentre as

mais comuns estao:

e Criptografia / Descriptografia — protege uma informagao de modo que apenas o
emissor e o receptor consigam compreendé-la. Os dados sao criptografados de uma

lado e descriptografados do outro;

e Substituicao — substitui os dados reais por valores existentes. Ex: substituicao do

endereco real por informacoes aleatérias contidas em uma base de enderecos;

e Embaralhamento — similar ao método de substituicao, mas utiliza informagoes de

outros registros da coluna para substituir o dado real;

e Variacao Numeérica — aplica uma variagao sobre valores dos dados reais. Pode ser
utilizado aplicando uma variagao percentual aleatéria sobre campos numeéricos ou

variacao de dias sobre datas;
e Anular ou Apagar Informacoes — apaga as informagoes de um campo;

e Cifragem — variagao do método de apagar o dado original. Consiste em substituir

parte do dado real por um determinado conjunto de caracteres. Ex: substitui¢ao de
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parte do numero do cartao de crédito por "X"ou parte do ntmero do telefone por
nkn

Com o objetivo de preparar um modelo de mascaramento adequado, Ajayi e Adebiyi
(2014) apresentam as seguintes diretrizes, no formato de 5 (cinco) leis do mascaramento
de dados:

e O mascaramento nao deve ser reversivel. Nao deve permitir que sejam

recuperados os dados sensiveis originais;

e Os dados resultantes devem representar os dados de origem. O objetivo do
mascaramento de dados ao invés de simplesmente gerar dados aleatorios
¢ fornecer informacgoes nao confidenciais que ainda se assemelhem a dados
de producao para fins de desenvolvimento e teste. Isso pode incluir distri-
buigbes geograficas, distribui¢oes de cartdo de crédito (talvez deixando
os primeiros 4 numeros inalterados, mas embaralhando o restante), ou

manter a legibilidade humana de nomes e enderegos (falsos);

e A integridade referencial deve ser preservada. Se o ntimero do cartao de
crédito é chave primaria e é embaralhada como parte do mascaramento,
todas as instancias deste niimero devem ser embaralhadas de forma
idéntica;

e Apenas deve ser mascarado um dado nao confidencial se ele puder ser
usado para recriar dados confidenciais. A principio, devem ser mascaradas
apenas informagcoes consideradas sensiveis. Por exemplo, se vocé embaralha
a identificacao de um prontuario médico, mas o cédigo de tratamento de
um registro aponta para um tnico prontuario, é necessario embaralhar
esses codigos também. Esse ataque é chamado de analise de inferéncia e

sua solucao de mascaramento deve protegeé-lo;

e O mascaramento deve ser um processo repetitivo. O mascaramento tnico
¢é ineficaz e praticamente impossivel de ser mantido. Os dados de de-
senvolvimento e teste precisam representar os dados de produgao. Se o
mascaramento nao for um processo automatizado, ele sera ineficiente,

caro e nao sera efetivo.

O mascaramento de dados deve seguir diversas premissas para que os dados
mascarados preservem as caracteristicas dos dados originais. Ajayi e Adebiyi (2014)

apresentam os seguintes requisitos:

e Preservagao do Formato — o mascaramento deve gerar dados com a mesma

estrutura dos dados originais. Ex: se os dados originais tiverem de 2 a 30
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caracteres, o mascaramento deverd produzir dados de 2 a 30 caracteres.
Um exemplo comum sao as datas, que devem produzir nimeros nos
intervalos corretos para dia, més e ano, em um formato especifico. O
algoritmo de mascaramento deve identificar o "significado"de dados de
origem, como "31.03.2012", "31 de margo de 2012"e "31/03/2012", e gerar

uma data adequada no mesmo formato;

Preservagao do Tipo do dado — no armazenamento de dados relacionais,
deve-se manter os tipos de dados. Bancos de dados relacionais exigem uma
defini¢ao formal de colunas de dados. Nao é possivel, por exemplo, incluir
texto em uma coluna com formato numérico ou de data. Na maioria das
vezes, as mascaras preservam implicitamente o tipo de dados, mas nem
sempre isto ocorre. Algumas vezes, os dados podem ser "transmitidos"de
um tipo de dados especifico para um tipo de dados genérico (por exemplo,

varchar);

Preservacao do Género — ao substituir nomes, os nomes masculinos devem
ser substituidos por outros nomes masculinos e, do mesmo modo, os

femininos, apenas por nomes femininos;

Integridade Seméantica — os bancos de dados geralmente impoem restrigoes
adicionais aos dados. Além de garantir a integridade do formato e do tipo
de dados, é necessario que o valor armazenado faca sentido para o seu

contexto;

Integridade Referencial — caso um atributo em uma tabela ou arquivo se
referira a outro elemento em uma tabela ou arquivo diferente, a referéncia
deve ser mantida de forma consistente. Isto é essencial porque os bancos
de dados relacionais otimizam o armazenamento de dados, permitindo
que um conjunto de elementos de dados se "relacione"ou se refira a outro.
As tecnologias de mascaramento devem manter a integridade referencial
quando os dados sao copiados entre bancos de dados relacionais, assegu-
rando que o carregamento dos novos dados funcione sem erros e evitando

a interrupcao de aplicativos que dependem desses relacionamentos;

Valor Agregado — Os valores total e médio de uma coluna de dados

mascarada devem ser mantidos exatos ou aproximados;

Distribuicao de frequéncia — em alguns casos, os usuarios precisam de
distribuicao de frequéncia aleatoria, enquanto em outros, os agrupamentos
logicos de valores devem ser mantidos para que os dados mascarados pos-
sam ser usados. Por exemplo, se os dados originais descrevem localizagoes
geograficas de pacientes com cancer por codigo postal, codigos postais

aleatorios descartariam informagoes geograficas valiosas. A capacidade
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de mascarar dados, mantendo certos tipos de padroes, é essencial para

manter o valor dos dados mascarados para anélise;

e Exclusividade — os valores mascarados devem ser exclusivos. Por exemplo,
os CPFs duplicados nao sao permitidos quando a exclusividade é uma

restricao de integridade obrigatoria.

2.6 Conclusao do Capitulo

A descaracterizacao das informagoes sensiveis nao se limita a questoes operacionais
da ferramenta adquirida recentemente pelo Senado Federal. Existe um gama de aspectos
que devem ser considerados antes de executar o mascaramento dos dados pessoais. Para
definir a forma e o objeto desse procedimento, deve se partir da analise do ambiente
operacional e pautar as agoes nas recomendacoes das normas de seguranca da informacao.
E importante também conhecer a legislacdo para adotar as medidas cabiveis antes da

vigéncia da LGPD, prevista para agosto de 2020.

Além disso, diversos outros normativos, como a LAI, a politica se seguranca da
informagao e o PDTI do Senado Federal sao instrumentos que ajudam a direcionar os
esforgos para o atendimento de solugoes estratégicas do Senado Federal. A observancia

desses instrumentos teré grande influéncia sobre os resultados do mascaramento.
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3 Resultados

Neste capitulo utilizamos o referencial teérico para tratar de maneira especifica do
problema de pesquisa. A partir da descri¢ao das caracteristicas do sistema de pessoal do
Senado Federal e de sua arquitetura, foi feito um estudo para identificar a forma como a
ferramenta adquirida pelo Senado deve ser utilizada para executar o mascaramento dos
dados sensiveis. Para esta finalidade, foi elaborado um modelo de descaracterizagao para o
sistema de pessoal e de um modelo genérico que pode ser utilizado em outros sistemas que

possuem dados sensiveis.

3.1 Sistema de Pessoal do Senado Federal

O Sistema de Pessoal do Senado Federal, Ergon, foi adquirido junto & Techne.
E um sistema de gestao de pessoas para o setor publico que gera automaticamente a
folha de pagamento mediante as informagoes da vida funcional. A interface do sistema
foi desenvolvida em Oracle Forms, os relatérios em Oracle Reports e seus dados sao
armazenadas no Sistema Gerenciador de Banco de Dados — SGBD Oracle. Atualmente

sua interface esta sendo migrada para Java.

O acesso por meio da interface é destinado principalmente aos servidores lotados
nos setores subordinados & Secretaria de Gestao de Pessoas — SEGP. O sistema possui
diversos dados pessoais que s6 podem ser consultados ou alterados por servidores que
possuem autorizacao especifica. Essas permissoes sao concedidas por meio do médulo de

controle de acesso, o que garante protecao contra acessos indevidos.

No entanto, como os dados estao armazenados no SGBD Oracle, é necessario adotar
medidas de seguranga para protegé-los fora do ambiente transacional. Atualmente os dados
estao armazenados nas instancias de producao, de desenvolvimento e de homologacao. O
acesso as informagcoes na base de producao é bastante restrito, no entanto, os dados de
desenvolvimento e de homologacao precisam ser protegidos de forma mais efetiva, uma

vez que sao dados reais, copiados a partir da base de producao.

As bases de desenvolvimento e homologacao sao acessadas de diversas maneiras.
A forma mais usual é através dos analistas do Senado responséveis pela manutengao e

customizacao do sistema. No entanto, existem diversas outras maneiras.

O Senado possui um contrato com a Techne destinado & prestagao de servigos de
suporte técnico, manutencao corretiva e manutencao evolutiva especifica para o Senado
Federal. O atendimento das solicitacoes feitas & Techne — destinados principalmente a atu-

alizagao tecnologica, updates e upgrades — pode ser feito remotamente ou presencialmente.
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Os consultores e analistas da empresa utilizam as bases de desenvolvimento e homologacao

da mesma forma que os analistas do Senado.

Outra forma de acesso é por meio das equipes de desenvolvimento da Central
de Servigos do Senado Federal e dos sistemas que se integram ao Ergon. Estas equipes
sao compostas em sua maioria por analistas do Senado, por estagiarios e por parceiros

contratados.

Além das equipes acima mencionadas, o Senado possui um contrato de desenvolvi-
mento baseado em uma fabrica de software. A empresa contratada para essa finalidade
tem atuado de forma cada vez mais efetiva no desenvolvimento de novas funcionalidades
para a Central de Servigos (interface utilizada por servidores responsaveis por atividades
relacionadas a gestao de pessoas e pelos usuarios finais). Segundo Maldonado e Blum
(2018), um risco é a probabilidade de um agente ameagador tirar vantagem de uma vulne-
rabilidade e o correspondente impacto nos negocios. Uma ameaga ¢ uma potencial causa
de um incidente nao desejado, o que pode resultar em prejuizo ao sistema ou a organizacao.
Vulnerabilidade, por sua vez, ¢ uma fraqueza de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas. Uma vulnerabilidade caracteriza a auséncia ou a

fraqueza de uma protecao que pode ser explorada.

A partir dos trés conceitos acima, identificamos que os dados armazenados nos
ambientes de desenvolvimento e homologacao representam um risco a integridade das
informacoes pessoais. O mascaramento de dados é uma forma eficiente de mitigar este risco,
pois evita a utilizacao indevida de dados pessoais dos servidores do Senado Federal. Apos
realizar entrevistas com todos os coordenadores da area de Gestao de Pessoas, evidenciou-se

a necessidade de descaracterizar os dados pessoais sensiveis identificados nesta etapa.

3.2 Arquitetura do Sistema

O sistema de gestao de pessoas e folha de pagamento é direcionado para o setor
publico e foi desenvolvido pela empresa Techne. Ele adota o modelo relacional e suas

informagoes sao armazenadas e acessadas por meio do Sistema Gerenciador de Banco de

Dados (SGBD) Oracle.

O sistema possui uma parte que atende as necessidades comuns a todas as institui-
¢Oes publicas e uma especifica que pode ser parametrizada para contemplar as particulari-
dades de cada 6rgao. Para tornar isso possivel sua arquitetura contempla quatro esquemas,
0s quais estao segregados de acordo com a estrutura logica de suas funcionalidades.

Basicamente estao organizados da seguinte forma:

e HADES - agrega as fungoes bésicas para o gerenciamento centralizado do ambiente,

desempenhando todas as tarefas comuns a todos os médulos. E pega essencial e
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obrigatoria do sistema. Implementa diversas funcionalidades, tais como: controle de
seguranca e acesso as transagoes; manutencao de tabelas genéricas; manutengao do

organograma da instituicao;

e C_ HADES — permite que as funcionalidades do HADES sejam adaptadas para a

realidade do Senado Federal,

e ERGON - agrega funcoes que tém o objetivo de automatizar as atividades da gestao
de pessoas, inclusive as que sdo voltadas ao processamento da folha de pagamento. E
um modulo estratégico, uma vez que implementa todas as regras aplicadas ao setor
publico. Contempla as funcionalidades do negocio, dentre as quais se destacam: dados
pessoais dos servidores; controle de dependentes e pensoes alimenticias; cadastro de
vantagens pessoais; controle de cargos e fungoes; controle de frequéncia; contagem

do tempo de servigo; controle de férias, licencas e afastamentos;

e C_ERGON - permite agregar informagoes e regras especificas do Senado Federal as
funcionalidades do esquema ERGON.

O banco de dados do sistema de gestao de pessoas esté instanciado de forma similar
nos ambientes de desenvolvimento, homologacao e produgao. A estrutura de informacoes é
idéntica em todos eles e a grande maioria dos dados é replicada integralmente do ambiente

de produgao para os outros dois.

O modelo de descaracterizacao das informagoes devera ser aplicado aos objetos
dos esquemas "ERGON"e "C _ERGON", que contemplam a totalidade das informacoes

pessoais.

3.3 Ferramenta de Descaracterizagcao de Dados

O Senado Federal adquiriu a ferramenta CA Test Data Manager. A expectativa é
que sua utilizagao permita a adequagao dos ambientes de desenvolvimento e homologacgao
aos niveis de seguranca recomendados pelas normas técnicas mantendo a produtividade e

eficiéncia das equipes de desenvolvimento.

Segundo informagoes de seu fornecedor, CA Technologies (2019), o CA Test Data
Manager possui diversas funcionalidades que podem ajudar a melhorar o ambiente de
testes. A primeira delas, o provisionamento, tem o objetivo de refinar os dados para gerar
informacoes bem definidas, com dados normalizados que podem ser compreendidos e
gerenciados facilmente. A seguir, é destacada a capacidade de a ferramenta criar um rol de
informagoes conciso que abrange todos os casos de testes. Outra importante caracteristica
é a possibilidade de a ferramenta criar uma base direcionada para os testes, levando em

consideracgao os requisitos e os casos de testes.
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Apesar de nao descartar as funcionalidades mencionadas acima, no estudo em
questao, vamos enfatizar uma outra que é sua capacidade de tratar os dados sensiveis. Um
dos principais desafios encontrados no gerenciamento dos dados de teste é a adogao uma
estratégia para lidar com esses dados. E bastante comum encontrarmos situacoes em que
dados privados e informagoes sensiveis sao mantidas sem nenhuma forma de protegao nos
ambientes de desenvolvimento. Essa situacao representa uma grande vulnerabilidade, uma
vez que esses dados podem, por exemplo, ser comercializados no ciclo de testes sem que a

organizacao se dé conta disso.

Dados copiados de um ambiente para outro podem conter informacoes sensiveis,
especialmente quando esta copia se origina dos dados de produgao. Uma solugao de
protecao adequada deve partir da identificacao desses dados. Apos essa etapa, é possivel
definir as regras de mascaramento e aplica-las aos dados. Essa técnica elimina riscos de
vazamento, pois cria dados semelhantes aos de producao, mas que nao contém informacoes

sensiveis (Figura 1).

Fonte

Selecao
Analise
Mascaramento

Dados

Refinados,
Seguros e
Intactos

Figura 1 — Mascaramento — Visao Geral

A base de desenvolvimento do sistema de folha de pagamento e pessoal, assim
como alguns outros, necessita ser atualizada com bastante frequéncia para que os testes
considerem a situacgao real. Para que o procedimento de mascaramento seja viavel, é
necessario automatiza-lo. O primeiro passo nesse sentido é elaborar um modelo que possa
ser atualizado rapidamente, preferencialmente através de um processo automético que

pode ser executado periodicamente.
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3.4 Procedimentos para executar 0 mascaramento

Embora o enfoque deste estudo esteja no mascaramento, a ferramenta que o
Senado dispoe exige que a primeira etapa seja o provisionamento das informacoes. Esse
procedimento tem o objetivo de varrer os dados, fazer uma anéalise dos mesmos e extrair
seus atributos. Apés sua execucao, os dados de teste sao organizados e catalogados no
repositorio. E importante observar que nio sao os dados em si que sido copiados. Apenas

os metadados ou caracteristicas dos esquemas e tabelas sao extraidos.

Nessa etapa os dados provisionados sao analisados. A ferramenta possui uma
finalidade destinada a fazer uma identificacao prévia dos dados pessoais sensiveis. Ela
pode ser bastante 1til para situacoes que o Prodasen necessite dar inicio ao processo
de mascaramento. No entanto, por se tratar de uma ferramenta auxiliar, é importante
submeter os resultados obtidos ao proprietario da informagao para que seja feita uma

revisao e validagao dos mesmos.

Existem diversos métodos que podem ser utilizados no mascaramento. No provisio-
namento sao definidas as regras de que devem ser aplicadas aos dados. Esse procedimento
pode ser efetuado apods a copia dos dados para o local de destino ou durante o processo de
copia.

Em seguida, quando o dado é mascarado, o repositério armazena o metadado e

versiona a agao.

Dados de

Produgéo

Provisionamento

Mascaramento

Sistema de

L. Banco de
Repositorio Dados

(Dados, atributos, metadados)

Figura 2 — Mascaramento — Repositorio

No modelo apesentado na Figura 2, apos os dados serem provisionados, é possivel

filtra-los e defini-los como sensiveis. No mascaramento, os dados sensiveis sao substituidos
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por dados ficticios, evitando assim a exposicao dos dados reais. Os dados mascarados
sao obtidos a partir de uma biblioteca com dados semelhantes aos reais, ou podem ser
gerados por scripts que utilizam funcdes de embaralhamento ou de substituicdo. E possivel
executar as fungoes de mascaramento a partir do banco de origem ou criar uma cépia

mascarada.

O repositorio é um metadado de gerenciamento usado para armazenar critérios
de teste reutilizaveis, regras para criar casos de teste e reserva de dados de teste. Esse

gerenciamento compreende as seguintes atividades:

1. Os testes sao importados para um local central,
2. As equipes compartilham e reusam casos de teste;

3. Usuarios podem reservar dados para evitar que estes sejam destruidos por outros

cenarios;

4. Multiplas versoes sao mantidas pelo sistema ao mesmo tempo. A versao é atualizada

quando a estrutura de dados é alterada;

5. Mudancas de dados sao versionadas, garantindo que os testes sao aplicéveis a todas
as fases. Informacoes estatisticas, exemplos de dados e caracteristicas dos dados

também sao armazenadas no repositorio.

A ferramenta CA Test Data Manager organiza os procedimentos em uma estrutura
hierarquica composta pelos objetos que sao armazenados no repositorio. Cada modelo de

teste da origem a um projeto.

3.5 Modelo de Descaracterizacao para o Sistema de Pes-
soal

O modelo de descaracterizacao se baseia no fluxo descrito na Figura 3.

O primeiro passo para executar o mascaramento € identificar os dados pessoais
sensiveis. No estudo em questao, foram realizadas entrevistas com todos os coordenadores
da SEGP, englobando as areas de Administragao de Pessoal, de Pagamento e de Beneficios
Previdenciarios. As informacoes obtidas nesta etapa permitiram o mapeamento das mesmas

nas diversas tabelas do Sistema de Pessoal.

A partir dai, cabe & Comissao de Acesso ratificar as informagoes para que o Prodasen
dé inicio aos procedimentos técnicos. Nessa fase, a equipe responsavel pela administracao
de banco de dados extrai os dados de producao e cria uma base temporaria denominada

Golden Copy. Os dados sensiveis sao incluidos no mapa de transformacao de cada uma
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Figura 3 — Modelo de Descaracterizagao do Sistema de Pessoal
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dessas tabelas. Esse é um processo bastante trabalhoso porque deve ser aplicada uma regra

de transformagao para cada campo.

Antes de executar o mascaramento, é possivel executar a rotina no modo de
simulacao para verificar o resultado. Esse procedimento é importante para evitar a geracao
de dados mascarados com erro. Os resultados sao analisados tecnicamente e, caso nao
sejam encontrados problemas nesse procedimento, sao encaminhados para a Secretaria de

Gestao de Pessoas validar as informagoes.

Apos essa etapa, a equipe técnica salva o mapa de transformacao que é a base
do modelo de transformagao. Esse mapa permite que as regras de transformagao possam
ser aplicadas de forma automatizada todas as vezes que as bases de desenvolvimento e

homologacgao forem atualizadas.

3.6 Modelo de Descaracterizacdo para Sistemas com In-
formacbes Sensiveis no Senado Federal

Além do sistema de pessoal, existem alguns outros que possuem informacoes
sensiveis. O modelo proposto a seguir é bastante flexivel, podendo servir de base para

todos os demais.

O diagrama apresentado na Figura 4 descreve o modelo genérico de mascaramento

de informagoes dos sistemas do Senado Federal. Este modelo foi criado a partir do que foi
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Figura 4 — Modelo de Descaracterizacao para Sistemas do Senado Federal

Custodiador

elaborado para o sistema de pessoal.

A questao inicial referente a definicao do novo modelo envolve a decisao sobre
o seu ponto de partida. Apesar de ser possivel atribuir ao proprietario da informagao
essa responsabilidade, sugerimos que essa etapa seja executada pelo custodiador das
informagoes. Entendemos que essa forma de implementagao é factivel, uma vez que, de
acordo com o Regulamento Administrativo do Senado Federal, cabe ao Prodasen, dentre
outras atribuigoes, prover, servigos e solugoes, bem como implementar a estratégia de
tecnologia da informagao. Além disso, como a ferramenta de mascaramento de dados esta
sob responsabilidade do Prodasen e a mesma possui uma funcionalidade que permite
a identificacao das informacoes sensiveis a partir do banco de dados, essa estratégia
pode agilizar o processo de protecao das informacoes sensiveis do Senado Federal. Essa
ferramenta pode ser utilizada pela area de TI, uma vez que nao exige conhecimento
detalhado acerca do contetido armazenado. O resultado obtido nessa etapa serve de base

para que o proprietario da informacao faca uma revisao mais acurada.

Apos esta revisao, cabe & Comissao de Acesso ratificar as informagoes para que o
Prodasen dé continuidade aos procedimentos técnicos. Nessa fase, a equipe responsével pela
administracao de banco de dados extrai os dados de producao e cria uma base temporaria
denominada Golden Copy. Os dados sensiveis sao incluidos no mapa de transformacao de

cada uma dessas tabelas.

Conforme foi mencionado no modelo anterior, antes de executar o mascaramento,
é possivel executar a rotina no modo de simulagao para verificar o resultado e evitar
a geracao de dados mascarados com erro. Os resultados sao analisados tecnicamente e,

caso nao sejam encontrados problemas nesse procedimento, sao encaminhados para o
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proprietario das informacgoes validé-las.

Apos essa etapa, a equipe técnica salva o mapa de transformacao que é a base
do modelo de transformacao. Esse mapa permite que as regras de transformacao possam
ser aplicadas de forma automatizada todas as vezes que as bases de desenvolvimento e

homologagao forem atualizadas.

3.7 Conclusao do Capitulo

O sistema de Pessoal do Senado Federal possui diversos dados pessoais sensiveis.
Atualmente suas bases de desenvolvimento e homologacao, compostas de dados reais de
producao, podem ser acessadas por equipes de desenvolvedores do proprio sistema e de
outros sistemas que estao integrados a ele. No rol de pessoas que podem ter acesso a
essas informacoes temos analistas e estagiarios do Senado, consultores da empresa que

desenvolveu o sistema de pessoal e funcionérios da fabrica de software.

Para tratar essa questao de forma eficaz sem prejudicar a produtividade das equipes
de desenvolvimento, o estudo analisou detalhes inerentes ao sistema de pessoal do Senado
Federal que subsidiaram a elaboragao de um modelo de descaracterizagao dos dados
pessoais sensiveis. Esse estudo levou em consideracao a arquitetura e as caracteristicas do
sistema, bem como as funcionalidades da ferramenta de mascaramento de dados que o

Senado adquiriu recentemente.

As informagoes obtidas permitiram a elaboragao de um modelo de descaracterizagao
para o sistema de pessoal e sua extrapolacao para um modelo genérico que pode ser aplicado

a outros sistemas que possuem dados pessoais sensiveis.
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4 Conclusao

A informagao é um ativo extremamente valioso para as organizagoes atuais. O
desenvolvimento da tecnologia da informacao e das comunicagoes transformou sensivelmente
a forma como elas realizam seus negocios. A utilizacao da Internet para realizar suas
transacoes quebra barreiras fisicas e abre espaco para um mercado global que é alimentado
pela informacao. Este mercado é tao abrangente, que muitas vezes envolve pessoas que

nem ao menos tém conhecimento sobre a destinacao das informacgoes que elas fornecem.

As organizacoes publicas, apesar de nao auferirem lucro com transagoes comerciais,
também precisam gerir suas informagoes de maneira adequada. A demanda dos cidadaos
por servigos informatizados levou a grande maioria delas a utilizar a Internet de forma cada
vez mais abrangente em suas relacoes com os cidadaos. Em decorréncia desse processo, a
preocupacao com a seguranc¢a da informagao cresceu significativamente. Na tentativa de
conter ataques de origem externa, muitos investimentos sao direcionados para a protecao

dos dados armazenados nos sistemas que estao em produgao.

Observa-se, no entanto, que diversos sistemas voltados para organizacoes publicas
sao desenvolvidos internamente, o que leva a necessidade da criacao de bases de dados
de desenvolvimento e homologacao. Consoante com esse modelo, o Senado Federal utiliza
esses ambientes para devolver suas aplicagoes. Atualmente a copia integral dos dados de

producao tem sido uma alternativa para prover dados para esses ambientes.

Apesar dessa solucao ser bastante satisfatéria para as equipes de desenvolvimento,
ela cria alguns riscos relacionados a seguranca da informacao, cujos pilares estao centrados
na confidencialidade, integridade e disponibilidade. De acordo com o primeiro desses
principios, a confidencialidade, as informacoes devem ser utilizadas apenas pelos que
necessitam dela para a realizacao de suas atividades profissionais na organizacao. Dessa

forma, os dados utilizados nesses ambientes devem ser realistas, mas nao podem ser reais.

Este estudo foi direcionado para a elaboragao de um modelo que trata dos riscos
inerentes a essa vulnerabilidade. Foi revisada a legislagao e os normativos pertinentes
ao tema, bem como os normativos especificos do Senado Federal. O Plano Diretor de
Tecnologia da Informacao, havia incluido projetos voltados para o tratamento dos riscos
de TT e definiu a aquisicao de uma solucao para protecao de banco de dados como uma de
suas prioridades. Essa ferramenta é essencial para mitigar riscos relacionados & seguranca
da informacao nos ambientes de desenvolvimento e homologacao e demonstra a relevancia

desta pesquisa.

Verificamos portanto que a protecao dos dados pessoais ¢ um tema de importancia

estratégica para o Senado Federal. Neste trabalho o estudo de caso do sistema de pessoal
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foi utilizado como base para o modelo de descaracterizacao das informacoes sensiveis
nos ambientes de desenvolvimento e homologagao. Este modelo, pautado nas técnicas de
mascaramento de dados, estd em conformidade com a ferramenta que o Senado Federal

adquiriu recentemente, o que torna sua aplicacao bastante factivel.

Para chegar a esta conclusao, pesquisou-se a respeito das técnicas de mascaramento
de dados e rememorou-se as normas técnicas ligadas & seguranca da informacao. A partir da
definicao das informacoes sensiveis e da anélise do relacionamento entre essas informacoes,
foi elaborado um fluxo de informagoes especifico para o sistema de pessoal. Este fluxo
serviu de base para a elaboragao de um outro mais abrangente que pode ser adaptado

para todos os sistemas do Senado Federal que possuem dados sensiveis em suas bases.

Por se tratar do primeiro projeto do Senado Federal relacionado ao mascaramento
de dados, é recomendavel que apods sua implantacao sejam criados mecanismos para
otimizar os resultados. Uma proposta nesse sentido podera dar origem a um projeto
pautado na definicao de métricas e na realizagao de testes no ambiente, o que poderia

ajudar a implementar melhorias.
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