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Resumo: Este trabalho sugere o modelo de responsabilidade civil que o
Brasil deve adotar para provedores de aplica¢des de internet por infragoes
de terceiros a direitos autorais. Com base nas experiéncias legislativas
dos EUA (notice and takedown), da Unido Europeia (notice and stay
down) e do Canada (notice and notice), concluimos que aos provedores
se deve impor a obrigacdo de dar tratamento as notificagdes das vitimas,
da seguinte forma: (i) instituir mecanismo para receber notificagdes de
violagdes a direitos autorais, em que os contetidos s sao removidos depois
de ouvido o usuario, ou a sua revelia; (ii) garantir a titulares com maior
potencial de prejuizo a remogao imediata dos contetidos questionados e
o bloqueio de novos uploads idénticos no periodo de 24 horas; e (iii) in-
formar ao notificante os dados do usudrio acusado. Embora imperfeita,
entendemos que essa proposta ¢ a que melhor conjuga os interesses de
titulares, usuarios, provedores e sociedade.

Palavras-chave: violacoes autorais; responsabilidade civil indireta; pro-

vedores de aplicagdes de internet; Direito estrangeiro.

Civil intermediary liability of internet service providers
for copyright infringement: a proposal for Brazil

Abstract: This work suggests which civil intermediary liability model
Brazil should adopt with regard to third party copyright infringement.
Based on the legislative experiences of the USA (notice and takedown),
the European Union (notice and stay down) and Canada (notice and
notice), we conclude that internet service providers must be imposed the
obligation to handle the victims’ notifications, by means of (i) establishing
a mechanism to receive notifications of copyright infringement, through
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which contents can only be removed after hearing the user, or if he/she
is absent; (ii) assuring that rightsholders with greater potential for harm
can immediately remove the infringing content and block new identical
uploads for a period of 24 hours; and (iii) share with the notifying party
the user’s data. Although imperfect, we believe that this proposal is the one
that best combines the interests of owners, users, providers and society.

Keywords: copyright infringement; intermediary liability; internet service
providers; foreign Law.

1 Introducao

Responsavel por revolucionar a forma como nos comunicamos e nos
informamos, fazemos negdcios e nos entretemos, a internet trouxe também
enormes desafios para os titulares de direitos autorais, que nela encontraram
um ambiente de facil violagdo' e de dificil controle (LIMA, 2019, p. 8),
levando a uma verdadeira crise de eficacia nesse ambito juridico (COSTA
NETTO, 20194, p. 53; MAGRANTI, 2019, p. 147; SANTOS, 2014, p. 284).

Diante do imbrdglio, as aten¢des tém-se voltado para os provedores
de aplicagoes de internet, como blogues, redes sociais e plataformas de
compartilhamento de videos. Se operam (e lucram) com materiais en-
viados por seus usudrios, poderiam esses sites ser chamados a responder
pelos danos causados por violagdes autorais que tais conteudos veiculem,
dado que fornecem os meios para que elas ocorram? Cada pais tem uma
forma prépria de abordar a questdo, e no Brasil ainda nao ha resposta
definitiva para ela.

O objetivo deste artigo é propor a disciplina juridica doméstica do
tema. Para isso, teremos como ponto de partida uma amostra de paises,
que aqui tomamos como hipéteses®. Em primeiro lugar, os EUA, por
seu pioneirismo na regulamentagdo do tema e pela enorme influéncia
sobre as demais legislagoes. Em segundo, a Unido Europeia, por ter ex-
perimentado recente (e criticada) mudanca legislativa em seu modelo
de responsabilidade, cuja implementacdo em nivel nacional ainda esta

'No YouTube, plataforma de hospedagem de videos com cerca de dois bilhdes de
usudrios mensais, a ferramenta Content ID jé detectou mais de 800 milhdes de videos
possivelmente infratores de direitos autorais (YOUTUBE..., [201-]).

*Isso ndo significa, porém, que o trabalho ficard necessariamente restrito a esses
modelos - pelo contrario, é possivel propor uma regulagao totalmente nova, ou mesmo a
adaptagdo ou a fusdao de modelos ja existentes.
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em debate. Por fim, o Canada, por seu mo-
delo de regulagdo inovador, frequentemente
considerado o melhor disponivel. Em comum,
esses paises concentram grande parte da in-
dustria de entretenimento, cujos titulares sdo
extremamente ciosos de seus direitos autorais
e das empresas de tecnologia que atuam como
provedores de aplicagdes.

O trabalho divide-se em trés se¢des, afora
a introducdo e a conclusdo. Na primeira de-
las, apresentam-se os conceitos utilizados no
trabalho, referentes as disciplinas dos Direitos
Autorais e da Responsabilidade Civil, e como
cada uma se relaciona ao ambiente digital. Na
sequéncia, analisaremos em detalhes a expe-
riéncia estrangeira. Essas duas se¢des resultam
exclusivamente de pesquisa bibliografica docu-
mental realizada em fontes diretas (leis, projetos
de lei, tratados) e indiretas (artigos, livros etc.),
obtidas predominantemente da internet. Em
particular, os materiais legislativos estrangeiros
serdo tratados por meio do estudo do Direito
estrangeiro.

Com base nos dados colhidos nas se¢des
anteriores, a terceira se¢do abordara o modelo
de regulacdo que entendemos mais pertinente a
realidade brasileira, numa andlise em trés passos.
Primeiramente, avaliaremos a obrigagdo origi-
ndria a ser imposta aos provedores de aplicagdes
de internet. Na sequéncia, identificaremos os
interesses de titulares, usudrios, provedores e
sociedade. Por fim, elaboraremos um modelo de
responsabilidade civil que melhor os conjugue.

A relevancia da pesquisa deriva de dois as-
pectos. O primeiro ¢ a sua relativa novidade, ja
que hd pouca discussdo nacional sobre o tema —
identificamos a respeito dele apenas um trabalho
de conclusao de curso (CHWARTZMANN,
2015), dois artigos cientificos (SANTOS, 2012;
IRAMINA, 2019) e alguns poucos artigos de
opinido (VALENTE, 2019a, 2019b; COSTA
NETTO, 2019b). Em nenhum deles se indica

qual modelo de responsabilidade civil o Brasil
deve adotar.

O segundo diz respeito aos ganhos econo-
micos, sociais e culturais que podem advir da
solucdo daquela lacuna juridica. Regras mais
claras sobre a responsabilidade civil dos prove-
dores tém o potencial de aumentar investimentos
nesses modelos de negdcio e gerar mais tribu-
tos, empregos e, ¢ claro, receita para os titulares
de direitos autorais. A maior receita para esses
titulares, por sua vez, trard incentivo para que
continuem produzindo e disponibilizando con-
teudos, em beneficio da sociedade. Em suma,
todos ganham.

2 Referencial teorico
2.1 Direitos autorais

No 4mbito da propriedade intelectual, os
direitos autorais compreendem as “relagdes ju-
ridicas decorrentes da criacio e da utilizacio
de obras intelectuais estéticas, integrantes da
literatura, das artes e das ciéncias” (BITTAR,
2019, p. 3). Trata-se de um género, do qual sdo
espécies os direitos de autor e os direitos cone-
xo0s. No Brasil, as regras sobre direitos autorais
encontram-se na Constitui¢do da Republica
Federativa do Brasil de 1988 (CRFB) (art. 5%
incisos XXVII e XXVIII) (BRASIL, [2022a]) e
em leis federais, entre as quais a principal é a
Lein®9.610, de 19/2/1998, conhecida como Lei
de Direitos Autorais (LDA).

A LDA confere protegdo juridica as obras
intelectuais, definidas pelo art. 7° como “criagdes
do espirito, expressas por qualquer meio ou fi-
xadas em qualquer suporte” (BRASIL, [2021b]).
Alguns exemplos de obras intelectuais sao as
composi¢des musicais, fotografias, desenhos,
coreografias e sermdes. Tal protecio ¢é feita em
beneficio dos autores, no caso do direito do
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autor; e, no caso dos direitos conexos, dos artistas
intérpretes ou executantes, produtores fonogra-
ficos e empresas de radiodifusdo’. A eles,a LDA
atribui dois complexos de direitos: os morais e
0s patrimoniais.

Os direitos morais consistem em prerrogati-
vas extrapatrimoniais que visam a proteger tanto
criador quanto criagdo, considerando que esta é
uma projecao da personalidade daquele e, con-
sequentemente, uma emanacdo de sua propria
dignidade como pessoa humana (MORAES,
2008, p. 9 apud LIMA, 2019, p. 22). Tais prerro-
gativas estdo previstas no art. 24 da LDA e podem
ser agrupadas, segundo Giacomelli, Braga e Eltz
(2018, p. 23), em trés grandes direitos: indicagio
da autoria (incisos I e II), circulagdo da obra
(incisos IIT e VI) e alteragdo da obra (incisos IV
e V), todos com vistas a defender a personalidade
do autor inscrita na obra intelectual.

Os direitos patrimoniais, por sua vez, consis-
tem na protecdo contra a apropriac¢do indevida
da obra por terceiros, por meio da atribui¢io
ao titular de um direito exclusivo de utilizar,
fruir e dispor da obra. Como consequéncia desse
controle exclusivo, qualquer terceiro que deseje
utilizar a obra deverd obter prévia e expressa
autoriza¢do do seu titular, que podera exigir
pagamento ou ndo (COSTA NETTO, 2019a,
p. 247). Tal beneficio é conferido com o intuito
de incentivar titulares a exercerem atividade
intelectual e, em ultima instancia, contribuir para
a difusdo e o progresso da ciéncia e das artes em
beneficio de toda a sociedade.

Apesar das grandes vantagens conferidas a
titulares e autores, os direitos autorais nao sao
absolutos, isto é, podem ser limitados em vista de

outros interesses publicos pertinentes. Entre eles,

*Segundo Bittar (2019, p. 165), a protecdo desses titula-
res visa a resguardar os “interesses econdmicos de categorias
que atuam na fixagdo e na colocagio de obras intelectuais
ao publico, empregando enormes capitais a0 mesmo tempo
em que também contribuem para a difusdo dessas obras”.
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a doutrina (MAGRANI, 2019, p. 165; BITTAR,
2019, p. 21; COSTA NETTO, 2019a, p. 277-278)
destaca os preceitos constitucionais da liberdade
de expressao (art. 5%, IV e IX) e de acesso a infor-
magdo (art. 5% XIV), o direito social a educagio
(arts. 6% 205 e 214, V), o dever do Estado de
prover o acesso a cultura (art. 215), além do
principio da fungdo social da propriedade (art. 5°,
XXIII e art. 170, I1T) (BRASIL, [2022a]).

Para permitir esse equilibrio, a LDA prevé
trés tipos de restri¢des especificas aos direitos
autorais, que, por vias diferentes, acabam por
produzir o mesmo efeito: o uso livre da obra.
A primeira delas ¢ a exclusdo de determinadas
criagdes intelectuais - listadas taxativamente no
art. 82 da LDA - da protegéo autoral, por serem
itens que ou carecem de originalidade ou sdo de
ampla utiliza¢ao pela coletividade (PANZOLINI,
2018, p. 28), de forma que seria contrario ao bem
comum que alguém as dominasse com exclusi-
vidade (ABRAO, 2008).

A segunda dessas restri¢des é a limitagdo
temporal dos direitos patrimoniais — em regra,
por 70 anos —, o que ndo ocorre com os demais
direitos de propriedade. Expirado esse prazo,
os direitos patrimoniais cessam e diz-se que a
obra cai em dominio ptiblico, quando podera ser
utilizada por qualquer pessoa sem a necessidade
de autorizagio prévia, ainda que com finalidade
econdmica (PARANAGUA; BRANCO JUNIOR,
2009, p. 61). Tal restricdo visa a recompensar
a coletividade pelo monopdlio concedido ao
titular, por meio do maior (e mais barato) acesso
as obras antes protegidas, bem como ampliar o
acervo de ideias no qual futuros autores poderdo
inspirar-se (BITTAR, 2019, p. 126; PANZOLINI,
2018, p. 39-40).

Por fim, ha as chamadas limitagoes — ocasioes
em que a obra, embora no prazo de protegio,
pode ser utilizada licitamente sem prévia auto-
rizagao do titular (MAGRANTI, 2019, p. 148). A
LDA indica as limitagdes nos arts. 46 (usos de



carater informativo, social e educacional), 47
(parafrases e parddias) e 48 (obras em logradouro
publico) (BRASIL, [2021b]), que nada mais séo
do que casos especiais em que a exigéncia da au-
toriza¢ao prévia se mostra claramente contraria
ao desenvolvimento social (BRANCO JUNIOR,
2007, p. 2).

2.2 Direitos autorais no ambiente digital

A protecéo autoral aplica-se indistintamente
nos ambientes analdgico e digital. No entanto,
este tltimo tem-se mostrado um verdadeiro
desafio a eficacia dos direitos autorais, na me-
dida em que se apresenta como um lugar de
facil violacdo e de dificil controle (LIMA, 2019,
p- 8). Abordaremos pormenorizadamente cada
uma dessas caracteristicas.

A facilidade de violagao decorre da combi-
nagdo de dois fatores: o maior acesso a obras
protegidas e a facilidade de sua replicagio e
transmissdo. O primeiro resulta de modelos de
negocio (como o peer-to-peer* e o user generated
content’), que permitiram a ampla disponibili-
zagdo on-line de praticamente qualquer contet-
do (IRAMINA, 2019). Em relag¢do ao segundo,
Santos (2005, p. 43 apud BRANCO JUNIOR,
2007, p. 4) explica que

[o] processo de reprodugao da obra intelec-
tual tornou-se extremamente facil, rapido e
eficiente, permitindo a geragao de copias que

*O sistema peer-to-peer, também chamado de P2P,
refere-se a um tipo de arquitetura de rede em que compu-
tadores, por meio de softwares especificos, conectam-se uns
aos outros para compartilhar ou transferir dados, como
musicas, jogos, videos, imagens etc. (PINHEIRO, 2016,
p. 605). Alguns exemplos de softwares P2P sdao o Napster, o
eMule e o BitTorrent, que disponibilizam grandes volumes
de conteudo de forma absolutamente gratuita (PINHEIRO,
2016, p. 180).

*Sites e plataformas que oferecem servigos baseados
em contetido fornecido por terceiros (BARRETO JUNIOR;
LEITE, 2017, p. 405), que aqui denominamos usudrios.
Alguns exemplos s3o o YouTube, o Twitter, as redes sociais,
os blogues etc.

em nada se distinguem do chamado “origi-
nal”. Além disso, a circulagdo das criagdes
intelectuais pode ser feita atualmente a custo
insignificante, sem limitagdo de fronteiras e
praticamente sem barreiras técnicas.

Sob o ponto de vista da sociedade, a maior
oferta de bens on-line é absolutamente benéfica,
visto que amplia as possibilidades de acesso a
cultura, educacio e informacio, bem como as
de criagdo de novos conteudos. No entanto, tais
beneficios tém sido obtidos a custa da remunera-
¢do dos titulares, que na vasta maioria dos casos
nao autoriza os usos da obra no ambiente on-line,
quanto menos de forma gratuita - o mais comum,
em realidade, é que sequer tenham ciéncia delas.
Além de lesar os titulares, a pratica desses atos

prejudica seriamente a economia e o nivel de
emprego dos paises afetados por ela: compro-
mete os interesses do Estado devido a evasdo
tributdria; afeta a atividade industrial que esta
comprometida com a produgdo de exemplares
licitos; compromete 0s interesses dos autores,
editores, artistas, produtores e organismos de
radiodifuséo; e destrdi os esforcos realizados
para salvaguardar e promover as culturas na-
cionais (AFONSO, 2009, p. 127).

Embora todos esses usos e apropriagdes
indevidos sejam passiveis de punicdo civil e
criminal (AFONSQO, 2009, p. 40), na pratica ha
diversos obstdculos a repressao das violagdes
aos direitos autorais. O mais obvio ¢ o grande
volume de usos ilicitos, resultado da vasta quan-
tidade de usudrios que acessa a internet e da
facilidade que tém de replicar e compartilhar os
contetidos; desse modo, torna-se absolutamente
impraticavel para os titulares fiscalizar, um a
um, todos os usos que sdo feitos de sua obra
(IRAMINA, 2019).

Para os usos néo autorizados que efetiva-
mente se identificam, ha também a dificuldade
de acionar o infrator que se quer responsabilizar
(CHWARTZMANN, 2015, p. 21), pois muitos
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usudrios agem de forma andnima (ou, no mini-
mo, dependem de grandes esfor¢os para ter sua
identidade revelada) e/ou estdo estabelecidos
em outro pais, de forma que a persecugio judi-
cial passa a depender dos (morosos) institutos
da cooperagdo juridica internacional para o
seu regular processamento e desenvolvimento
(PAESANI, 2014, p. 21).

Apesar de todos os desafios que enfrentam,
os titulares tém-se mobilizado para coibir os usos
ilicitos de suas obras por meio de medidas tecno-
légicas, de negdcios, educativas e juridicas. Com
relagdo as ultimas, no inicio da internet houve o
acionamento dos infratores primdrios, efetivos
responsaveis pelo contetido, com base nas re-
gras de Responsabilidade Civil. Embora tenha
significado vitéria em alguns casos, a medida
mostrou-se ineficiente (e insustentavelmente
cara) a médio e longo prazos, em virtude da alta
taxa de replicagdo e transmissdo dos contetidos
(SANTOS, 2014, p. 284).

Como alternativa, os titulares passaram a
acionar a prépria plataforma que hospeda os
contetidos ou outros poucos intermedidrios,
dado seu papel de facilitar a infracdo de ter-
ceiros a seus direitos (IRAMINA, 2019). Os
pedidos podem ser tanto judiciais, perante o
Poder Judicidrio competente, como notifica-
¢des direcionadas ao proprio site, requerendo a
derrubada do conteudo infrator. Para um apro-
fundamento maior nesse tema, porém, é preciso
antes entender um pouco a disciplina brasileira
da Responsabilidade Civil.

2.3 Fundamentos da Responsabilidade Civil

O instituto da responsabilidade é a tradugao
juridica de uma regra social segundo a qual “a
vitima de uma ofensa a seus direitos e interes-
ses recebera repara¢io [dos danos que sofreu]
por parte do ofensor” (PEREIRA, 2018, p. 20).
Nesse sentido, a responsabilidade estrutura-se
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em torno de dois deveres juridicos: um ori-
gindrio, que prescreve determinada conduta,
e um sucessivo, de reparar o dano, que surge
da violagao do dever originario (CAVALIERI
FILHO, 2020, p. 11).

A responsabilidade ¢ dita civil ou penal em
fun¢do da norma juridica que impde o dever
originario, violado pelo agente (GONCALVES,
2018, p. 19). Aqui nos ocuparemos apenas da
primeira, cuja disciplina é dada pelo art. 927
do Cédigo Civil (CC) (BRASIL, [2022b]). Com
base nele, a doutrina elenca seus trés elemen-
tos caracterizadores: dano, ato ilicito e nexo de
causalidade.

O dano é o elemento fundamental da respon-
sabilidade, pois sem ele ndo ha o que indenizar.
Na defini¢do de Cavalieri Filho (2020, p. 88),
dano é uma “lesdo a um bem ou interesse ju-
ridicamente tutelado, qualquer que seja a sua
natureza, quer se trate de um bem patrimonial®,
quer se trate de um bem integrante da persona-
lidade da vitima, como a sua honra, a imagem,
a liberdade etc” Transportada para o campo
dos direitos autorais, a nogdo de dano com-
preende tanto o desrespeito as prerrogativas
patrimoniais dos titulares - normalmente por
uso ndo autorizado da obra intelectual -, quanto
a violagdo dos direitos morais’ dos autores, ou
mesmo ambas simultaneamente (CAVALIERI
FILHO, 2001, p. 45).

Com relagdo ao ato ilicito, os arts. 186 e 187
do CC (BRASIL, [2022b]) definem-no como
uma agdo ou omissdo que viole uma norma

O patrimonio pode ser definido como “o conjunto de
relagdes juridicas de uma pessoa apreciaveis economica-
mente” (CAVALIERI FILHO, 2020, p. 89), o que inclui bens,
mas também direitos, como o direito autoral patrimonial.

’Sao frequentes as violagdes aos direitos morais dos
autores, principalmente aos direitos a integridade (modifi-
cagdes, supressdes ou inclusdes nao autorizadas na obra), ao
ineditismo (vazamento de conteudos) e a paternidade (ndo
atribui¢do da autoria, atribui¢do da autoria a outro autor
ou atribui¢do da autoria para si - comumente chamada
pldgio) da obra.



juridica. Segundo Monteiro (apud GONCALVES, 2020, p. 35), o requisito
da culpa (art. 186) deve ser considerado em sentido amplo, para incluir
tanto a culpa stricto sensu — violagdo de um dever que o agente podia co-
nhecer e observar, segundo o padrao de comportamento médio -, quanto
o dolo - pleno conhecimento do mal e perfeita intengao de pratica-lo, ou
ao menos a assun¢do do risco de produzi-lo. Por exigir a comprovacéo da
culpa, a responsabilidade civil do art. 927 chama-se subjetiva.

Por fim, para que se caracterize a responsabilidade é indispensavel a
presenca do nexo causal entre o dano e o ato ilicito, isto é, deve-se veri-
ficar se hd “uma interligacdo entre a ofensa a norma e o prejuizo sofrido,
de tal modo que se possa afirmar ter havido o dano ‘porque’ o agente
procedeu contra direito” (PEREIRA, 2018, p. 102). No Brasil, a aferi¢do
desse requisito é feita com base na teoria da causa adequada, que considera
causa juridica apenas o evento que, entre todos os fatores causais possiveis,
direta e imediatamente causou o dano - em outras palavras, que tinha
necessariamente as condi¢des de produzi-lo (PEREIRA, 2018, p. 107).

Além da regra da responsabilidade subjetiva, contida no caput do
art. 927, o CC também prevé, no paragrafo unico do mesmo artigo, a
modalidade de responsabilidade objetiva “nos casos especificados em lei,
ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem” (BRASIL,
[2022b]). Essa modalidade decorre da constatagdo poés-moderna de que
hé tipos de danos em que, “se a vitima tivesse que provar a culpa do
causador do dano, em numerosissimos casos ficaria sem indenizagio,
ao desamparo, dando causa a outros problemas sociais” (CAVALIERI
FILHO, 2020, p. 191). Assim, o Direito dispensa a comprovag¢ao da culpa
na configuracdo do dever de indenizar, bastando o nexo causal entre o
fato do agente e o dano (PEREIRA, 2018, p. 367).

Quanto as autorizagoes legais, destacamos aqui a disciplina dos arts. 12
e 14 do Cdédigo de Defesa do Consumidor (BRASIL, [2021a]), os quais
determinam que os fornecedores de bens e de servi¢os respondem de
forma objetiva pelo defeito de seus produtos ou servi¢os, bem como por
informagoes insuficientes ou inadequadas sobre sua fruigdo e riscos.
Assim, a esses fornecedores impde-se o dever de garantir a qualidade e a
segurancga dos produtos e servigos postos no mercado de consumo, sempre
em beneficio do consumidor, considerado tecnicamente hipossuficiente e
vulneravel em relagdo ao fornecedor (CAVALCANTT; LEITE; BARRETO
JUNIOR, 2018, p. 516).

Quanto as atividades de risco, a responsabilidade objetiva fundamen-
ta-se na chamada teoria do risco criado, segundo a qual “[s]e o causador
do dano [...] pode legitimamente exercer uma atividade perigosa, a vitima
tem direito (subjetivo) a incolumidade fisica e patrimonial, decorrendo dai
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o dever de seguranga [...], cuja violagdo justifica
aobrigacao de reparar [...] sem apreciagdo mo-
ral da conduta do autor do dano” (CAVALIERI
FILHO, 2020, p. 233).

Finalmente, a responsabilidade civil deve
ser preferencialmente direta — isto é, deve recair
exclusivamente sobre quem praticou o ato da-
noso, a quem competia a obrigagdo origindria.
No entanto, como aqui também poderia haver
muitos prejuizos nao ressarcidos, “de hd muito,
os ordenamentos admitem que, em situagdes
descritas na lei, terceiros sejam responsabiliza-
dos pelo pagamento do prejuizo, embora ndo
tenham concorrido diretamente pelo evento”
(VENOSA, 2020, p. 521). Para os fins deste
trabalho, interessam-nos as modalidades de
responsabilidade indireta elencadas no Marco
Civil da Internet, estudado a seguir.

2.4 Responsabilidade Civil na internet

Como ja mencionado, as dificuldades en-
frentadas pelos titulares ao exercerem seus
direitos autorais tem levado a pedidos de res-
ponsabilizagdo dos provedores de servigos de
internet® pelos atos de seus usudrios, seja porque
viabilizam tecnicamente a disponibiliza¢ao do
contetdo ofensivo, seja porque dele extraem
beneficio econdmico, ainda que indiretamente
(FARIAS; BRAGA NETTO; ROSENVALD, 2019,
p. 940-941).

Por muito tempo no Brasil ndo havia de-
terminagdo clara sobre os termos da respon-
sabilidade civil por ato de terceiros na inter-
net. No entanto, isso mudou em 24/4/2014,
quando foi promulgada a Lei n® 12.965/2014
(BRASIL, [2021c]), conhecida como Marco Civil

*Os provedores de servigos de internet sdo um conjunto
de atores intermedidrios que fornecem servigos relacionados
ao funcionamento da internet ou por meio dela; sdo espé-
cies de provedores de servigo os provedores de backbone
(ou infraestrutura), de acesso, de correio eletronico, de
hospedagem e de conteudo (LEONARDI, 2005, p. [21]).
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da Internet (MCI), cuja Se¢ao III estabeleceu
trés modelos distintos de responsabilizagio,
conforme a atividade’ desempenhada por cada
ator e a natureza da norma violada.

Para os provedores de acesso a internet, isto
¢, pessoas juridicas que fornecem servigos de
conexao dos dispositivos de seus clientes a in-
ternet (LEONARDI, 2005, p. [136]), o art. 18
exime-os de qualquer responsabilidade civil
por atos de terceiros, confirmando a pratica
de tribunais nacionais e estrangeiros (SOUZA,
2014, p. 808-809). Tal isencéo justifica-se em
razdo de dois argumentos:

O primeiro argumento reside na impossi-
bilidade técnica por parte dos provedores
em evitar comportamentos lesivos de seus
usudrios.'® Vale ressaltar que essa conduta
dos provedores de conexdo ndo apenas é im-
possivel como também indesejada, ja que
levaria fatalmente ao aumento de praticas
de monitoramento em massa e de adequagdo
legal controvertida.

O segundo argumento, por sua vez, trans-
cende o aspecto tecnoldgico, ao enfocar a
quebra de nexo causal existente entre o dano
causado a terceiro e o ato de simplesmente
disponibilizar o acesso a rede para um usua-
rio. A conexdo a internet nao parece ser a
causa direta e imediata do dano sofrido pela
eventual vitima, mas sim o comportamento
concretamente desempenhado pelo usudrio
que gerou o conteudo ilicito (SOUZA, 2014,
p. 809).

Diferentemente, o art. 19 ocupa-se dos pro-
vedores de aplicacdes de internet, definidas pelo
art. 5% VII, como “o conjunto de funcionalidades

° A responsabilizagdo dos agentes de acordo com suas
atividades ¢, inclusive, um dos principios do MCI, positivado
no art. 3°, VI (ALICEDA, 2019).

'"Essa impossibilidade técnica deriva do fato de que o
provedor nao tem acesso, controle ou ingeréncia sobre os
conteudos que seus usudrios criam e divulgam, atuando
como mero condutor de informagdes entre os usudrios e
arede (GONCALVES, 2017, p. 136; BIJOS, 2011, p. [15]).



que podem ser acessadas por meio de um termi-
nal conectado a internet” (BRASIL, [2021c])."!
Para esses atores, 0 MCI determinou, como regra
geral, a sua responsabilizacao subjetiva apenas
caso deixem de cumprir ordem judicial para
remové-los. A culpa, no caso, apresenta-se na
forma de negligéncia, uma vez que, “alertados
sobre o fato, preferem manter a pagina ou site
ofensivo” (GONCALVES, 2020, p. 116-117).

Ha duas excegdes a regra do art. 19. A pri-
meira encontra-se no art. 21, que prescreve a
responsabilidade subsidiaria do provedor de
aplicagdes por contetdo de terceiros que envol-
vam cenas de nudez ou atos sexuais de carater
privado cuja divulgagdo néo tenha sido autori-
zada, caso deixe de remover o contetido apds
notificagdo da vitima, independentemente de
ordem judicial (BRASIL, [2021c]).

A segunda se refere a responsabilizagao civil
dos provedores por violagdes de terceiros a di-
reitos autorais. Nesse caso, porém, o MCI optou
por ndo regular o tema, estabelecendo que “[a]
aplicacdo do disposto neste artigo para infracdes
a direitos de autor ou a direitos conexos depende
de previsido legal especifica, que deverd respei-
tar a liberdade de expressdo e demais garantias
previstas no art. 5° da Constitui¢ao Federal”
(BRASIL, [2021c]).

Segundo Branco Jinior (2016) e Souza
(2014, p. 813), essa opgao justificou-se: (i) pela
dificuldade de se chegar a um acordo sobre o
tratamento do tema no MCI; (ii) pela demanda
constante, em especial das empresas de radio e
televisdo, para que ndo houvesse alteragdes na
pratica de envio de notificagdes para a remogao
de conteddo autoral ndo autorizado; e (iii) pelo
fato de haver, a época, proposta de revisdo da

'O conceito, um tanto vago, é interpretado pela doutri-
na para abarcar os provedores de correio eletronico (envio
de mensagens eletronicas), os provedores de hospedagem
(armazenamento de dados) e os provedores de contetido
(disponibilizagao e divulgagao de arquivos de texto, de
imagem, de videos ou aplicativos) (ROCHA, 2014, p. 821).

LDA conduzida pelo Ministério da Cultura,
onde o tema ja teria sido tratado. Todavia, essa
reforma jamais foi aprovada e, até o momento,
ndo ha qualquer regulagao do tema.

Até 14, o art. 31 do Marco Civil (BRASIL,
[2021c]) determina que a responsabilidade ci-
vil dos provedores de aplica¢des continuara a
ser disciplinada pela legislagdo autoral vigente.
Com base nesse mandamento, Iramina (2019)
entende que ¢ possivel a aplicagdo por analogia
doart. 105" da LDA para defender a necessidade
de ordem judicial para a responsabilizacdo dos
provedores. Entre os magistrados, entretanto,

prevalece

o entendimento paradigmatico do STJ de que
ndo existe responsabilidade objetiva do pro-
vedor de aplicagdes em fiscalizar o contetido
de seus usudrios. Entretanto, destaca-se que
o provedor poderad ser responsabilizado soli-
dariamente se, uma vez notificado de que um
contetdo constitui-se em infragdo de direito
autoral, omitir-se em seu dever de torna-lo
indisponivel (ROCHA, 2014, p. 835).

Diante dessa omissao legislativa, é oportu-
no estudar as experiéncias estrangeiras" sobre
o tema." Entendemos que essa metodologia

12“Art. 105. A transmissdo e a retransmissao, por qual-
quer meio ou processo, e a comunica¢ao ao publico de
obras artisticas, literarias e cientificas, de interpretagdes e
de fonogramas, realizadas mediante violagdo aos direitos
de seus titulares, deverao ser imediatamente suspensas ou
interrompidas pela autoridade judicial competente, sem
prejuizo da multa didria pelo descumprimento e das demais
indenizagOes cabiveis, independentemente das san¢des
penais aplicaveis” (BRASIL, [2021b]).

*Na defini¢do de Heinen (2017, p. 168), o estudo do
Direito estrangeiro “tem por objeto conhecer, analisar, com-
preender etc. um sistema juridico que ndo é o seu patrio.
Nao ha uma preocupagao em compara-lo”

'"Ha uma grande quantidade e variedade de legislagdes
disponiveis sobre o tema igualmente relevantes. A esse
respeito, recomendamos a consulta a base de dados da
Universidade de Stanford, que retine informacoes sobre a
responsabilidade civil de provedores de servigos de internet
quanto a uma variedade de temas, entre os quais os direitos
autorais (COPYRIGHT, 2018).
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permitira ndo s6 uma melhor compreensao da
problematica, como também aportara impor-
tantes ligcdes e reflexdes para a formula¢ao do
modelo de regulagao visado por este trabalho
(SANTOS, 2012, p. 238).

3 Experiéncias estrangeiras
3.1 Estados Unidos da América

A discussao sobre a responsabilidade dos
provedores de servicos de internet por violagoes
de terceiros a direitos autorais nos EUA tem suas
origens na década de 1990, quando surgem as
primeiras decisdes judiciais sobre atos de con-
trafagdo praticados por meio de sites e recursos
proporcionados pelos provedores (SANTOS,
2012, p. 238). Por pressao das grandes corpora-
¢oes titulares de direitos, o entdo presidente Bill
Clinton determinou a elaborag¢io de um relatério
para investigar a possibilidade de se criar um
sistema para a responsabilizacdo objetiva dos
provedores (LEONARDI, 2005, p. [36]).

Partindo da premissa de que esses interme-
diarios teriam condi¢des de monitorar facilmen-
te o contetido de todas as informagdes transmiti-
das, o relatdrio — apelidado White Paper — prop0s
que “os provedores de servigos de internet seriam
responsabilizados objetivamente por qualquer
violagdo de direitos de propriedade intelectual
causados por seus usudrios, sem sequer serem
comunicados previamente a respeito da ocor-
réncia” (LEONARDI, 2005, p. [36]).

Insatisfeitos, grupos de provedores de servi-
cos de internet, empresas de telecomunicagoes
e outras associagdes mobilizaram-se para que
a proposta do White Paper fosse recusada pelo
Congresso estadunidense (LEONARDI, 2005,
p- [36]). Em seu lugar, foi proposto e promulgado
em 1998 o Digital Millennium Copyright Act
(DMCA), lei com o duplo objetivo de proteger
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os interesses dos titulares de direitos autorais
e de desenvolver o ecossistema da internet
norte-americano (COSTA NETTO, 2019a,
p. 329-330).

Na contraméo do que propunha o White
Paper, o DMCA acrescentou uma nova se¢ao
(§ 512) ao Titulo 17 do U. S. Code (UNITED
STATES, 2020), que trata de direitos autorais,
segundo a qual ficam isentos de responsabili-
dade por viola¢des a direitos de propriedade
intelectual os provedores de hospedagem que
preencham determinados requisitos:

Para beneficiar-se da isengdo, o ISP [prove-
dor de servicos de internet] precisa, além
de estabelecer uma politica de exclusdo de
usudrios repetidamente infratores, respeitar
as medidas tecnologicas de protecao e ges-
tao de direito estabelecidas pelos titulares
de direitos autorais. De maneira geral, o ISP
pode beneficiar-se da isen¢ao se: (a) ndo tiver
conhecimento da infra¢io, (b) ndo houver
razao para supor esse conhecimento e (c) agir
diligentemente para sanar o problema quando
dele tomar conhecimento, retirando o ma-
terial infringente (SANTOS, 2012, p. 244).

Depois de indisponibilizar o conteudo, o
provedor de aplicagdes notifica o usudrio
que havia subido o contetdo para a rede,
permitindo-lhe que ateste deter os direitos
para disponibilizar aquele material on-line,
a despeito da reclamagéo do titular. Caso o
respondente cumpra as exigéncias formais
(inclusive a de se responsabilizar pela veraci-
dade das informagdes que presta na resposta),
o conteudo volta a ser disponibilizado em
até quatorze dias, caso em que o titular deve
recorrer ao judicidrio se desejar insistir na
questdo (VALERIO, 2013).

Por fim, o DMCA reconhece que “ndo deve
ser imposta uma obrigagdo geral para os pro-
vedores de monitorar o contetido gerado por
terceiros ou de buscar ativamente fatos ou cir-
cunstancias que indiquem uma atividade ilegal
em suas plataformas” (IRAMINA, 2019). Em



razdo da protegdo outorgada aos provedores, esse regime de responsabi-
lidade subjetiva mediante notificagao extrajudicial ficou conhecido como
safe harbour (porto seguro).

Apds mais de vinte anos de vigéncia, a analise do U. S. Copyright
Office (UNITED STATES, 2020, p. 1) é a de que o objetivo de promover
o desenvolvimento do ecossistema da internet foi amplamente atendido,
a0 passo que, com o crescimento exponencial das plataformas, o sistema
mostrou-se pouco efetivo no combate as violagdes, dado que os contetidos
removidos logo sdo disponibilizados em outro lugar.

O DMCA desagradou ainda a usudrios e entidades de defesa da
liberdade de expressao, que o criticam por transferir o poder de decisdo
sobre a legalidade dos contetdos a particulares que ndo tém incentivos
para manté-los on-line (LARA; VERA, [201-], p. 8 LEONARDI, 2012,
p- 207). No mesmo sentido, pesquisas empiricas mostram que o siste-
ma de notificagdo ¢ sujeito a abusos, gerando a remogdo de contetdos
licitos, e que o procedimento de contranotificagdo, embora disponivel
e véalido, raramente ¢é utilizado (LAIDLAW, 2020). Dito de outra forma:
esse modelo de notice and takedown (notificagio e derrubada) pode ser
utilizado como mecanismo de censura indireta.

Apesar das dificuldades, o DMCA tem o mérito do pioneirismo, que,
somado a larga influéncia cultural e economica das empresas estaduni-
denses, levou-o a influenciar diversas outras legisla¢des, entre as quais a
europeia (PINHEIRO, 2016, p. 183).

3.2 Uniao Europeia

Em 8/6/2000, o Parlamento Europeu e o Conselho da Uniao Europeia
promulgaram a Diretiva'® sobre o Comeércio Eletronico, relativa a certos
aspectos legais dos servicos da sociedade de informagcao. Entre outras ques-
toes, a norma comunitdria regula na Se¢ao 4 a responsabilidade dos prove-
dores que agirem na qualidade de intermedidrios, aplicando-lhes 0 mesmo
modelo de notice and takedown inaugurado pelos norte-americanos,
qualquer que seja a natureza da violagao.

Partindo da premissa de que “[o]s prestadores de servigos tém, em
certos casos, o dever de agir a fim de evitar ou fazer cessar actividades
ilicitas”, a Diretiva institui “mecanismos rapidos e fidveis para remover as
informacdes ilicitas e impossibilitar o acesso a estas” (UNIAO EUROPEIA,
2000, n. 40, p. 6; LEONARDI, 2005, p. [29]). Nesse contexto, seu art. 14

" Diretiva é um tipo de ato juridico da Unido Europeia que exige de seus paises-membros
que “atinjam um determinado resultado, deixando-os escolher a forma de o fazer. Os paises
da UE tém de adotar medidas para incorporar as diretivas no Direito nacional (transposi¢ao),
a fim de atingir os objetivos nelas fixados” (TIPOS..., [20--]).
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estabelece um safe harbour para provedores de hospedagem, desde que néo
tenham conhecimento de que o conteudo é ilegal (ou razdes para sup6-lo);
e, uma vez obtendo-o, procedam a sua remog¢ido (ANGELOPOULOS;
QUINTALIS, 2019, p. 152). Em complemento, o art. 15 da Diretiva deixa clara

a auséncia de um dever geral de vigilancia'®, prevendo que os prestadores
intermedidrios de servigos em rede ndo estao sujeitos a uma obrigagao
geral de verificar as informagdes que transmitem ou armazenam ou de
investigar eventuais ilicitos praticados nos seus ambientes. Desse modo,
no sistema europeu, nao ha que falar em responsabilidade objetiva dos
sitios, mas apenas de uma responsabilizacdo fundada na culpa (TARTUCE,
2018, p. 1.367, grifo do autor).

Durante sua aplica¢do, porém, o regime enfrentou duras criticas dos
titulares de direitos autorais, que afirmaram tratar-se de sistema caro,
que demanda muito tempo e que ndo apresenta eficicia no combate a
pirataria on-line em massa (IRAMINA, 2019). Nao menos importante, o
regime ainda distorceria a concorréncia no mercado: em vez de licenciar
os conteudos, as plataformas que atuam no modelo user generated content
optam por simplesmente remové-los mediante notificagao ou volunta-
riamente, o que gera concorréncia desleal em relacdo aos negdcios que
licenciam os contetidos e diminui os precos que deveriam ser repassados
aos titulares (FROSIO, 2017; INTERNATIONAL FEDERATION OF THE
PHONOGRAPHIC INDUSTRY, 2018, p. 26-27).

Diante dessas demandas, a Unido Europeia aprovou em marg¢o de 2019
a Diretiva sobre direitos autorais no Mercado Unico Digital, que ressalva
o regime estabelecido pela Diretiva do Comércio Eletronico em relagéo
as violacdes a direitos autorais (UNIAO EUROPEIA, 2019). Buscando
corrigir aquela distor¢do de mercado e equalizar os lucros das grandes
plataformas, a Diretiva introduz uma mudanca drastica no regime de
responsabilidade europeu (INTERNATIONAL FEDERATION OF THE
PHONOGRAPHIC INDUSTRY, 2018, p. 28; COALIZAO AL SUR, 2019).
Segundo o art. 17, as plataformas que publicarem conteudos fornecidos por
seus usudrios passam, elas proprias, a realizar um ato de comunicag¢éo ao
publico, para o qual deverdo obter autorizagdo do titular; caso contrério,
poderdo ser chamadas a responder diretamente pela violagdo, juntamente
com o usudrio que fez o upload (RIIS; SCHWEMER, 2019, p. 4; FROSIO,
2017; ANGELOPOULOS; QUINTALIS, 2019, p. 148). Para se liberarem
dessa responsabiliza¢ao objetiva, as plataformas devem cumprir uma série
de obrigac¢des escalonadas:

'*Segundo o Considerando n. 47 da Diretiva, porém, poderéo ser instituidas obrigacdes
de vigilancia em casos especificos (LAIDLAW, 2020).
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Quadro

Obrigagoes das plataformas segundo o art. 17

Destinatarios

Prestadores de servigos de com-
partilhamento de contetidos on-line,
definidos pelo art. 2.6 como “presta-
dor[es] de um servigo da sociedade da
informacao que t[éJm como principal
objetivo ou um dos seus principais
objetivos armazenar e facilitar o acesso
do publico a uma quantidade significati-
va de obras ou outro material protegido
por direitos de autor carregados pelos
seus utilizadores, que organiza e
promove com fins lucrativos”.

Excecoes:

enciclopédias on-line
sem fins lucrativos,
repositorios cientificos

e educativos sem fins
lucrativos, plataformas de
desenvolvimento e parti-
Iha de software de codigo
aberto, prestadores de
servicos de comunica-
cOes eletronicas, merca-
dos on-line, servigos em
nuvem cujos usuarios
carregam conteudos para
uso proprio.

Obrigagoes para
todas as plataformas

1) Envidar os melhores esforgos para
licenciar o contetdo disponibilizado
pelos usuarios.

2) Envidar os melhores esforgos para
retirar do ar o contetdo apds notifica-
¢ao dos titulares (modelo notice and
takedown).

Obrigagdes adicio-
nais para as platafor-
mas com mais de 5
milhées de visitantes
por més

3) Envidar os melhores esforgos para
impedir o upload futuro de obras que
foram retiradas apos uma notificagao
dos titulares (modelo notice and stay
down).

Obrigagoes
adicionais para
plataformas com
mais de trés anos ou
negocios superiores
a dez milhoes de
euros por ano

4) Envidar os melhores esforgos para
garantir a indisponibilidade de obras
especificas para as quais os titulares de
direitos tenham fornecido ao provedor
de servigos as informagoes relevantes
e necessarias.

5) Envidar os melhores esforgos para
impedir o upload futuro de obras que
foram retiradas apos uma notificagao
dos titulares dos direitos.

Excecoes:

nao podem ser removidos
materiais que nao

violem direitos de autor

e conexos, sobretudo

nas hipoteses de usos
legitimos (que incluem as
limitagOes para citagéo,
critica, analise, caricatura,
parddia ou pastiche).

Fonte: adaptado de Souza (2019) e Communia Association (2019).

A principal critica ao art. 17 refere-se a obrigacdo de impedir uploads
futuros da mesma obra, modelo conhecido como notice and stay down
(notificacdo e manutencdo da derrubada). Apesar de a Diretiva nio men-
cionar tal fato explicitamente, na pratica ndo se consegue vislumbrar o
cumprimento dessa obrigagdo sem o auxilio de ferramentas automatizadas
de reconhecimento de contetidos, imaginadas no modelo de filtros de
upload, como o Content ID do YouTube (MASNICK, 2019; VALENTE,
2019a; LAIDLAW, 2020). Sao trés as dificuldades.

A primeira diz respeito ao alto custo dessas tecnologias. Segundo o
Google (2018, p. 13, tradugdo nossa), até 2018 a empresa “ja havia investido
mais de US$ 100 milhdes em sua ferramenta Content ID, considerando

gastos com pessoal e equipamento”. Nesse sentido, critica-se que a nova

RIL Brasilia a. 60 n. 237 p. 141-1

7

1 jan./mar. 2023 (153



Diretiva atuard como uma barreira a inovagao
ao impor gastos proibitivos as plataformas para
o desenvolvimento e a implantagao desses filtros
(FROSIO, 2017).

A segunda ¢ que, além de caros, os filtros
de upload sdo sabidamente falhos. Segundo
Keller (2020), a forma como sdao concebidos
impede-os de identificar que o uso de certa obra
estd abarcado por uma limitacéo, gerando falsos
positivos; além disso, tais filtros incorretamente
identificam obras em dominio publico como
pertencentes a algum titular. O resultado, em
ambos os casos, ¢ aremogao indevida de conteu-
dos legitimos (COMMUNIA ASSOCIATION,
2021a).

Por fim, e 0 que talvez seja o problema mais
grave, a obrigacao de evitar que um contetido
especifico seja novamente compartilhado im-
plica o monitoramento de todos os contetudos,
0 que é incompativel com a veda¢do ao moni-
toramento geral determinada pelo art. 15 da
Diretiva de Comércio Eletronico e reiterada
pelo art. 17(8) da prépria Diretiva de Direitos
Autorais (FROSIO, 2017; MONCAU, 2018;
ANGELOPOULOS; QUINTAIS, 2019, p. 148).

Buscando ajudar seus paises-membros a
transpor essas obrigagdes para o plano nacio-
nal, a Comissao Europeia publicou orientacdes a
respeito da implementagdo do art. 17 da Diretiva.
Esse documento reiterou a necessidade de se-
rem introduzidos mecanismos de controle dos
conteudos que sejam prévios a sua disponibili-
zagdo, e que apenas contetidos “manifestamente
infratores” estejam sujeitos a bloqueio automa-
tico; caso contrério, o conteudo sé podera ser
bloqueado ap6s analise humana (COMMUNIA
ASSOCIATION, 2021b).

Excepcionalmente, no entanto, a Comissao
Europeia permite aos titulares que identifi-
quem previamente as obras passiveis de causar
prejuizo financeiro significativo, para as quais
se garante que o bloqueio precedera a andlise
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humana (COMISSAO..., 2021). A inovacio
foi recebida com arrepio por associagdes de
direitos dos usuarios, as quais consideram que o
mecanismo esta sujeito a abusos (COMMUNIA
ASSOCIATION, 2021a, 2021b).

Como se vé, trata-se de tema complexo,
cujos exatos termos de implementacdo ainda
estdo longe de ser definidos. Apesar disso, a
tendéncia é que a Diretiva influencie os deba-
tes legislativos no Brasil e a propria pratica das
plataformas que aqui operam, como forma de
resguardar-se de eventuais demandas de respon-
sabilizagdo na Europa a respeito de contetidos
enviados por usudrios brasileiros (PINHEIRO;
ARAUJO, 2019).

3.3 Canada

Apelidado notice and notice (notificagdo e
notifica¢do), o regime canadense ¢é possivel-
mente o modelo de responsabilidade civil mais
distinto de todos. Formalmente instituido em
2015, por meio de uma emenda ao Copyright
Act (1985) canadense (CANADA, [2022]), a
alteragdo legislativa nada mais fez que positivar
uma pratica voluntaria da industria, iniciada nos
anos 2000, para receber e administrar queixas de
violagoes a direitos autorais (LAIDLAW; 2020).

Segundo ela, os intermediarios da internet
estardo isentos de responsabilidade pelos con-
tetidos de seus usudrios se cumprirem com trés
obrigacdes singelas: (i) encaminhar aos usud-
rios supostamente infratores as notificagdes de
infragdes que os titulares de direitos autorais
desejem lhes enviar; (ii) comunicar aos titulares
que sua notificagdo foi enviada (ou as razdes
pelas quais nao conseguiu fazé-lo); e (iii) guardar
os registros da identidade do usuario ao menos
por seis meses (ou um ano, caso haja litigio ju-
dicial), contados da data em que o usudrio foi
notificado (NOTICE..., 2014). Caso contrario,
o provedor estard sujeito a uma multa (e ndo a



responsabilidade civil) bastante limitada, entre
C$5.000,00 e C$ 10.000,00 (LAIDLAW, 2020).

Trata-se de um regime de caréter sobretu-
do educativo, buscando conscientizar usudrios
sobre a ilegalidade do uso de obras protegidas,
ja que as notificagdes ndo podem dar origem
a nenhum tipo de penalidade para o usuario
(GEIST, 2014). Assim, caso este ndo remova ou
licencie o contetido por conta propria, o titular
somente poderd perseguir a viola¢ao autoral no
Poder Judiciario - e para isso tera preservados
os dados do usudrio (VALERIO, 2013).

Se por um lado o recurso ao Judiciario im-
plica 6nus nio despreziveis de tempo, recursos
e aumento exponencial do dano, por outro lado
“[c]onfiar as decisdes de remogéo aos tribunais
pode aumentar o nivel de justi¢a processual e,
como resultado, a legitimidade do procedimento
NN [notice and notice]. Além disso, melhora a
qualidade das decisdes, uma vez que sdo toma-
das por 6rgaos competentes para a resolugéo de
conflitos” (KUCZERAWY, 2020, p. 535, tradugdo
nossa).

Felizmente, a analise judicial tem sido pou-
co solicitada: em 2010, 71% dos usuarios que
receberam a notificacdo de reivindicacdo de
direitos autorais nao voltaram a enviar arquivos
ilegais a sistemas do tipo BitTorrent; em 2011,
67% dos usudrios notificados ndo repetiram a
infragdo ap6s a primeira notificagdo e 89% deles
cessaram o uso contestado ap6s uma segunda
notifica¢do (GEIST, 2014). Entretanto, ha quem
argumente que tais resultados se fundam em
abusos ao sistema:

As regras descrevem quais informagdes a
notifica¢do deve conter, mas nao ha restricoes
que restrinjam o seu contetido. Isso permitiu
que os detentores de direitos autorais adi-
cionassem informacgdes destinadas a inti-
midar os usudrios a fim de exigir acordos.
O intermedidrio, mesmo sabendo das falsas
alegagbes, ndo pode se recusar a encaminhar

anotificagdo. Os usudrios que recebem essas
notificagdes costumam ficar confusos sobre
seus direitos e obrigagoes. [...] Essa “educa-
¢do pelo medo’, que atualmente é resultado
da falta de restrigdes, tem sido criticada por
muitos, que pedem ao governo que reveja
as regras (KUCZERAWY, 2020, p. 534-535,
tradugdo nossa).

Apesar disso, o notice and notice é frequen-
temente apontado como modelo a ser seguido,
dado que auxilia os titulares a combater os usos
ilegais de suas obras a0 mesmo tempo em que
respeita os interesses e as liberdades dos usud-
rios (NOTICE..., 2014). E, para os provedores,
confere a seguranga juridica necessaria a condu-
¢do de seus negdcios, dado que na maior parte
dos casos estardo livres de responsabilizagdo
(VALERIO, 2013). Consideremos esta e as de-
mais hipdteses de regulacéo.

4 Resultados e discussao
4.1 Definicéo da obrigacao originaria

Concluida a analise da experiéncia estran-
geira, e avan¢ando na formata¢ao do modelo
brasileiro, o proximo passo consiste na defini-
¢do da obrigagdo origindria a ser cumprida por
esses atores — e que, se violada, gera para eles a
obrigagio sucessiva de indenizar. A pesquisa em-
preendida identificou quatro hipdteses possiveis.

A primeira delas consiste na auséncia de
qualquer obrigagdo dos provedores de aplicagdes
de internet em relacdo aos conteudos posta-
dos por seus usuarios. Na pritica, esse modelo
equivale a uma imunidade a toda e qualquer
demanda de responsabilizagao — como ja ocorre
hoje com os provedores de acesso, nos termos
do art. 18 do MCI. Entendemos, porém, que
esta ndo seria a melhor alternativa, na medida
em que os provedores de aplicagdes desempe-
nham papel nao desprezivel na viabilizagdo das
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infragoes, potencialmente lucrando com elas,
além de estarem em melhores condi¢des que os
titulares de direitos autorais de reprimir even-
tuais ilicitos, dado que tém o poder de controlar
o fluxo de informag¢des no ambiente digital e de
identificar o causador do dano (IRAMINA, 2019;
LEONARDI, 2005). Em outras palavras, a sua
responsabiliza¢do pode exercer um papel-chave
na luta contra as viola¢des on-line.

No outro extremo, e como segunda opgao,
poder-se-ia pensar em conferir a tais atores uma
obrigagdo de evitar qualquer comportamento
lesivo, o que implicaria sua responsabilizacdo
objetiva: a mera exibi¢do do conteudo sem pré-
via autorizagdo ja é suficiente para configurar
sua responsabilizacao (SOUZA, 2014, p. 810).
Esse modelo parece ser a escolha preferida dos
titulares de direitos autorais, na medida em
que o papel de fiscal da lei é transferido em
sua integralidade aos provedores de aplicagoes,
além de eliminar o problema da identificagao
do usuario infrator.

Ela, todavia, exige tanto a filtragem prévia
dos contetidos quanto o seu monitoramento
a posteriori, atitudes que néo sdo desejaveis
(pois abrem margem para violagdes ao direito
constitucionalmente garantido da liberdade de
expressdo) nem viaveis (dado o alto volume de
obras a ser monitorado e o fato de que as tecno-
logias disponiveis para isso sdo falhas e caras).

A doutrina, por sua vez, critica que esse mo-
delo de responsabilidade coloca os provedores
numa posi¢ao quase judicial, destacando que os
“intermedidrios, como entidades privadas, nao
sdo os melhores posicionados para determinar
que tipo de conteudo é ilegal, pois [isso] requer
um balanceamento cuidadoso dos interesses
em jogo e considera¢do das defesas”, o que nem
sempre ocorre com base em critérios objetivos
ou de maneira transparente (NACOES UNIDAS,
2011 apud LEONARDY], 2012, p. 207). Outra difi-
culdade é que 0o modelo gera para os provedores
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um incentivo a remocgao excessiva de contetdos,
a fim de se esquivarem da responsabilizagdo
(KUCZERAWY, 2020; LAIDLAW, 2020).

Afora a remocio de conteudos, ha outro
modo de os provedores evitarem comporta-
mentos ilicitos: regularizando o uso da obra.
Entendemos que a opgdo da regularizacao é
desejavel e pode representar a resolugio da maio-
ria dos casos de violagdes: segundo o Google
(2018, p. 25, tradugdo nossa), “[eJm 2017, os
titulares optaram por monetizar 90% de todas
as reivindicac¢oes do Content ID, abrindo uma
infinidade de novos fluxos de receita para eles.
Na industria da musica, os titulares optam por
monetizar mais de 95% das reivindica¢oes”.
Retornaremos ao tema na se¢do 4.2.

A terceira obrigagao passivel de se atribuir
aos provedores de aplicagdes ¢é a de agir energica-
mente para evitar que o dano autoral se propague,
uma vez que dele tomem ciéncia. Em termos
juridicos, trata-se de responsabilidade civil sub-
jetiva, fundada na omissdo do agente. Aqui, o
fato gerador da obrigacio pode ser a notificagao
extrajudicial da vitima (regra do DMCA e do
art. 21 do MCI) ou a ordem judicial de remogao
do contetido (regra do art. 19 do MCI).

Se por um lado a primeira op¢do tem o mé-
rito da agilidade, por outro ela deixa os prove-
dores reféns do cumprimento dos pedidos de
retirada — que para todos os fins sdo equiparados
a uma ordem judicial -, o que gera inseguranca
para os usudrios e cria o risco de abusos e ma-
nipulagdes do sistema de notificagdes. Segundo
Leonardi (2012, p. 204),

[e]studos realizados por membros da
Electronic Frontier Foundation e do Berkman
Center for internet & Society da Harvard Law
School demonstram, com riqueza de exem-
plos, que o sistema de notificacao e retirada
instituido pelo DMCA ¢é rotineiramente uti-
lizado de forma abusiva, servindo como fer-
ramenta de intimidagao ou sendo empregado



impropriamente para a retirada de contetido
ndo protegido por direito autoral, trazendo
enormes implicagdes para a liberdade de ex-
pressao, além de ndo combater adequadamen-
te a violagdo de direitos on-line. Entre outras
204 situagoes, o contetido indevidamente
removido por abuso do DMCA inclui fatos e
informagdes ndo sujeitos a prote¢do autoral,
material em dominio publico, critica social
e material de utilizagdo livre em razdo de
limitagoes aos direitos autorais.

A segunda op¢do ganha em seguranga juri-
dica para provedores e usudrios, ao permitir que
o Poder Judiciario tenha a palavra final sobre
a existéncia de violagdo autoral e o poder de
censurar (TEFFE, 2015), além de garantir maior
legitimidade, qualidade e justica processual para
o procedimento de remogdo (KUCZERAWY,
2020). No entanto, ela tem a desvantagem de ser
um procedimento pouco pratico, e que impoe
altos custos as partes do processo, o que afeta
desproporcionalmente os usuarios e os prove-
dores de pequeno porte (SOUZA, 2014, p. 804;
ANGELOPOULOS; SMET, 2016).

Adicionalmente, e no que diz respeito a
realidade brasileira, dois pontos devem ser
observados: o primeiro é a notdria sobrecar-
ga do Judicidrio, que o impede de proferir
uma decisdo — ainda que se cogite de tutela de
urgéncia — com a velocidade necesséria para
impedir a proliferagdo do dano em escala glo-
bal, implicando riscos a propria efetividade da
ordem judicial (ALMEIDA, 2015). O segundo
relaciona-se ao fato de o Codigo Penal ja ti-
pificar no art. 330 o crime de desobediéncia,
considerado como o ato de deixar de cumprir
ordem legal de funcionario publico, de forma
que parece desnecessario atribuir ao provedor
uma obrigacio ja exigida no diploma penal.

Como visto, o MCI privilegiou a ordem ju-
dicial como regra geral (art. 19), mas permitiu
anotificacio da vitima para a remogao de con-

teudos de natureza intima (art. 21). A 1dgica

por tras dessa tltima escolha parece ser a facil
constatacdo de ilegalidade, o seu alto potencial
ofensivo (e danos dificilmente reparaveis) e a
falta de qualquer interesse publico nesse tipo
de conteudo.

Ao se aplicar esse raciocinio a violagdo de
direitos autorais, a ilegalidade nao é facilmente
constatavel, pois a utiliza¢do da obra protegida
pode estar abarcada pelo instituto das limitagdes,
dispensando a autorizagdo prévia. Quanto a seu
potencial ofensivo, este varia caso a caso: para os
titulares pessoa fisica, provavelmente a lesdo é
pouco expressiva, podendo ser remediada com
uma simples regulariza¢do do uso, mediante
autorizaciao posterior; para os titulares pessoa
juridica, um vazamento on-line, por mais que
rapidamente coibido, pode significar a perda
irreversivel de investimentos significativos.

No que diz respeito ao interesse publico,
este estd fortemente presente nos conteudos
autorais, seja porque obras protegidas podem
ser utilizadas para fim de critica ou mesmo
educacional, seja porque contribuem para os
direitos constitucionais de acesso a cultura e a
informacao. Assim, e apesar da boa inten¢ao
que permeia essa obrigacéo, ela nio é flexivel
o suficiente para dar conta das especificidades
envolvidas nas viola¢oes de direitos autorais.

A quarta e ultima possibilidade seria a de
obrigar os provedores de aplicagdes de internet
a darem tratamento ds notificagdes das vitimas, o
que, por sua vez, pode traduzir-se numa infini-
dade de comportamentos — no caso do Canada,
a obrigagdo foi formatada para compreender o
simples encaminhamento das notificagdes, com
propdsito meramente educativo. Entendemos
que essa seria a melhor op¢ao para o cendrio
brasileiro, pois poderia ser moldada de forma
a dar conta da diversidade de usos de obras
protegidas, das diferentes preocupagdes dos
titulares e da variedade de condi¢des materiais
dos provedores de aplicagdes de internet.
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4.2 Ponderacao de interesses

Segundo Santos (2014, p. 293), a tutela dos direitos autorais na internet
é objeto de duas correntes distintas: “aquela que advoga a maximizagao
das medidas protetivas porque a internet pode constituir uma ameaga a
tutela dos criadores e aquela que sustenta a maior ponderagédo de valores,
buscando um equilibrio mais justo de interesses”. Filiamo-nos a segunda
e advogamos que a proposta legislativa sera tanto melhor quanto mais
concilie os interesses das partes interessadas: titulares de direitos auto-
rais, provedores de aplica¢des, usudrios e a sociedade de forma ampla.

Os titulares tém como objetivo principal a prote¢do de suas obras
intelectuais em seus aspectos moral e patrimonial. Nesse sentido, seus
interesses consistiriam em: (i) evitar o upload nio autorizado das obras;
(ii) caso isso ocorra, garantir sua rapida remocdo; (iii) impedir que a
obra indevidamente utilizada seja objeto de novos uploads por outros
usudrios; e, eventualmente, (iv) identificar os infratores para que se
promova sua responsabiliza¢do direta (LEONARDI, 2012, p. 214).
Sem essa protec¢do, os incentivos a produgido de novos conteudos sao
ameacados (BRANCO JUNIOR, 2007, p. 176), com prejuizos nao sé
culturais como também socioecondémicos".

Por sua vez, o interesse das plataformas pode-se resumir a liberdade
de escolher o modelo de negdcio que lhes sirva melhor (se implemen-
tardo filtros de upload ou um sistema de notificagao, por exemplo); a
nao imposi¢ao de custos que onerem demasiadamente sua operagao
(como o monitoramento de milhdes de dados ou os custos judiciais de
um processo para a retirada de conteudo); e a seguranca juridica (ou
seja, a previsibilidade de riscos) para sua atuagao didria. Outra demanda
sensivel para os provedores é poder exercer suas atividades nos limites
de seus contratos de prestagdo de servigos, sem que sejam demanda-
dos a atuar como magistrados para decidir sobre a manutengio ou a
remogio de conteudos e eventuais colisdes de direitos fundamentais
(LEONARDI, 2012, p. 214).

Sem tais garantias, sua operagdo fica inviabilizada, gerando aqui
também uma série de prejuizos socioecondmicos, como a inibigdo de
novos negdcios na internet e menores niveis de inovagao na sociedade.
Nas palavras de Getschko (2014, p. 15),

[a] auséncia de salvaguardas aumenta tremendamente os custos para
empreendedores, pequenas empresas e startups brasileiras, criando

7Em 2017, as industrias criativas brasileiras contribuiram com R$ 171,5 bilhdes
(2,61%) para o PIB nacional e foram responsaveis pela geragdo de quase 840 mil empregos
diretos (FIRJAN, 2019).

.60 n. 237 p. 141-171 jan./mar. 2023



disparidades que inviabilizam a inovagao nacional e afugentam investi-
mentos estrangeiros. A inseguranga juridica sobre este tema tem sido um
dos principais obstaculos ao desenvolvimento de servigos e plataformas
nacionais na internet por pequenos empresarios e empreendedores bra-
sileiros, pois salvaguardas se aplicam a todos os provedores — grandes,
médios ou pequenos - e sdo essenciais para o oferecimento de novos
servicos e plataformas on-line.

Com relag¢do aos usuarios, assim considerados os que publicam con-
tetidos por meio dos servigos oferecidos pelos provedores de aplicagdes,
seu interesse esta ligado ao exercicio de sua liberdade de manifestagdo
de pensamento, inclusive criticas, o que inclui a manutengdo de seu
contetido on-line e sua prote¢do contra censura prévia ou remogoes
automaticas ou arbitrarias (LEONARDI, 2012, p. 214).

Por fim, a sociedade busca realizar seus direitos constitucionalmente
tutelados de acesso a cultura, a educacéo e a informagao, usufruindo ao
maximo todas as potencialidades das tecnologias da informacéo e pela
internet em particular (AFONSO, 2009, p. 84). Por isso, é necessdrio
que seja amplo, diverso e livre o repositorio de ideias com base no qual
as novas obras serdo criadas (BRANCO JUNIOR, 2007).

Feitas essas considera¢des de cunho axiologico, passemos a forma-
tacdo conceitual de nosso modelo de responsabilidade civil.

4.3 Formatacao conceitual

O trabalho parte da premissa de que o provedor de aplicagdes de
internet nao deve ser chamado a aferir a legalidade dos contetidos de seus
usuarios. Sdo trés os motivos que justificam essa escolha. Em primeiro
lugar, porque isso coloca o controle sobre a liberdade de expressao nas
maos de magistrados, que sdo constitucionalmente legitimados a deli-
berar sobre o assunto. Em segundo lugar, porque confere elementos de
justi¢a ao processo de remogéo, que passa a ser realizado por um terceiro
imparcial, sob critérios objetivos, com transparéncia e observancia das
garantias processuais. E, em terceiro lugar, porque ela dispensa o moni-
toramento geral de contetidos e traz seguranga a atuagdo desses atores.

Assim, aos provedores cabe tio somente dar tratamento a notificagdo
das vitimas, o que por sua vez pode assumir diversos formatos. Para o
caso brasileiro, propomos que ela assuma a forma de trés subobrigacdes.

A primeira delas é a de manter um mecanismo para recebimento
de notificagdes de violagdes a direitos autorais, com a possibilidade
de contranotifica¢do pelo usudrio. Por esse mecanismo, o titular que
se sentir lesado podera enviar notificacdo ao provedor, para que este
a transmita ao usudrio. Como visto no caso do Canadd, esse tipo de

obrigacdo esta sujeito a abusos pelos titulares, que dele se aproveitam
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para incluir informagdes inveridicas ou ameagas em suas notificagoes.
A fim de coibi-las, propomos que os formularios de notificagdo e de
contranotificagdo tenham seu contetido padronizado pela pasta mi-
nisterial competente. Com isso, ganha-se também flexibilidade para a
adaptagdo do conteudo, caso a aplicagdo da lei demonstre a necessidade
de outras informacgdes ndo previstas pelo legislador.

Buscando privilegiar a liberdade de expressao e o principio do
contraditério, defendemos também que a notificagio do titular nao
tem o conddo de tornar de imediato indisponivel o contetido questio-
nado. O usudrio, por sua vez, tera um prazo razoavel, de 48 horas, para
responder a notificagdo, escolhendo uma de trés opgdes: (i) manter o
contetido no ar, mediante apresentagdo de justificativa que defenda a
legalidade do uso; (ii) retird-lo voluntariamente'®; ou (iii) sinalizar a
vontade de regularizar’ o uso da obra. Caso o usudrio ndo apresente
contranotificacdo no prazo, o provedor deverd tornar a obra indisponivel.

Como efeito dessa premissa, a decisdo de manter ou bloquear uma
obra que tiver sido tomada conforme o mecanismo acima s6 poderd ser
revertida por decisdo judicial. No entanto, é sabido que alguns titulares
ndo tém condi¢oes de esperar até 48 horas para que um conteudo deixe
de estar disponivel. Para resguarda-los, a proposta impde uma segunda
subobrigagdo aos provedores: a de que as pessoas juridicas cujo objeto
social esteja relacionado a exploracao econémica de obras protegidas
por direitos autorais tenham status especial, de forma que os contetidos
por elas notificados e que novos uploads de conteudos idénticos sejam
ambos suspensos pelo prazo de 24 horas, contado da notificagdo. Com
isso, busca-se garantir aos que tém mais a perder pelo uso indevido de
suas obras instrumentos a altura do seu potencial prejuizo.

Relativamente a suspensdo imediata de conteudos, vimos que um
mecanismo similar foi sugerido pela Comissdo Europeia e recebido com
criticas. Aqui, porém, a exce¢do estd mais equilibrada. Primeiro, porque
a suspensao do conteudo é feita em carater preventivo, excepcional e
reversivel, de forma que pode ser tomada como medida proporcional
a gravidade do dano. Segundo, porque o prazo de 24 horas é exiguo
mas suficiente para que o titular consiga pleitear no Judicidrio uma
tutela de urgéncia para manter o conteudo fora do ar. E, em terceiro

lugar, porque néo onera demasiadamente os provedores: a existéncia

¥ Prevemos que tal op¢do serd particularmente relevante para casos mais simples,
como os que envolvem particulares e pdginas pessoais (BRANCO JUNIOR, 2007, p. 101).

De forma a incentivar a regularizagdo do uso, os provedores sdo obrigados a oferecer
essa op¢ao ao titular. Aqui, pensamos essa regularizagao nos moldes do que ja é praticado
hoje pelo YouTube, que permite ao titular participar de uma porcentagem da receita de
anuncios para videos que utilizem suas obras; mas as plataformas tém ampla liberdade de
propor outros modelos de regularizagao.
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de contas verificadas é pratica comum do mercado, e aqui ¢ facilmente
constatavel mediante a verificagdo do ato constitutivo da empresa -
analise que pode ser feita inclusive de forma automatizada.

Com relagdo a obrigagdo de evitar novos uploads idénticos, ela
parte da premissa de que o que deve ser protegido é o contetdo, e
nido a URL. Ao contrario do afirmado no caso da Unido Europeia,
porém, entendemos que aqui ndo nasce a obrigacdo de monitoramento
prévio nem é demasiadamente onerosa, pois pode ser implementada
mediante a simples comparac¢io de codigos hash®, deflagrada pela
notifica¢do,”' sem necessidade de qualquer andlise humana. A compa-
ragao de cddigos hash nao captara contetdos levemente modificados,
mas tem o mérito por evitar os (caros e falhos) filtros upload, como
uma primeira barreira para novos ilicitos. E, para os novos arquivos
adaptados, o titular também podera apresentar novas notificagdes para
derrubd-los rapidamente.

Outra premissa que lastreia nossa proposta é a de que a responsa-
bilizagdo deve ser preferencialmente direta. Nesse sentido, depois de
exaurido o mecanismo de notifica¢do e contranotificagio, resultando na
manutengdo da obra no ar, a terceira e iltima subobriga¢do do provedor
deve ser a de informar ao titular os dados de identifica¢dao do usuadrio,
para que aquele possa acionar este diretamente. Conforme informam
Farias, Braga Netto e Rosenvald (2019, p. 953), este é um dever que
decorre da vedagdo ao anonimato (art. 5% inciso IV, da CRFB) - e ndo
vislumbramos descumprimento da legislagdo de prote¢do de dados pes-
soais na medida em que a divulgac¢io se da por forca de lei. Finalmente,
e tendo como base as estatisticas do Google (2018), estimamos que serd
minimo o recurso ao Judiciario.

O Grifico sintetiza o funcionamento do mecanismo de notificacao
e contranotificagdo para violagdes autorais envolvendo provedores de
aplicagoes de internet. Note-se que, como forma de garantir a trans-
paréncia do sistema, todas as remocgoes deverdo ser informadas no
enderego onde o contetido originalmente se encontrava.

20 c6digo hash é um texto de tamanho fixo com informagido numeérica na base he-
xadecimal, obtido por fungao algoritmica, que resumidamente pode ser considerado uma
“impressao digital” de determinado documento. Um exemplo de cédigo hash é: D4956a-
6bb548d996fa245318¢150944a8789b3e10034d1d2325986ef03e3a40bb269d52caalcl8c-
ce67ccc40b5£3193cc0aac2813313163a9022694adec6dcea. Dado que qualquer alteragdo num
documento acarreta uma alteragdo no codigo hash original, esse texto é muito utilizado
para aferir a integridade de documentos eletréonicos (UNIVERSIDADE FEDERAL DE
SANTA MARIA, [2019?]). Entendemos que a comparagdo de codigos hash permite aos
provedores identificar contetidos 100% idénticos, com seguranga e sem maiores intromis-
soes no teor do documento.

*'Nossa proposta considera que o provedor deverd manter uma lista de codigos hash
“sob investigagao’, e que todo novo upload devera ter seu codigo hash contrastado com a
lista. Como resultado, ndo serdao bloqueados contetdos preexistentes, ainda que idénticos.
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a remogao do contetido?

Provedor fornece
dados do usuéario

com acao judicial

Conteddo é
movido *

Provedor transmite
notificagéo ao
usuario

Usuario apresenta
contranotificagao
dentro de 48 horas?

Y Conteudo é removido
até ordem judicial em

Usuario remove o
conteddo voluntariamente

Usudrio mantém a
legalidade do conteudo

Contetido é mantido
no ar até ordem
judicial em contrario

Conteudo é
removido *

SIM Conteddo é
mantido no ar

identificacdo do usudri

Fonte: elaborado pela autora.
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Cumpridas as trés subobrigacdes, o prove-
dor de aplicagdes de internet estara isento de
responsabilidade civil pela violagdo autoral de
seus usudrios. Se cumpridas parcialmente,” o
provedor passa a ser responsavel subsidiario
pela infragdo autoral - ou seja, s6 podera ser
acionado caso o usudrio nio consiga satisfazer a
indenizagdo em sua integralidade. Em ambos os
casos, é necessario também que o provedor es-
teja de boa-fé. Dessa forma, para os provedores
cujo negdcio esteja conscientemente visando a
pratica da pirataria, a responsabilidade sera so-
lidria, respondendo juntamente com o usudrio.

Além disso, a proposta busca ser flexivel.
Advogamos que plataformas com até um mi-
lhao de visitantes mensais estejam liberados da
obrigagao de dar tratamento as notificages das
vitimas. Tal critério justifica-se pelo fato de que
o dano tende a ser proporcional a visitagao; logo,
tais plataformas representariam um menor po-
tencial ofensivo. Além disso, plataformas menos
visitadas tendem a ser de menor porte, ao que a
obrigacao de implementac¢do desse mecanismo
lhes acarretaria um 6nus proporcionalmente
maior, o que se pretende evitar.

A despeito de todas essas cautelas e pon-
deragdes, entendemos que é impossivel a es-
truturagdo de uma solucéo juridica que atenda
a todas as partes interessadas em sua plenitu-
de, dado que muitos dos interesses ndo sao
convergentes. Com efeito, o trabalho buscou
atingir a conhecida Eficiéncia de Pareto, “um
estado de alocagdo de recursos em que é im-
possivel realoca-los tal que a situagao de qual-
quer participante seja melhorada sem piorar
a situa¢do individual de outro participante”
(EFICIENCIA..., [2023]).

*Segundo Farias, Braga Netto e Rosenvald (2019), o
cumprimento parcial poderia ocorrer na forma de mecanis-
mos inexistentes, que ndo funcionem quando necessario, que
estejam pouco visiveis ou mesmo que sejam excessivamente
burocraticos.

Em que pese a imposicao de obriga¢des
aos provedores de aplicagoes de internet, que
tentamos tornar o menos onerosas possivel,
como contrapartida a eles foi dada seguranga
juridica maxima, na medida em que: (i) ndo
sdo obrigados a monitorar seus usudrios em
busca de possiveis violagdes, passando a agir
apenas quando delas tomem ciéncia; (ii) ndo
sdo chamados a deliberar sobre a legalidade dos
contetdos questionados; e (iii) tém parametros
bastante objetivos de atuagdo e, consequente-
mente, de responsabiliza¢io.

Aos titulares forneceu-se um mecanismo
de resposta rapida (em até 48 horas): a garantia
de que as violagdes com maior potencial de
dano terdo uma resposta imediata e que con-
tetdos virais terdo seu combate reforcado e,
possivelmente, uma nova fonte de receita. A
derrubada de conteudos para contas verificadas
sem contraditério foi uma medida concebida
para auxiliar a vitima na busca pela reparacio,
em linha com as tendéncias mais recentes da
Responsabilidade Civil e respeitando a prati-
ca das empresas, além de preservar o espirito
do anteprojeto de 2010 do entdo Ministério
da Cultura, que contou com amplo respaldo
democratico.

Embora saibamos que os titulares ficariam
mais satisfeitos com uma obrigacio de evitar
qualquer ato lesivo, nossa proposta buscou uma
distribuicdo mais equanime da tarefa de per-
seguicdo de infra¢des. Assim, se de um lado o
titular ainda teria de se ocupar de monitorar
usos ilicitos de suas obras, pois essa obrigacao é
custosa demais para ser imposta integralmente
ao provedor de aplicagdes, por outro lado ele
passaria a contar com um valioso apoio dos pro-
vedores para tornar indisponiveis novos envios
do mesmo arquivo ja identificado e contestado.

Para os usudrios, foi criado um mecanis-
mo que privilegia a manutengdo do contetido
on-line, o qual somente poderd ser removido de
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forma permanente por falta, por ato do usua-
rio ou mediante analise judicial, com procedi-
mentos claros e transparentes. Em particular,
a proposta de se obstarem novas infragdes por
meio da comparacao de cddigos hash afasta
a vigilancia continua — substituindo-a por
uma fiscalizagdo especifica — e evita os falsos
positivos comumente encontrados no uso de
filtros de upload. Na outra ponta, a revisio
das decisdes pelo Judicidrio diminui o risco
de abuso ao mecanismo de notificagdo. Como
resultado, evitam-se as remogdes arbitrarias
e a censura, com ganhos para a liberdade de
expressdo e maior previsibilidade para a atuagdo
dos usudrios.

Em beneficio da sociedade, privilegiou-se
a disponibilizagdo das obras, que somente po-
derdo ser removidas apds a apresentagao de
contranotificagdo ou o decurso de seu prazo.
Além disso, os beneficios outorgados aos titula-
res tendem a incentivar o incremento da oferta
de bens culturais, educativos e informativos
disponiveis para consumo, ou mesmo para a
criagdo de novas obras intelectuais, contribuin-
do para o desenvolvimento geral da populagio.
Ha ainda um beneficio indireto, que deriva da
autocomposi¢do proporcionada pelo mecanis-
mo, relacionado a libera¢ao do Judicidrio para
concentrar-se em outros temas possivelmente
mais urgentes.

5 Conclusao

Todos os dias na internet surgem novas
formas e mecanismos de violagdo dos direitos
autorais, enquanto 0s meios para sua repressao
avancam, na melhor das hipdteses, muito len-
tamente. Nesse contexto, é “necessario garantir
que o sistema de direitos autorais esteja funcio-
nando corretamente, de modo a assegurar um
cenario econdmico, social, cultural e juridico
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propicio ndo apenas para criadores e empreen-
dedores, mas também para a sociedade em
geral” (ROMEQ, 2019). A responsabilizacao
civil dos provedores de aplicagdes de internet
por violagdes de terceiros a direitos autorais
¢ peca fundamental nessa equagio; portanto,
precisa ser urgentemente regulada.

Como primeiros passos nesse caminho,
percorremos os principais conceitos necessarios
ao entendimento do tema. Viu-se que os direi-
tos autorais compreendem direitos de carater
patrimonial e moral, que, se violados, geram
danos passiveis de indeniza¢ao. Assim, estdo a
principio sujeitos a responsabilizagdo civil os
usudrios que se utilizam das plataformas dos
provedores de aplicagdes para divulgar obras
alheias, sem autorizagdo prévia.

Como a persecugdo direta desses individuos
¢ muitas vezes pouco eficiente, ndo é incomum
que os titulares desejem acionar as plataformas
em seu lugar, o que tem sido chancelado pela
maioria das legislacdes estudadas. Apesar disso,
o risco de responsabilizacio é baixo, dado que
todas elas estabelecem safe harbours, campridas
determinadas obrigacdes, para os provedores,
além de proibirem a institui¢do de uma obri-
gacdo geral de monitoramento.

Com a andlise de todos os interesses en-
volvidos nessa questdo, entendemos que a
instituicdo da responsabilidade civil para os
provedores de aplicagdes de internet pode ser
um instrumento importante para garantir que
esses atores zelem pelo cumprimento dos direi-
tos autorais, uma vez que fornecem os meios
para sua violagdo e podem até mesmo extrair
vantagens econdmicas do ilicito. Por isso, pro-
pomos que alegislacao brasileira lhes imponha
a obrigacdo de dar tratamento as notificagoes
das vitimas. Em contrapartida a esse onus, é
também necessario que seus contornos estejam
bem delimitados, de forma a nao restringir
injustificadamente sua atuagao.



Na se¢ao anterior, propusemos um regime de safe harbour, de ins-
pira¢do canadense, para os provedores de aplicagdes de internet, desde
que estejam de boa-fé e cumpram adequadamente a obrigagdo de dar
tratamento a notificacdo das vitimas em seus trés vieses. A proposta
privilegia a manutengdo do contetido on-line e a autocomposigdo das
partes — sem, contudo, deixar desamparados os titulares que tém mais
a perder. Espera-se com ela proporcionar seguranca juridica a todos
os envolvidos, sem retirar do Judicidrio a palavra final sobre violagdes
autorais. Apesar de ndo atender plenamente a todos os interesses em
jogo, seu resultado é suficientemente benéfico para todos os atores.

Por fim, ndo se pode deixar de notar que a questdo da responsabi-
lidade civil é apenas um de vérios problemas que os direitos autorais
enfrentam na internet. H4 muitos outros debates em curso, como a
remunerac¢io dos titulares pelas plataformas, a transparéncia desses
valores, a adaptacao dos usos livres ao ambiente digital e a possibilidade
de que titulares concedam licengas voluntdrias amplas para suas obras.
Assim - e apesar do necessario escopo restrito deste trabalho -, deixamos
arecomendagdo para que eventual reforma da legislagdo autoral ndo se
restrinja apenas a questao da responsabilidade civil, mas que tenha um
olhar mais amplo, para também considerar outros desafios apresentados

pelo ambiente digital.
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