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Introducao

A presente cartilha tem por objetivo orientar e sensibilizar
0s colaboradores sobre as melhores praticas e
obrigacoes relacionadas a protecao de dados pessoais,
em conformidade com a Lei Geral de Protecao de Dados
Pessoais (LGPD).

No Senado Federal, proteger os dados pessoais de
cidadaos e colaboradores € uma questao primordial, uma
vez que esses dados sao fundamentais para a prestacao
de servicos eficientes e seguros.

A protecao de dados
pessoais € um tema que
ganhou ainda mais
Importancia a partir da
entrada em vigor da Lei n°
13.709/2018 (Lei Geral de
Protecao de Dados
Pessoais - LGPD) e da sua
transformacao em direito
fundamental em 2022 (CF,
—__ art. 5% LXXIX).




Dados Pessoais

~

Dados pessoais sao Iinformacoes que permitem
identificar, direta ou indiretamente, uma pessoa fisica.
Por exemplo (nao exaustivos):

/} Nome;

} Endereco;

} Numero de Telefone;

} Informacoes de localizacao;

} |dentificadores eletronicos,
como enderecos IPs etc

P E-mail;

} Numero de CPF;

\} Data de Nascimento;

DADOS PESSOAIS SENSIVEIS

Sao aqueles aos quais, segundo a Autoridade Nacional de
Protecao de Dados - ANPD, a LGPD conferiu uma protecao
ainda maior, por estarem diretamente relacionados aos
aspectos mais intimos da personalidade de um individuo.




Assim, de acordo com o art. 5°, |l
da LGPD, sao dados pessoais
sensiveis o0s relativos a origem
racial ou étnica, conviccao
religiosa, opiniao politica,
filacao a sindicato ou a
organizacao de carater religioso,
filos6fico ou politico, dados
referentes a saude ou a vida
sexual, dados genéticos ou
biometricos, quando vinculados
a uma pessoa natural.

No contexto do Senado Federal, que possui um plano de saude
proprio, € crucial ter especial atencao no tratamento de dados
de saude. Esses dados incluem informacoes sobre o estado de
saude dos beneficiarios, tratamentos meédicos, historicos de
consultas e quaisquer outros dados relacionados a saude fisica
e/ou mental.

A protecao desses dados é vital para

garantir a privacidade dos usuarios do
plano de saude e evitar usos
iInadequados ou divulgacoes nao
autorizadas.
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2.1 Por que proteger os dados pessoais?

Proteger os dados pessoais dos cidadaos e dos proprios
colaboradores é essencial para garantir a privacidade e a
seguranca de todos, alem de asseqgurar-lhes um direito que Ihes
e fundamental. A falha na protecao desses dados pode resultar
em prejuizos significativos, como furto de identidade, fraudes e
outras atividades ilicitas. Além disso, a protecao de dados
fortalece a confianca da sociedade nas instituicoes.

2.2 Arelacao com outros direitos fundamentais

A protecao de dados pessoais esta intrinsecamente ligada a
outros direitos fundamentais como, por exemplo, a privacidade,
a liberdade de expressao e a dignidade da pessoa humana. A
Integridade e a confidencialidade dos dados pessoais sao
essenciais ao exercicio pleno desses direitos.
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A LE| GERAL DE PROTECAO
DE DADOS PESSOAIS (LGPD)

3.1 Uma breve contextualizacao

A LGPD (Lei n® 13.709/2018) estabelece diretrizes sobre o
tratamento de dados pessoais® no Brasil. Ela é aplicavel
tanto ao setor privado quanto ao setor publico e visa
proteger os direitos fundamentais de liberdade e
privacidade, bem como o livre desenvolvimento da
personalidade da pessoa natural. Além disso, garante
protecao a todos 0s dados pessoais cujos titulares sejam
pessoas naturais vivas, estejam eles em formato fisico ou
digital. Assim, a LGPD nao alcanca os dados titularizados
por pessoas juridicas - 0s quais nao sao considerados
dados pessoais para os efeitos da Lel.

E também importante destacar que definir e informar a
finalidade do tratamento dos dados pessoals Ssao
aspectos primordiais da LGPD. A finalidade deve ser clara,
legitima e informada ao titular dos dados pessoais no
momento da coleta.

No contexto do Senado Federal e essencial que o0s
colaboradores que tratam, de alguma maneira, dados
pessoais de outros colaboradores ou de titulares externos
tenham clareza sobre as finalidades especificas do
tratamento.

@L 1 Por TRATAMENTO DE DADOS PESSOAIS podemos entender qualquer
/

\\ atividade realizada com dados pessoais desde a sua coleta, utilizacao, 8
transmiss&o, armazenamento até a sua eliminacao (vide art. 5°, X da LGPD).
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Na pagina de protecao de dados pessoais na Intranet sao
iInformadas as bases legais e as finalidades dos tratamentos
de dados dos colaboradores realizados pelo Senado Federal.
Em caso de duvida, entre em contato com a Coordenacao de
Informacao (lgpd@senado.leg.br ou ramal 4382).

0O Senado também informa em seu portal na internet as
finalidades dos tratamentos realizados com dados de
usuarios externos, remetendo, quando for o caso, para O
servico especifico, ja que nao ha uma unica finalidade para
todos os tratamentos de dados pessoais realizados.

3.2 Conceitos relevantes

CONTROLADOR:
v

No caso do Senado Federal, o controlador € o proprio orgao,
representado por sua autoridade maxima. O controlador e
responsavel por tomar decisOes sobre o tratamento dos
dados pessoais e assegurar gue todas as praticas estejam em
conformidade com a LGPD.

Ak

O operador é sempre um terceiro, geralmente uma empresa
contratada para realizar alguma atividade de tratamento de
dados pessoais em nome do controlador. O colaborador do
Senado nao é operador de dados pessoais, pois exerce suas
atividades na condicao de subordinado ao controlador.

OPERADOR:


https://intranet.senado.leg.br/administracao/gestao-corporativa/lgpd/
mailto:lgpd@senado.leg.br
https://www12.senado.leg.br/institucional/protecao-dados
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ENCARREGADO PELA PROTEGCAO DE DADOS
PESSOAIS:

No Senado Federal, a funcao de encarregado pela protecao
dos dados pessoais e conferida a Coordenacao de Informacao
- COINF, vinculada a Secretaria de Gestao da Informacao e
Documentacao - SGIDOC. O encarregado atua como canal de
comunicacao entre o controlador, os titulares dos dados
pessoais e a Autoridade Nacional de Protecao de Dados -
ANPD.

a3y |
=
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@ ANONIMIZACAO e PSEUDONIMIZAGAO:

Anonimizacao € o processo pelo qual os dados pessoais
perdem a possibilidade de associacao, direta ou indireta, a
um individuo. Por sua vez, a pseudonimizacgao € o tratamento
dos dados pessoais de forma que nao possam mais ser
atribuidos a um titular especifico sem o0 uso de informacao
adicional.

=&k TITULAR DO DADO PESSOAL:

E o principal sujeito previsto na LGPD, pois é a pessoa natural,
viva, que pode ter seus dados submetidos a tratamento e tem
direito a sua protecao.

10
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3.3 Principais aspectos e obrigacoes

A LGPD impoOe diversas obrigacoes as instituicoes, entre elas:

B =

&) TRANSPARENCIA:

L N

Informar claramente aos titulares dos dados pessoais sobre a
coleta e o uso dos seus dados.

@ SEGURANCA:

Adotar medidas tecnicas e administrativas para proteger os
dados pessoais contra acessos e compartilhamentos nao
autorizados e situacoes acidentais ou ilicitas.

%E BASES LEGAIS:

dentificar as bases legais adequadas para o tratamento de
dados pessoais.

@ FINALIDADE:

Definir e informar ao titular a finalidade especifica do
tratamento dos seus dados pessoais.

O
rl-ll/% DIREITOS DOS TITULARES:

Assegurar que os titulares dos dados pessoais possam
exercer seus direitos, como acesso, correcao, exclusao e

portabilidade dos seus dados pessoais. »
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3.4 Bases legais para o tratamento de dados
pessoais

A LGPD estabelece as seqguintes bases legais para o
tratamento dos dados pessoais:

88 CONSENTIMENTO:

O titular dos dados pessoais da o seu consentimento para
uma ou mais finalidades especificas.

oo CUMPRIMENTO DE OBRIGACAO LEGAL OU
5 REGULATORIA:

O tratamento € necessario para cumprir uma obrigacao legal
ou requlatoria do controlador.

@g EXECUCAO DE POLITICAS PUBLICAS:

O tratamento € necessario para a execucao de politicas
publicas previstas em leis ou regulamentos.

DN

@&@ EXECUCAO DE CONTRATO:

O tratamento é necessario para a execugao de um contrato
ou de procedimentos preliminares relacionados a um
contrato do qual o titular dos dados pessoais seja parte.

@ PESQUISA:

O tratamento é necessario para a realizacao de estudos por
O0rgaos de pesquisa.

12
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"! EXERCICIO REGULAR DE DIREITOS:

O tratamento € necessario para o exercicio regular de direitos
em processos judiciais, administrativos ou arbitrais.

o
l‘") PROTECAO DA VIDA:

O tratamento € necessario para proteger a vida ou a
incolumidade fisica do titular dos dados pessoais ou de
terceiros.

TUTELA DA SAUDE:

Exclusivo para procedimentos realizados por profissionais da
area de saude ou por entidades sanitarias.

z@ LEGITIMO INTERESSE:

O tratamento €& necessario para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais.

-0 ,, |
Elgd PROTECAO AO CREDITO:
Para garantir o cumprimento de obrigacoes financeiras.

Para saber qual a base legal adequada a determinado tratamento
de dados pessoais no Senado, é necessario realizar uma avaliacao
previa, levando em conta os principios da LGPD e a finalidade do

tratamento. Uma boa dica é consultar o guia orientativo da ANPD

sobre o tratamento de dados pessoais pelo Poder Publico. 13


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-poder-publico-anpd-versao-final.pdf

A LGPD NO SENADO FEDERAL

4.1 Como o Senado se preparou para
implementar a protecao de dados pessoais

Em junho de 2020, antes mesmo da entrada em vigor da
lei, o Senado Federal criou um Grupo de Trabalho (GT)
para propor a sistematica geral de implementacao das
determinacoes contidas na LGPD (Portaria DGER n®
1284/2020). O referido grupo de trabalho foi composto
por representantes de varias unidades sob a
coordenacao da Diretoria-Executiva de Gestao (DIREG).

Dentre as suas diversas acoes, o GI realizou um
levantamento junto as unidades do Senado Federal que
fazem tratamento de dados pessoais - obtencao de
iInformacoes iniciais sobre os processos de tratamento
de dados pessoais realizados na Casa, os tipos de dados,
formas de armazenamento, existéncia ou nao de
solicitacao de consentimento do titular dos dados
pessoails, esclarecimento ou nao sobre a finalidade do
tratamento, entre outros pontos de destaque.

A
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A analise dessas informacoes serviu de subsidio para a
proposicao de acoes de adequacao dos processos em Ccurso,
com o intuito de garantir a conformidade com a LGPD.

Posteriormente ao encerramento do
GT, o Senado Federal publicou sua
Politica Institucional de Protecao de
Dados Pessoais (APR_n2 10/2020) e
criou a Coordenacao de Informacao
(COINF) - parte da estrutura da
Secretaria de Gestao da Informacao e
Documentacao (SGIDOC) - designada
como Encarregada de Dados
Pessoais na Casa.

A fim de implementar as medidas de adequacao dos
tratamentos de dados pessoais realizados no Senado as
normas da LGPD, foi elaborado o Plano de Protecao de Dados
Pessoais - PPDP (12_edicdo: 2022-2023); (28 edicao: 2024-
2026). O plano abrange iniciativas nos eixos Capacitacao,
Comunicacao, Medidas técnicas para processos de
tratamento de dados pessoais e seguranca da informacao e
Gestao de riscos e prevencao de incidentes.

15


https://adm.senado.leg.br/normas/ui/pub/normaConsultada;jsessionid=151BAA097869854575793C0BF226AF7C.tomcat-?0&idNorma=289127
https://www12.senado.leg.br/institucional/protecao-dados/plano-de-protecao
https://www12.senado.leg.br/transparencia/gestgov/sgidoc/arquivos/ppdp-2024-2026.pdf
https://www12.senado.leg.br/transparencia/gestgov/sgidoc/arquivos/ppdp-2024-2026.pdf
https://www12.senado.leg.br/transparencia/gestgov/sgidoc/arquivos/ppdp-2024-2026.pdf
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Uma dessas medidas voltadas para a prevencao e contencao de
incidentes de sequranca € a elaboracao do Protocolo de
Resposta a Incidentes de Sequranca com Dados Pessoais. Veja,
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no fluxograma abaixo, uma ilustracao do processo estabelecido
no protocolo.

S / . \
© Incidente de violacao e
© Notificar o
17 de dados pessoais 23
= S incidente
5 identificado
= —
( Realizar a Ha risco ou Analisar relatério Atualizar CSl,
triagem do danc— relevante? de tratamento CPADID,
incidente do incidente DGER/DIREG
e ANPD

/

Protocolo de resposta
ao incidente finalizado e
notificador comunicado
do tratamento realizado

O incidente foi Comunicar Comunicar
::onflrmad a0 (Slea Sim > | 2ANPD
DGER/DIREG
0 Acionar orgao \
; 2 Comunicar
Incidente nio resmnsé\fel pelo titulares dos

confirmado tratamento do
T N3o incidente dados

|

Realizar tratamento do incidente

Encarregado de Dados (COINF)

Orgdo Responsavel

Se tiver noticia de um incidente, como
um vazamento ou perda de dados
pessoais, comunique 0 encarregado
pelo e-mail: lgpd@senado.leg.br.

=

16



mailto:lgpd@senado.leg.br
https://intranet.senado.leg.br/administracao/gestao-corporativa/lgpd/pdfs/e-book%20Protocolo.pdf
https://intranet.senado.leg.br/administracao/gestao-corporativa/lgpd/pdfs/e-book%20Protocolo.pdf
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4.2 Tratamento de dados pessoais por
unidades chefiadas por parlamentares

0O APR 10/2020 nao se aplica ao tratamento dos dados
pessoais realizado pelos gabinetes, liderancas e frentes
parlamentares, quando essa atividade estiver relacionada ao
desempenho do mandato eletivo’. Estabeleceu, entretanto,
gue 0sS mesmos, na condicao de controladores, “... poderao
designar o Senado Federal como operador do tratamento dos
dados pessoais sob sua responsabilidade mediante celebracao

do termo de opc¢do, previsto no inciso V do art. 4° deste Ato”
(Art. 19).

00000 <J

Assim, caso deseje formalizar a designacao do Senado
Federal como operador do tratamento dos dados pessoais
sob sua responsabilidade, o gabinete pode solicitar o
respectivo termo de opcao a ser assinado pelo senador ou
senadora. Para mais informacoes, o gabinete deve contatar a
Coordenacao de Informacao (COINF/SGIDOC) pelo e-mail
lgpd@senado.leqg.br ou, tambem, pelo ramal 4382.

2 Art. 32 Este Ato nao se aplica as atividades de tratamento de dados pessoais:
\/ | - realizadas por gabinetes parlamentares, por liderancas partidarias, por frentes
parlamentares e por quaisquer unidades cuja chefia seja exercida por
parlamentares, quando relacionadas ao desempenho do mandato eletivo e
protegidas constitucionalmente nos termos do art. 53, caput e § 62 da 17
Constituicao Federal.

\



mailto:lgpd@senado.leg.br
https://adm.senado.leg.br/normas/ui/pub/normaConsultada?0&idNorma=289127
https://normas.leg.br/?urn=urn:lex:br:federal:constituicao:1988-10-05;1988#:~:text=Art.%2053.Os%20Deputados%20e%20Senadores%20s%C3%A3o%20inviol%C3%A1veis%2C%20civil%20e%20penalmente%2C%20por%20quaisquer%20de%20suas%20opini%C3%B5es%2C%20palavras%20e%20votos.%20(Nova%20reda%C3%A7%C3%A3o%20dada%20por%20Emenda%20Constitucional%20n%C2%BA%2035%20de%2020/12/2001)
https://normas.leg.br/?urn=urn:lex:br:federal:constituicao:1988-10-05;1988#:~:text=%C2%A7%206%C2%BA%20Os%20Deputados%20e%20Senadores%20n%C3%A3o%20ser%C3%A3o%20obrigados%20a%20testemunhar%20sobre%20informa%C3%A7%C3%B5es%20recebidas%20ou%20prestadas%20em%20raz%C3%A3o%20do%20exerc%C3%ADcio%20do%20mandato%2C%20nem%20sobre%20as%20pessoas%20que%20lhes%20confiaram%20ou%20deles%20receberam%20informa%C3%A7%C3%B5es.%20(Renumerado%20por%20Emenda%20Constitucional%20n%C2%BA%2035%20de%2020/12/2001)
https://normas.leg.br/?urn=urn:lex:br:federal:constituicao:1988-10-05;1988#:~:text=%C2%A7%206%C2%BA%20Os%20Deputados%20e%20Senadores%20n%C3%A3o%20ser%C3%A3o%20obrigados%20a%20testemunhar%20sobre%20informa%C3%A7%C3%B5es%20recebidas%20ou%20prestadas%20em%20raz%C3%A3o%20do%20exerc%C3%ADcio%20do%20mandato%2C%20nem%20sobre%20as%20pessoas%20que%20lhes%20confiaram%20ou%20deles%20receberam%20informa%C3%A7%C3%B5es.%20(Renumerado%20por%20Emenda%20Constitucional%20n%C2%BA%2035%20de%2020/12/2001)

4.3 Papel do servidor

Cada colaborador tem um papel crucial na protecao dos
dados pessoais no ambito do Senado Federal. E
fundamental que todos compreendam suas
responsabilidades e ajam de acordo com as diretrizes e
regramentos estabelecidos para garantir a seguranca e a
privacidade das informacoes.

18
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Quando estiver executando a coleta dos dados pessoais €
indispensavel que o colaborador figue atento ao
procedimento pré-estabelecido para aquela atividade, que
podera contemplar, entre outros aspectos, a leitura de um
texto padrao informando ao titular a base legal e a finalidade
do tratamento de seus dados pessoais pelo Senado Federal.

Missao especial € a das liderancas
gerenciais, seja na area administrativa,
seja na area legislativa ou nos gabinetes
parlamentares, no sentido de mapear e

revisar processos de tratamento de dados
pessoais em sua unidade, conscientizando
0s colaboradores sobre a necessidade de
aderéncia de suas praticas e atividades as
obrigacoes estabelecidas pela LGPD.

4.4 Boas praticas

Assim, a adequacao as determinacoes da LGPD envolve um
conjunto de medidas e procedimentos de ordem tecnica e
administrativa que promovam boas praticas de protecao de
dados pessoais e privacidade.

19
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m CONFIDENCIALIDADE:

Garantir a protecao das
iInformacoes pessoais contra
acessos indevidos.

ragp
§.\§ DISPONIBILIDADE:
Assegurar que o0s dados
pessoais estejam disponiveis
para acesso e uso autorizado
guando necessario.

Ul SEGURANCA:

J
Adotar medidas de seguranca
adequadas, como 0 uso de
senhas fortes, Dblogueio de
computadores quando nao

estao em uso e evitar
compartilhar dados pessoais
sem autorizacao.

%%% INTEGRIDADE:

Garantir que 0s dados
pessoais sejam completos,
precisos e protegidos contra
alteracoes nao autorizadas.

AUTENTICIDADE:

Confirmar que os dados
pessoais sao genuinos e
provenientes de fontes
confiaveis.

>=0 :
Q CONSCIENCIA:

Participar de treinamentos e
estar atualizado sobre as
politicas e procedimentos de
protecao de dados pessoais.

%‘I
@ RELATO DE INCIDENTES:

Reportar imediatamente qualquer incidente
de sequranca ou violacao de dados ao
encarregado pela protecao de dados pessoais. 20
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4.5 Consequéncias do nao cumprimento

A nao observancia das praticas de protecao de dados
pessoais pode resultar em consequéencias graves, incluindo
sancoes e danos reputacionais para a instituicao e ate
mesmo responsabilizacao do servidor em caso de dolo ou
erro grosseiro.

Com a entrada em vigor dos artigos 52, 53 e 54, em 1° de
agosto de 2021, a LGPD previu um rol de sancoes
administrativas, de natureza admoestativa, pecuniaria e
restritiva de atividades aos agentes de tratamento de dados.

As sancoes administrativas sao passiveis de aplicacao
somente pela ANPD e os orgaos e as entidades publicas
poderao ser punidos com todas as sancoes previstas na
LGPD, salvo sancoes pecuniarias.



https://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm#:~:text=Art.%2028.%20%C2%A0O%20agente%20p%C3%BAblico%20responder%C3%A1%20pessoalmente%20por%20suas%20decis%C3%B5es%20ou%20opini%C3%B5es%20t%C3%A9cnicas%20em%20caso%20de%20dolo%20ou%20erro%20grosseiro.%C2%A0

.

Senado Federal

Mesa Diretora
Biénio 2023-2024

Senador Rodrigo Pacheco
PRESIDENTE

Senador Veneziano Vital do Régo
1° VICE-PRESIDENTE

Senador Rodrigo Cunha
22 VICE-PRESIDENTE

Senador Rogério Carvalho
1° SECRETARIO

Senador Weverton
2° SECRETARIO

Senador Chico Rodrigues
32 SECRETARIO

Senador Styvenson Valentim
4° SECRETARIO

SUPLENTES DE SECRETARIO

Senador Mara Gabrilli
12 SUPLENTE

Senador Ivete da Silveira
22 SUPLENTE

Senadora Dr. Hiran
32 SUPLENTE

Senador Mecias de Jesus
42 SUPLENTE

llana Trombka
DIRETORA-GERAL

Gustavo A. Saboia Vieira
SECRETARIO-GERAL DA MESA

Secretaria de Gestao da Informacao e Documentacao

Daliane Aparecida Silvério de Sousa

DIRETORA

Coordenacao de Informacgao

Persio Henrique Barroso
COORDENADOR



SENADO FEDERAL E permitida a reproducao deste texto e dos
dados contidos, desde que citada a fonte.

DIRETORIA GERAL

llana Trombka — Diretora-Geral
Reproducoes para fins comerciais sao

s 4 proibidas.
SECRETARIA DE GESTAO DA INFORMACAQO E

DOCUMENTACAO - SGIDOC

Daliane Aparecida Silverio de Sousa - Diretora

Maciel Rodrigues Pereira - Coordenador-Geral Lomo citafeatEEaes

CARTILHA DE ORIENTACOES SOBRE A LEI

~ : GERAL DE PROTEGAO DE DADOS
COORDENACAO DE INFORMAGAOQ - COINF PESSOAIS (LGPD). Brasilia: Senado

Persio Henrique Barroso - Coordenador Federal: Secretaria de Gestdao da
Informacao e Documentacao, 2024.

NUCLEO DE APOIO TECNICO E ADMINSTRATIVO - NATAS
Samanta Nascimento da Silva Santos - Gestora

Elaboracao:

Persio Henrigue Barroso (COINF)
Olivan Duarte de Almeida (COINF)
Marcos José Pestana Marinho (COINF)

Projeto Grafico:
Beatriz Santos Sousa(NATAS)

Edicao:
Beatriz Santos Sousa(NATAS)
Michele de Souza Teixeira(NATAS)

Revisao:
Persio Henrigue Barroso (COINF)

Imagens:
Luiza Elias(COTREN/ILB)
Banco de imagens do Canva, 2021

Cartilha sobre a Lei geral de protecao de dados[recurso
eletrénico]. -- Brasilia : Senado Federal, Coordenacdo de
Informacao, 2024.
1Recurso online (19 p. : il., gravs. color.)

1. Protecao de dados pessoais, legislacao, Brasil. 2. Direito
a privacidade, Brasil. 3. Brasil. Lei geral de protecao de dados
(2018), manual.

CDDir 341.2738

Ficha catalografica elaborada por Alessandra Marinho da Silva CRB-12102




