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CONTROLE DE ACESSO E AGENDAMENTO ELETRONICO
DE VISITAS AO SENADO FEDERAL

RESUMO

O trabalho descrito nesta dissertacdo objetiva oferecer elementos
para a implantacdo de um sistema de controle de acesso de pessoas
com agendamento prévio de visitas, vinculado aos sistemas de
controle de acesso de veiculos e controle patrimonial nas
dependéncias do Senado Federal, levando em consideracdo o legado
do controle de acesso ja existente e as peculiaridades do Poder
Legislativo, incluindo as justificativas para a implantacdo,
metodologias utilizadas, levantamento dos prédios identificando locais
criticos, bem como diretivas para a implantacdo de um projeto piloto,
nas principais portarias do Senado Federal. Complementamos ainda
que para éxito deste projeto € necessario a capacitacao dos servidores
que atuam na seguranca da Casa, bem como a conscientizacdo dos
servidores quanto a importancia do uso continuo dos sistemas de

identificacdo.
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1.  INTRODUGCAO

Este trabalho visa oferecer elementos para um projeto sistematizado para controle de
acesso de pessoas com agendamento prévio de visitas, vinculado aos sistemas de controle de
acesso de veiculos e controle patrimonial nas dependéncias do Senado Federal. A necessidade
de um estudo sobre o acesso de pessoas e veiculos, assim como, a movimentacdo de bens
patrimoniais se tornou urgente, tendo em vista que o Senado Federal nao dispde de sistemas
eletronicos que auxiliem a seguranca nas suas dependéncias, sob o aspecto do transito das
pessoas que acessam os prédios pelas portarias, bem como no que tange ao movimento de

veiculos e bens patrimoniais pelas dreas que compdem a estrutura da Casa.

Inicialmente, como forma de acelerar sua implantacdo, decidiu se dar &nfase no
sistema de controle de acesso de visitantes, de longe o caso mais urgente, ficando o controle
de acesso dos servidores do Senado, dos funciondrios de empresas que prestam servigos a
Casa, bem como estagidrios e funciondrios credenciados das Assessorias Parlamentares a uma
segunda andlise em virtude de ndo existir, ainda, Norma que regulamente esta questdo. A
decisdo foi tomada basicamente observando-se: 1) que o controle de entrada dos visitantes
pelas portarias do Senado é realizado atualmente de forma precédria e com procedimentos
arcaicos; 2) nao ha efetivo controle e registro da saida dos visitantes do prédio do Senado; 3) a
grande quantidade de visitantes que acessam ao Senado diariamente (mais de mil visitantes
por dia); 4) que os funciondrios terceirizados, estagidrios e credenciados possuem um controle
eficaz de emissao de crachds por parte da Subsecretaria de Seguranga Legislativa, facilitando
a sua identificacdo; e, por fim, 5) que, por experiéncias anteriores, verifica-se que os
servidores do Senado possuem uma certa resisténcia ao controle de acesso a Casa, por
questdes de cultura da organizacdo (os servidores tendem a ver o controle de acesso —
instrumento de seguranga — como, meramente, um sistema de controle de freqiiéncia, de

ponto).

A decisdo de se concentrar, em principio, no sistema de controle de acesso de
visitantes deveu-se, também, ao fato da necessidade urgente de implantacdo de sistemas
eletronicos eficazes de controle de acesso nas portarias, principalmente, porticos detectores de

metal e equipamentos de inspecdo de volumes por raios-X, bem como para o registro



informatizado dos dados dos visitantes, possibilitando melhor controle das informagdes e o
aperfeicoamento das rotinas de segurancga nas dependéncias do Senado. Que é preciso haver
um controle eficaz para o registro, tanto de entrada quanto de saida de pessoas, uma vez que o
prédio é suficientemente grande possibilitando que uma pessoa, mal intencionada, permaneca
oculta no seu interior em horérios nao permitidos ou sem a devida autorizacdo. A Direcdo da
Casa demonstrou em diversos momentos sua preocupacao com relacdo ao assunto do controle
de acesso, solicitando que as medidas de implanta¢do de um sistema fossem levadas a cabo no
menor tempo possivel. Alguns fatos ocorridos também contribuem para focar a atenc¢do neste
controle de acesso de visitantes; quando podemos citar o caso de um cidadao que tentou pular

das galerias do Plendrio para a drea reservada aos Senadores.

Para a sua implantacdo, deverdo ser definidas as portarias do Senado com maior fluxo
de pessoas, a fim de que tais locais sejam atendidos prioritariamente com os equipamentos de
controle de acesso com o intuito de dar celeridade a todo o processo. Essa definicao devera
ser realizada por visitas ao complexo arquitetonico do Senado para a percepcao in loco dos
problemas em relacdo a instalacdo dos equipamentos e, ainda, para conhecimento dos locais
onde hd possibilidade de acesso de pessoas. Por este aspecto, verificamos que os prédios do
Senado possuem diversos locais de acesso, além das portarias propriamente ditas. Foi
constatada a existéncia de diversas portas que permitem o acesso externo, sem nenhum
controle de por parte dos agentes de seguranca. Esse fato ocorre porque algumas salas e dreas
do Senado possuem ligacdo direta com o perimetro externo, permitindo aos servidores que
trabalham nestes locais a utilizacdo desses acessos sem a adocao dos devidos procedimentos
de seguranca para guarda das chaves e o fechamento desses acessos depois de usados
(exemplos: portao de acesso ao jardim de inverno da Ala Nilo Coelho pelo estacionamento da
CM-3, porta de acesso do final da Ala Alexandre Costa, portas da Taquigrafia, Secretaria-
Geral da Mesa, Banco do Brasil e gabinetes do térreo do edificio principal — com acesso pelo
estacionamento da Taquigrafia). Em relagdo a essas portas de acesso, serdo apresentadas
sugestdes para minimizar os riscos a seguranca. Observamos, ainda, a existéncia de locais,
dentro do complexo arquitetdnico, que permitem a uma pessoa permanecer oculta por longo
periodo e, cujos acessos, ndo sdo devidamente protegidos (ex.: grande drea sob as
arquibancadas da galeria do Senado), justificando o efetivo registro de saida das pessoas ao

término das atividades publicas no ambito do Senado.



Outro aspecto a ser considerado € o custo do sistema. Tendo em vista as dificuldades
que poderdo surgir para a aquisi¢do de um sistema completo englobando todas as portarias
identificadas e o valor elevado dos equipamentos. A limitagdo orcamentdria nos indica a
ado¢do de um plano de implantacdo por fases que atenda a necessidade da urgéncia da
cobertura das portarias principais por equipamentos de controle de acesso, conforme ja
explicado. Em principio devem ter prioridade as seguintes portarias para a implantagdao do
sistema de controle de acesso: portaria do Anexo I, entrada da Ala Dinarte Mariz, portaria do
Bloco B do Anexo II, entrada da Ala Filinto Muller e entrada principal da Secretaria Especial
de Editoracao e Publicacdes — SEEP (grafica do Senado). Essas portarias foram escolhidas
levando-se em consideracdo a importancia estratégica de cada uma delas e por tratar-se dos

locais com maior demanda de visitantes (entrada e saida).

Em seguida, faremos um breve estudo de quais equipamentos podem atender melhor
as necessidades do controle de acesso de visitantes ao Senado, dadas as peculiaridades da
Casa. Como ponto de partida ele serd composto de microcomputador, servidor do sistema,
scanner de documentos (duplo), camera digital, leitor de impressdo digital (finger scan),
impressora de etiqueta auto-adesiva, portico detector de metal e aparelho de inspecdo de
volumes por raios-X, além do software de controle de acesso. Apds essa defini¢do, deverdao
ser feitas as especificacdes técnicas minimas dos equipamentos que melhor atendam as
necessidades do Senado. Em relacdo ao software de controle de acesso poderd ser utilizada
uma solugd@o ja em uso no Senado, tendo em vista a existéncia de sistemas de controle de
acesso em funcionamento na Secretaria de Telecomunicacdes, no Prodasen e no edificio do
Programa Interlegis. O software adotado no Prodasen (SCAF - Sistema de Controle de
Acesso Fisico) fornecido pela empresa Montreal Informdtica é uma solucdo que tem
apresentado bons resultados e, principalmente, porque o Senado adquiriu a propriedade do
sistema, de forma que ele poderd ser implantado nas outras estagdes de controle sem maiores

custos adicionais.

O projeto piloto desse sistema serd valido também para a conscientizacdo do publico
usudrio das dependéncias do Senado (servidores, credenciados de Assessorias Parlamentares,
terceirizados, estagidrios e visitantes) em relacdo a uma nova cultura de seguranga da Casa,
principalmente, tendo em vista a ocorréncia de diversos fatos violentos envolvendo

parlamentos e instituicdes no mundo inteiro.



Para finalizar, cabe esclarecer que esse trabalho visa oferecer elementos para a
elaboracdo de um projeto piloto e leva em consideracdo a urgéncia na implantacao do controle
de acesso nas principais portarias, tempo exiguo para a implantagdo imediata de um sistema
ideal, diminuicdo de custos para facilitar a aquisicdo dos equipamentos, facilidade na
instalacdo, uma vez que nao haverd a necessidade de obras de engenharia. Deverd, ainda,
delinear um sistema definitivo e ideal de controle de acesso de pessoas (incluindo todo o
publico do Senado), integrado com sistemas de agendamento eletronico de visitas, controle de

veiculos nos estacionamentos € de movimentacao de bens patrimoniais.



2. CENARIO ATUAL

2.1 No acesso de pessoas

Foram constatados diversos problemas e deficiéncias nos procedimentos de controle
de acesso nas portarias do Senado atualmente adotados, tendo em vista a inexisténcia de
equipamentos eletronicos de apoio, nem procedimentos formais implantados. A seguir

citamos algumas dessas situacdes relativas ao acesso de pessoas:

e apresentacdo de documento sem fotografia ou ilegivel;

e auséncia de documentos;

e documentos aparentemente adulterados;

e dificuldades com parentes de autoridades;

e dezenas de locais de acesso a Casa;

e dificuldade de identificagdo pessoal com restricao a ser monitorada;
e distintivo de autoridade fornecido para terceiros;

e estrutura fisica inadequada das entradas autorizadas;

e visitantes ndo identificados acompanhados de autoridades;

e auséncia de norma interna de regulamentagdo dos acessos;

e vestimenta inadequada para acesso as dependéncias do Senado;
e resisténcia por parte dos funciondrios a utilizacao de crachés;

e usudrios que ndo aceitam a restricdo de acesso a dreas especificas
(exemplos: elevadores privativos, Plendrio, Café dos Senadores, etc);

e nfo ha controle de saida dos visitantes;

e Jreas internas, possiveis refligios ou locais para ocultacdo de objetos, sem
vigilancia;

e comunicagdo entre as portarias e a coordenagdo geral deficiente.



2.2 No acesso de veiculos

Listamos a seguir alguns problemas identificados que dificultam a seguranca e o
controle no acesso de veiculos aos estacionamentos do Senado, causados por deficiéncias na

estrutura dos locais destinados a parada de carros:

¢ elevado nimero de veiculos estacionados;

¢ grande quantidade de veiculos no perimetro;

® quantidade de veiculos oficiais;

e falta de um sistema de identificacao de veiculos nas entradas;

® ndo hd cobertura de todas as dreas de estacionamento em fun¢ao dos
muitos obstaculos existentes;

® ndo hd trabalho de vigilancia interna nos estacionamentos, sendo que os
guardas existentes limitam-se a atividades de porteiros;

® ndo hd informacgdo de localizacao de veiculos oficiais nas dependéncias
do Senado Federal;

e vigilantes ndo qualificados, com deficiéncia em capacitagao,
relacionamento com o publico, conhecimento da legislacao,

escolaridade, etc.

2.3 Nos bens patrimoniais

Seguem alguns problemas em relagao ao controle da movimentacao de bens
patrimoniais no

ambito do Senado Federal (materiais que entram e saem pelas portarias da Casa):

® inexisténcia de conferéncia de bens que sdo autorizados a sair com a
respectiva unidade e nome do servidor portador indicado;

* impossibilidade de verificacao de saida de bens de pequeno e médio
porte;

® inexisténcia de legislacdo ou normatizacio da saida de bens
patrimoniais, inclusive sem defini¢cdo de quem pode autorizar;

¢ documentos de autorizacao de entrada e saida de bens patrimoniais sem

tratamento informatizado;



¢ grande quantidade de acessos ndo cobertos pela SESEG;

e dificuldade no controle de saida de bens de consumo.



3. PROJETOS DE REFERENCIA

Alguns projetos existentes serviram de referéncia para a obtengdo de informagdes em

sistemas implantados nos 6rgados publicos, tendo em vista as similaridades do emprego de

equipamentos e as necessidades desses 6rgaos com as caracteristicas do Senado Federal.

Desta forma, ndo foram analisados casos de instituicdes privadas, mas tal estudo

podera ser incorporado quando do detalhamento executivo da presente proposta.

3.1 Instituicoes publicas

Sistema de Controle de Acesso Fisico — SCAF (instalado nas dependéncias da
Secretaria Especial de Informética — Prodasen, Senado Federal);

Sistema Integrado de Supervisdo do Complexo da Presidéncia da Republica, em
Brasilia/DF (Médulo de Circuito Fechado de Televisdao — MCFTV e do Mdédulo de
Controle de Acesso — MCAS);

Aquisi¢ao de equipamentos de controle de acesso do Superior Tribunal de Justiga,
em Brasilia/DF (inspec@o de volumes por raios-X e pérticos detectores de metal);
Sistema Eletronico e Integrado de Seguranca, composto pelos subsistemas
Controle de Acesso e Alarmes e Circuito Fechado de Televisao, para o Superior
Tribunal de Justica, em Brasilia/DF;

Projeto Integrado de Implementacdo dos Sistemas de Controle de Acesso e de
Automatizacdo da Assisténcia Multidisciplinar de Saude (AMS), com uso de

cartdes inteligentes, para a Petrobrds — Petréleo Brasileiro S/A.



4. OBJETIVOS

Atender as necessidades do Senado Federal em relacdo ao controle de acesso e de
saida de visitantes, funciondrios e prestadores de servico nas principais portarias, com a
implantacdo de sistemas eletronicos de auxilio a seguranga, tendo em vista a inexisténcia, até
o momento, de aparelhos que permitam o registro eficiente dos dados dessas pessoas e a
verificacdo da entrada de objetos que possam ser utilizados para a pratica de atos ilicitos nas
dependéncias da Casa. Elaboracdo de um projeto piloto de sistema de controle de acesso de

visitantes nas dependéncias do Senado Federal, que atenda as principais portarias da Casa.

Identificar, monitorar e controlar toda a movimentag¢ao ocorrida no ambito do Senado
Federal, oferecendo informagdes para tomada de decisdes e providéncias que garantam a
seguranca na Casa, o bom andamento dos trabalhos ali realizados e a tranqiiilidade de todos,

servidores, parlamentares e visitantes, nas suas atividades especificas.

4.1 Objetivos Especificos

e Mapeamento dos acessos fisicos;

e classificacdo do acesso de pessoas, automoveis € materiais;

¢ implantagdo de um sistema de identificacdo de pessoas, bem como de controle de
entrada e saida de veiculos e bens patrimoniais;

¢ implantagdo de um sistema de geréncia dos acessos;

¢ implantagdo de um sistema de monitoramento de seguranca; €

e geracao de estatisticas de acesso ao complexo predial do Senado Federal.

4.2 Localizacao

Sistema de Controle de Acesso Fisico deverd abranger todo o complexo arquitetonico
do Senado Federal, compreendendo as seguintes edificagdes: Edificio Principal, Anexos I e 11,
Unidades de Apoio I, II, III, IV, V e VI, Coordenacdo de Transportes, entrada principal da
SEEP e dependéncias do Prodasen.



As caracteristicas bésicas do sistema devem ser levadas em consideragdo para a
implementacdo dos mddulos de controle de acesso de pessoas, veiculos e bens patrimoniais
em outros prédios que venham a ser construidos e integrados ao complexo arquitetonico do
Senado Federal (como a Unidade de Apoio VII, ora em construcdo, o Anexo IIl e o campus

da Universidade do Legislativo — Unilegis).

4.3 Engenharia do Projeto

4.3.1 Metodologia de seguranca fisica

A Secretaria de Seguranca Legislativa — SESEG serd responsavel pela elaboragcao da
metodologia de seguranga, compativel com o sistema de controle de acesso a ser implantado
nas dependéncias do Senado Federal, de modo a garantir a eficiéncia e a eficdcia da utilizacdo

dos equipamentos de seguranca eletronica componentes do sistema.

Essa metodologia deverd ser detalhada em manuais préprios que fardo parte da
documentacdo do sistema de controle de acesso, auxiliando no treinamento dos agentes
responsaveis pela execugdo do policiamento nas portarias e entradas de estacionamentos da

Casa.

4.3.2 Macrozoneamento de seguranca

O sistema deverd permitir o estabelecimento de dreas e subdreas de seguranca no
complexo arquitetdnico do Senado Federal, de acordo com suas peculiaridades de
vulnerabilidade. O macrozoneamento de seguranca deverd ser definido conforme as restri¢des
de acesso de cada area especifica, utilizando um sistema de classificacdo compativel com o

sistema de controle de acesso a ser implantado e em conformidade com as normas da Casa.

4.3.3 Abordagem, identificacao e detencao

A SESEG adotard procedimentos de seguranga para abordagem e identificacdo de

todas as pessoas que quiserem ter acesso as dependéncias do Senado Federal, de
10



conformidade com as normas da Casa. Caso seja necessdria a detengdo, deverdo ser adotadas
medidas que possam impedir o visitante de adentrar as dependéncias do Senado, sendo
providenciada a sua remog¢do para um local de triagem especifico (segundo anel de

seguranca).

4.3.4 Obstrucao de acesso

O sistema de controle de acesso deverd possuir mecanismos que bloqueiem
automaticamente o acesso de pessoas nao identificadas, as que apresentarem problemas
durante a identificacdo ou ainda que estejam nos arquivos do sistema com restri¢do de entrada

em qualquer dos equipamentos do controle de acesso.

4.3.5 Controle de tumulto

O sistema de controle de acesso serd dotado de um dispositivo que , acionado, enviara
alerta a Central de Controle de Operagdes que, por sua vez, adotard as providéncias e
executard as acOes estabelecidas para este tipo de evento. Este alerta serd simultaneamente
enviado a todos os demais postos de controle de entrada e saida, permitindo uma ac¢ao ripida e

mais eficiente para o seu controle.

4.3.6 Orientacao estratégica de fluxo

Faz-se necessario:

® a sinalizacdo dos locais destinados a identificacdao de visitantes e daqueles destinados
ao acesso exclusivo de servidores identificados (crachd);

® a correta iluminagdo nas portarias definidas para acesso de visitantes;

® a colocacdo de placas de sinalizacdo ao longo dos corredores do Senado Federal para
orientagdo das pessoas em relacdo as saidas dos edificios e a sua localizagdo em

determinado momento.

4.3.7 Monitoramento

11



O sistema de controle de acesso deverd ser monitorado continuamente pela Central de
Controle de Operagdes da Secretaria de Seguranca Legislativa. Esse monitoramento podera
ser feito complementarmente pelo circuito fechado de TV instalado no Senado e pelos agentes

da Policia do Senado em casos mais particulares.

4.3.8 CFTV

Equipamento de apoio ao sistema de controle de acesso, sob a supervisao da Central

de Controle de Operacdes da Policia do Senado.

4.3.9 Tecnologia de controle de acesso fisico

4.3.9.1 Deteccao de objetos improéprios

O pértico detector de metal e o equipamento de inspecdo de volumes por raios-X
deverdo detectar possiveis objetos imprdprios portados por pessoas que queiram ter acesso as
dependéncias do Senado. Neste caso, a SESEG devera ter rotinas préprias para nao permitir a

entrada de tais objetos na Casa.

A sensibilidade e o grau de confianca dos equipamentos para detec¢do de objetos

impréprios deverao ser detalhados no processo de aquisi¢ao do sistema.

4.3.9.2 Identificacao biométrica

Os equipamentos de identificacdo biométrica deverdo estar habilitados para captar as
impressoes digitais e a fotografia do visitante, bem como permitir a gravacdo desses registros

em um banco de dados do sistema de controle de acesso.

4.3.9.3 Identificacao institucional

Todo o material gerado pelo sistema de controle de acesso deverd conter a
identificacdo institucional do Senado Federal (etiquetas, relatérios, mapas com instrugdes de

acesso, guias de controle de entrada e saida de material, cartdes de acesso, crachds, etc).
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4.3.9.4 Controle de veiculos por cancelas eletronicas

A entrada dos veiculos para os estacionamentos do Senado Federal serd permitida por
um sistema de cartdo inteligente por aproximagdo, de forma que as cancelas abram somente

para os veiculos cujos condutores possuam autorizacdo de acesso a determinada area.

A automatizacdo das cancelas dos estacionamentos trard um ganho para a seguranga
dos estacionamentos, pois evitard o desgaste dos vigilantes com os servidores que insistem em

adentrar com seus veiculos mesmo sem o respectivo cartdo de acesso.

O sistema de controle das cancelas eletronicas dos estacionamentos deve estar
integrado ao sistema de controle de acesso fisico, por meio da Central de Controle de
Operacgdes da Policia do Senado, de forma que possa ser realizado o monitoramento on-line

dos acessos e da lotagdo dos estacionamentos.

A automatizacdo das cancelas dos estacionamentos libera mao-de-obra para a
execucdo de atividades de vigilancia no interior dos estacionamentos controlados,

aumentando o nivel de seguranca nesses locais.

4.3.9.5 Controle de movimentacao patrimonial

O modulo de controle de bens patrimoniais deverd ser capaz de identificar o bem,
quando de sua retirada das dependéncias do Senado Federal, bem como permitir a inclusdo de
dados sobre a(s) pessoa(s) que o estd retirando. Este mdédulo devera ser ligado aos bancos de
dados de controle de bens do Senado, observando-se as normas da Secretaria de PatrimoOnio e

outras que se refiram a movimentacao de bens patrimoniais.

4.3.9.6 Banco de dados de identificados

O programa gerenciador do sistema de controle de acesso de pessoas deverd
possibilitar a criacdo de um banco de dados de pessoas identificadas na Casa, permitindo a
geracdo de relatdrios especificos de entrada de visitantes, servidores e terceirizados, por data,

local e/ou por outro parametro previamente determinado.
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Esse banco de dados deverd possibilitar a atualizacdo automética dos registros dos
visitantes, de forma que o tempo de espera no primeiro anel de identificacao seja reduzido a
medida que o visitante ja tenha seus dados previamente registrados em acessos anteriores ou

pelo agendamento prévio para visitas programadas ou de grupos de turistas.

4.3.9.7 Integracao a sistemas policiais

O programa de controle de acesso deverd possibilitar a integracdo do banco de dados
do sistema com aplicativos dos 6rgdos policiais conveniados com o Senado Federal, por meio

da Secretaria de Seguranca Legislativa.

4.3.9.8 Historico de acessos

O sistema de controle de acesso deverd possibilitar a realizacdo de pesquisa de
histérico de acessos pelo nome do visitante, pelo nimero do documento, pela data de acesso

ao Senado Federal e/ou por outro parametro previamente definido.

4.3.9.9 Investigacao policial

O sistema de controle de acesso de pessoas, veiculos e bens patrimoniais em conjunto
com o sistema de circuito fechado de TV servirdo como ferramentas de apoio ao processo de
investigacdo de ocorréncias policiais nas dependéncias do Senado Federal, sob a

responsabilidade do 6rgao de Policia da Casa.

4.3.9.10 Sistema de geréncia de acesso

As informagdes geradas pelo sistema de controle de acesso fisico do Senado Federal
serdo gerenciadas pela Secretaria de Seguranca Legislativa, por meio das ferramentas e

aplicativos disponiveis no sistema.

O planejamento de seguranca e a tomada de decisdes serdo facilitados com as
informacdes geradas pelo sistema de controle de acesso fisico, sendo possivel a qualquer
momento saber o nimero de pessoas que transitam pelas dependéncias do Senado, bem como
o numero de veiculos nos estacionamentos controlados pela seguranca.
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4.3.9. 11 Dados de inteligéncia

Informagdes de carater reservado ou sigiloso e dados dos servigos de inteligéncia
poderdo ser gravados no banco de dados do sistema de controle de acesso fisico, auxiliando o
controle de entrada de pessoas com restricdes, observando-se 0 macrozoneamento de

seguranca (dreas com maior ou menor grau de vulnerabilidade).

4.4 Legislacao
4.4.1 Regulamentacao

A regulamentacdo do sistema de controle de acesso fisico no ambito do Senado
Federal compreende dois aspectos: a regulamentacdo do sistema em si, prevendo a sua
utilizacdo e a obrigatoriedade de vinculacdo da entrada a obediéncia em relagdo aos
procedimentos de acesso (passagem pelos equipamentos), € a existéncia de norma que
discipline o acesso ao Senado Federal de forma geral (hordrios de acesso, portarias para

visitantes, uso de vestimenta adequada, locais de acesso restrito, etc).

Atualmente, o controle de acesso de pessoas ao Senado estd disciplinado por vérias
normas separadas, com lacunas que deixam muitas dividas e que foram editadas ha varios

anos (Ato do Primeiro-Secretario n°® 02, de 1995).

O controle de acesso de veiculos € disciplinado atualmente pelo Ato do Primeiro-
Secretario n° 35, de 2003, que nao prevé a utilizacao de cancelas eletronicas informatizadas

para o acesso dos veiculos aos estacionamentos. Da mesma forma, muito antiga.

A norma para o controle de entrada e saida de bens patrimoniais estd em fase de

elaboracdo, sendo realizados estudos pela Secretaria de Patrimonio.

Para a eficaz implementacdo do sistema de controle de acesso fisico, principalmente
para dar maior efetividade a utilizacdo dos equipamentos, faz-se necessdrio que sejam
baixadas normas que disciplinem o acesso de pessoas, veiculos e bens patrimoniais (com
revisdo, consolida¢c@o e atualizacdo das normas ja existentes). Esse ponto € essencial para a

garantia da funcionalidade e a plena operacdo do sistema, tendo em vista os problemas que
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ocorrem, atualmente, quando da cobranca, pelos agentes do 6rgao de policia da Casa, para

que todos se identifiquem e passem pelos equipamentos componentes do controle de acesso.

4.4.2 Regulamentacao atual

O Senado Federal utiliza, atualmente, procedimentos de controle de acesso distintos e
pautados em aplicagdes diversas, posto que inexiste norma reguladora voltada a padronizacao,

seja sobre especifica¢ao para aquisi¢do ou aplicagdo e uso dos sistemas.

No quadro abaixo sdo listados os controles de acesso de visitantes atualmente

utilizados nos proprios do Senado Federal (excluidas as dreas residenciais):

Local Sistema Existente Equipamentos

PRODASEN e|Préprio, desenvolvido | Leitoras biométricas, leitoras de cartdes,

LVL pela empresa | catracas, detectores de metais, estacOes de
MONTREAL cadastro

INTERLEGIS Desenvolvido pela] Leitoras de cartdes, catracas, estacOes de
empresa JOHNSON [ cadastro
Tecnologia

STELE Pointware PW-]Leitoras de cartdes, catracas, estagdoes de
ACESSO cadastro

SEEP Ficha de controle Nenhum

Portarias do SF* Ficha de controle Nenhum

Unidades de apoio | Nenhum Nenhum

SETRAN Nenhum Nenhum

* Estd em fase de implementacao:

Portarias do SF Proprio, desenvolvido | Estacdes de cadastro
pelo PRODASEN

No tocante ao acesso de veiculos, dependendo do local a barreira existente varia entre
cones e cancelas, as quais sao removidas ou acionadas, durante o expediente, por vigilantes,
que conferem a existéncia de cartdes de acesso adequados aos estacionamentos emitidos por
orgdo competente. ApOs o horario do expediente sdo utilizados correntes estendidas e portdes
com cadeados, uma vez que ocorre redu¢do no nimero de vigilantes e em atendimento as

normas da Casa.
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No que concerne ao controle patrimonial ndo localizamos norma disciplinando a
atuacdo dos agentes externos a Secretaria de Patrimdnio no que tange aos procedimentos de

entrada e saida ou em relacdo aos deslocamentos.

No tocante ao acesso de visitantes e transito de bens patrimoniais existe ainda uma
dificuldade provocada pelo fato do Senado Federal compartilhar espagos fisicos com a
Camara do Deputados, dreas estas em que a competéncia sobre o espaco fisico ndo sé nao é

bem definido como também ja foram exploradas para a pratica de delitos.

O acesso de visitantes e de veiculos atualmente atende ao disposto pelo Ato do
Primeiro-Secretario n.° 02, de 1995, alterado pelo APS n.° 16, de 1996, o qual restringe o
acesso de visitantes, excetuado turistas e delegacdes estrangeiras, aos postos de identificacao
existentes nas portarias do Anexo I e Bloco B do Anexo II. Inexiste norma com relagdo aos
prédios em descontinuidade fisica, caso das unidades de apoio e Coordena¢do de Transportes.
O publico, pela norma, € dividido em: visitantes, funciondrios, parlamentares, turistas e

delegagdes estrangeiras.

Um problema relacionado ao APS n.° 02 de 1995 € a sua abrangéncia, além da
auséncia de responsabilizacdo. Listamos a seguir os assuntos relacionados a norma, sendo o
titulo da edicdo da mesma “a necessidade de se aprimorar as normas de seguranca em

vigor na Casa”.

Art. 1°: Trata do local fisico da entrada de visitantes;

Art. 1° § 1°: Trata da obrigatoriedade da identificagdao nos postos de triagem, de

indicar o destino, da autorizagao prévia, e do uso do cracha fornecido;

Art. 1° § 2° Trata do local fisico da entrada de turistas e delegacdes
estrangeiras e atribui a recep¢ao e acompanhamento aos servidores da Subsecretaria de

Relacdes Publicas;

Art. 2° Trata da entrada de Parlamentares e servidores devidamente

identificados;

Art. 2° pardgrafo tnico: Trata do porte do distintivo parlamentar;

17



Art. 3% Trata da obrigatoriedade do uso de crachd de identificagdo para

circulacdo no Senado pelos Servidores;

Art. 4°: Trata do embarque e o desembarque no Subsolo do Anexo II,

reservando-o as autoridades que lista;

Art. 5° Trata do embarque e o desembarque na Chapelaria das demais

autoridades;
Art. 6°: Trata da circulag@o de veiculos pelo Subsolo do Anexo II;

Art. 7°: Trata do fechamento das vias de acesso ao subsolo do Anexo II para a

circulacdo de veiculos;

Art. 8° Trata das providéncias a serem tomadas pelo Servico de Seguranca

referente aos Art 1°, 6°¢e 7°.

A auséncia de uma norma mais especifica, aliada as constantes transformacdes na
estrutura administrativa do Senado Federal, propiciou a aquisicdo, por setores distintos, de
diferentes equipamentos de controle de acesso, além de uma proliferacao de pontos de acesso
as instalacdes. A Secretaria de Seguranca Legislativa, responsdvel pela Seguranca de
Parlamentares, servidores, visitantes e, ainda, pela guarda do patrim6nio do Senado, ndo
possui informagdes sobre publico visitante nem sobre fluxo patrimonial pelas diversas
instalacdes desta Casa Legislativa, exceto aquelas por ela controladas. Na verdade, sequer
recebeu atribuicdo no que tange a fiscalizacdo dos artigos 2° ao 5° do APS em questdo.
Evidenciando tal defici€ncia, possui registro de ocorréncias relacionadas ao acesso indevido,

tais como furtos, roubos e transito de pessoal estranho aos setores.

Na pesquisa realizada foram observadas diversas ocorréncias relacionadas a
inadequacdo ou auséncia de normas sobre controle de acesso de pessoas, veiculos ou bens
patrimoniais. Em contrapartida, ficou evidenciado que controles adicionais permitem a

elucidacdo de ocorréncias no ambito do Poder Legislativo Federal.

Convém salientar que o aumento da criminalidade ocorrido nos tultimos anos no

Distrito Federal tem se refletido também no conjunto de instalagdes desta Casa Legislativa.
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Enquanto a pratica de delitos estd diretamente ligada as falhas ou auséncia de um
sistema eficiente de controle de acesso, a sua elucidacdo estd ligada a existéncia de registros
mecanicos ou eletronicos. Adicionalmente, tais registros devem servir para uma andlise
contextual com objetivo de avaliar os sistemas existentes e propor solucdes adequadas para

evitar a reincidéncia de ocorréncias.
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5. OBRAS DE ENGENHARIA

Nao serdo necessdrias obras de engenharia de vulto, uma vez que os principais pontos de
controle de acesso ao Senado Federal ji se encontram em condicdes de receber os
equipamentos, cabos e demais dispositivos dos sistemas integrados ao complexo da
seguranca. Qualquer obra que por ventura se fizer necessdria, devera respeitar a arquitetura
original e a condi¢do de tombamento pelo Patrimonio Histérico do Palacio do Congresso

Nacional.
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6.

PROSPECCAO TECNOLOGICA

6.1 Caracteristicas gerais

Desenvolvimento e implantacio do sistema por médulos, garantindo a integracdo e
uniformidade de tecnologia e metodologias empregadas;

registro de log para toda e qualquer operacao no sistema, facilitando procedimentos de
auditoria;

identificacoes biométricas de pessoas, aumentando o nivel de seguranca das
informacoes prestadas pelos visitantes;

identificacdo e permissdo de acesso aos servidores por meio de cartao inteligente
(crachd) que possibilite a agregacao de informacdes de interesse do servidor (cadastro no
Sistema Integrado de Saude, acesso a Rede Local do Senado, cadastro na Biblioteca do
Senado, etc). A adocdo de crachds inteligentes para o controle de acesso com multiplas
funcdes obrigaria o servidor a porta-lo diariamente, facilitando o trabalho de controle de
entrada de pessoas pelas portarias e sua imediata identificacdo pelas dependéncias da
Casa;

cadastro unico de identificacao de servidores, terceirizados, imprensa, estagiarios e
funcionarios de Assessorias Parlamentares, com emissdo de crachds inteligentes. Esse
cadastro poderia ser feito por unidade da Secretaria de Seguranca Legislativa;

deteccao de objetos improprios (controle de volumes e de porte indevido de armas),
realizado por equipamento de inspecdo de volumes por raios-X. E recomendével que a
ageéncia de Correios e Telégrafos do Senado e o setor de coleta de correspondéncias e
volumes para os parlamentares (escaninho) também possuam equipamentos de inspecao
por raios-X;

controle automatico de cancelas nos estacionamentos, integrado ao sistema de controle
de acesso fisico, por meio da Central de Controle de Operacdes da Policia do Senado;
controle automatico de movimentacao patrimonial pelas portarias, integrado ao
sistema de controle de acesso fisico e ao sistema de movimentagdo de bens da Secretaria
de Patrimonio;

integracao com sistemas policiais;
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¢ integracao com sistemas da Secretaria de Recursos Humanos, permitindo a verificacao
de informacdes dos servidores para a emissdo de autorizacdes de acesso e crachds
inteligentes;

¢ integracao com o sistema de monitoramento legado (Prodasen, Programa Interlegis e

Secretaria de Telecomunicagdes).

6.2 Caracteristicas especificas

Construcdo do Modelo de dados e Cdédigos de Implementacdo de acordo com os
padrdes de desenvolvimento do Prodasen, integrado aos sistemas de RH, de Acesso a Rede do

SF, legados, bem como a base instalada do CFTV do SF.

6.3 Pessoas

¢ Dbase de dados tnica com consulta por qualquer dos pontos de controle;

e possibilidade de pesquisa de qualquer dos pontos de controle;

¢ antes da inclusdo de dados, efetuar pesquisa em bases de dados;

e criacdo de base de dados com informagdes/observagdes especificas (lista negra) e
possibilidade de pesquisa imediata;

¢ indicacdo da necessidade de monitoragdo automatizada;

e comparacdo automdtica de destino anunciado e destino efetivo, a partir de comando
solicitando;

e todos os pontos de seguranca devem ter equipamentos de controle de acesso (estagdes de
controle);

e distribui¢do de palms para os rondantes, estacdes moveis, para acesso as informacdes do
sistema de controle de acesso;

¢ indicagdo da necessidade de monitoracido automatizada — rastreamento pelo CFTV;

e comparacdo automadtica de destino anunciado e destino efetivo, a partir de solicitacao
comandada;

® integracdo com o sife na Internet para divulgacao de informacdes da SESEG;
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possibilidade de four virtual com impressdo de mapa com trajeto para destino solicitado,
facilitando a informacao para visitantes;
modulo que permita as unidades solicitarem autorizacdo de acesso de pessoas do proprio

local. As esta¢des recebem e podem autorizar a entrada de visitantes automaticamente.

6.4 Visitantes

crachd com chip que permita acesso a determinado local;

monitoramento pelos rondantes da seguranca por meio de estacdes maéveis (palms),
crachd em cores diferentes para cada dia da semana;

impressao no craché da foto, destino, data e nome do visitante;

recolhimento de digital, fotografia e scanner de documento;

registro informatizado de dados.

6.5 Servidores

crachd com chip que permita a integracdo de varias fun¢des de interesse do servidor
(acesso a Biblioteca do Senado, dados médicos, marcacdo de consultas, certificacdo
digital, acesso aos estacionamentos, etc);

crachd com foto e nome do servidor (dados minimos) e tarja colorida de indicacdo da
funcdo (em substitui¢do aos bottons coloridos);

informacdes do banco de dados de controle de acesso interligadas com informagdes do

sistema de Recursos Humanos.

6.6 Assessores Parlamentares Credenciados

crachd com chip, contendo foto, nome do credenciado, local de instalagdo da Assessoria
Parlamentar no Senado e nome da entidade (dados basicos);
cor diferente de outros modelos de cracha;

deve ser prevista uma validade para o cracha (norma de controle de acesso).

6.7 Funcionarios de Empresas Terceirizadas

23



crachd com chip, contendo foto, nome do terceirizado, local de trabalho no Senado e nome
da empresa (dados bdsicos);
cor diferente de outros modelos de cracha;

crachd com validade até o término do contrato da empresa.

6.8 Estagiarios

crachd com chip, contendo foto, nome do estagidrio, local de trabalho no Senado e nome
da entidade de ensino (dados basicos);
cor diferente de outros modelos de cracha;

crachd com validade até o término do contrato de estagio.

6.9 Imprensa Credenciada

crachd com chip, contendo foto, nome do jornalista ou técnico e nome do 6rgdo de
imprensa (dados bdsicos);

cor diferente de outros modelos de cracha.
6.10 Veiculos

controle remoto e automatico de abertura e fechamento de cancelas;
carros oficiais devem ter acesso somente com tag propria de controle;
o sistema de controle de acesso de veiculos deve estar interligado ao sistema de controle

de acesso de pessoas.

6.11 Bens materiais e patrimoniais

integracdo com sistemas da Secretaria de Patrimonio para verificagdo da autorizagdo da
saida;

o médulo de controle de entrada e saida de bens materiais e patrimoniais deve armazenar
os documentos de autorizacdo e efetuar batimento automatico dos que retornam e apontar
0S que ndo retornaram;

autorizagdo de saida de bens materiais e patrimoniais on-line, feito pelo titular autorizado;
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e o sistema de controle de acesso de transito de bens patrimoniais deve estar interligado ao

sistema de controle de acesso de pessoas.
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7. BANCO DE DADOS

Informagdes que deverdo constar da base de dados do sistema de controle de acesso

fisico:

7.1 Pessoas

e foto digitalizada;

e scanner frente e verso de documento de identificacao;

e local de entrada e saida com hora;

¢ informagdo/observacdo especifica de cada visitante (existéncia de restricdo), com motivo
da observacao, procedimentos e recomendacoes;

e data e hora;

®* nome;

e filiacdo;

¢ identidade: tipo, nimero, 6rgao expedidor e data de expedi¢do;

e referéncia do responsdvel (no caso de especiais);

® quem autorizou;

e Jocal para onde pretende ir;

e ocorréncias com visitantes ou servidores, com data, hora, descri¢do;

¢ vinculacdo com imagem e biometria;

® normas e procedimentos de controle de acesso;

® autorizagdo de pessoas;

® siglas, enderecos, fones, titulares e outras recomendagdes particulares ao local (integracao
com as informacOes da Subsecretaria de Relacdes Publicas e do sistema de Recursos

Humanos).

7.2 Veiculos

¢ imagem do veiculo e do condutor;
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dados pessoais e funcionais do proprietario/usudrio;

horario de entrada e saida;

dados do veiculo;

estacionamento autorizado;

periodo de autorizagdo, principalmente para os casos de pernoite;
informacdo de quantidade de vagas por estacionamento;
indicacao de acesso para evitar duplo registro;

registro especifico para carros oficiais ou particulares de Senador;
registro de restri¢ao de veiculo;

caracteristica do estacionamento;

carros que ndo podem entrar em determinados estacionamentos (combustivel, altura,
comprimento);

carro de visitante com autorizac¢io eventual e provisoria.

7.3 Bens materiais e patrimoniais

Data e hora da saida de bens;
quem autorizou;

unidade;

especificacdo do bem;
nimero de patrimdnio;
destino;

motivo da saida;

nome do portador.
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8. PROJETO BASICO

8.1 Controle de pessoas

Considerando no minimo as especificidades do quadro de funciondrios, terceirizados,

credenciados e visitantes, conquanto a perfil de acesso e habitos de uso.

8.2 Identificacao

A identificacdo de pessoas para acesso ao Senado Federal deve ser realizada,
preferencialmente, de forma centralizada por um unico 6rgdo da Casa (Central de
Identificagdo de Pessoas do Senado). Atualmente, o Servi¢o de Credenciamento da Secretaria
de Seguranca Legislativa realiza o credenciamento de usudrios ndo-servidores (Assessores
Parlamentares externos, funciondrios de empresas terceirizadas, estagidrios € imprensa
credenciada). Os servidores (efetivos e cargos em comissdo) sdo identificados por cracha

expedido pela Secretaria de Recursos Humanos.

8.3 Categorias de pessoas em geral

Foram definidas as seguintes categorias de pessoas, de acordo com as caracteristicas e

procedimentos especificos que devem ser tomados:

¢ Normal: maioria do publico que ndo exige nenhum tratamento especifico;

e Especial: piblico que necessita de tratamento especial, de acordo com suas necessidades
como: indicos, criancas, portadores de necessidades especiais, pessoas com distirbios
mentais;

e Restricao: pessoas que ja estiveram no Senado e foram personagem de alguma ocorréncia
critica e perturbadora da paz e da ordem ou que a Subsecretaria de Seguranca tenha
informacdo da caracteristica da pessoa como vendedora, perturbadora, violenta, com

detenc¢do, desordeira ou similar.
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8.4 Categorias de visitantes

e autoridade;
e visitante;
e four Senado Federal;

e convidados.

8.5 Categorias de nao-visitantes

® servidor;

e Assessor Parlamentar;
® estagiario;

e terceirizado;

® imprensa.

E importante observar que todas as categorias, tanto de visitante como de nao

visitantes podem ter origem de entrada na Camara dos Deputados.

Com relacdo a autorizado provisério deverd ter informacdo e procedimento de

defini¢do e indicagdo do periodo de autoriza¢do (agendamento de autorizacao).

No caso de apresentagdo de documento falso ou outras situagdes irregulares deverao
ser tomados os procedimentos indicados pela Subsecretaria de Seguranca.
8.6 Monitoracao

e divulgar melhor o alcance do Circuito Fechado de TV da Policia do Senado;
¢ treinamento dos agentes (policiamento e operadores do sistema de controle de acesso);
® automacdo (software, transponder ou similar)

¢ integracdo do CFTV com sistema de alarme nos acessos do Senado

8.7 Comunicacao
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e realizacdo de campanha educativa, utilizando radio, TV, jornal, internet, site e mailing list,

conscientizando os servidores sobre:

)

)

a necessidade da implantacao de um sistema eficaz de controle de acesso;

o objetivo do sistema CFTV, seu objetivo de protecio e nao de invasdo de
privacidade;

o funcionamento do sistema de controle de acesso, indicando porque os
procedimentos de controle sdo necessarios;

a utilizagc@o do crachd de identificag¢do funcional;

a lotacdo méxima e capacidade das dependéncias dos auditorios e salas de reunides

e problemas gerados pela lotacdo excessiva;

e campanha educativa para o publico externo com informag¢des sobre procedimentos de

acesso ao Senado Federal, utilizando radio, TV, internet, jornais, imprensa externa, sobre:

)

)

o

a necessidade do sistema de controle de acesso do Senado Federal;
as normas de identificag¢do de visitantes para acesso a Casa;
a lotacdo maxima de auditérios e salas de reunido e problemas causados pela

superlotacgao;

¢ informacdes e orientacdo de acesso, entrada e saida por recepcionista, a partir da

informacao do sistema de controle de acesso fisico;

e divulgacdo no sitio da SESEG de informagdes sobre o acesso de pessoas ao Senado;

e programacdo visual com sinalizacdo e localizacdo de acessos, entradas e saidas, nas

portarias , inclusive situagdes de emergéncia;

® integracdo e interacdo entre os orgaos de Policia da Camara dos Deputados e do Senado

Federal;

e claboracdo e execugdo de projeto de setorizagdo por cores facilitando a informacio de

percursos e trajetos (macrozoneamento).

8.8 Controle de Veiculos

8.8.1 Identificacao

e Identificar a placa, o tipo, marca, modelo e cor do veiculo;

e dados pessoais do condutor e dos passageiros;
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horario de entrada e saida;
dados do veiculo;

estacionamento utilizado;

8.8.2 Categorias de veiculos

Veiculos proprios de parlamentares;

veiculos de particulares;

veiculos oficiais internos (SF e CD);

veiculos oficiais externos — outros 6rgaos publicos;
veiculos de embaixadas;

veiculos de prestadores de servico e de manutencao (ex: técnicos do Prodasen etc.).

8.8.9 Caracteristicas basicas

controle automatizado, informatizado com reconhecimento biométrico (digital,
transponder, crachd com transponder ou similar) ndo sendo permitida a dupla entrada.
Seria um mddulo semelhante ao sistema de reconhecimento biométrico do controle de
pessoas;

barreiras mais robustas e automatizadas sem a necessidade de vigilante para comandar a

abertura.

8.8.10 Monitoracao

divulgar melhor o alcance do Circuito Fechado de TV da Policia do Senado;
treinamento dos agentes (policiamento e operadores do sistema de controle de acesso);
automacao (software, transponder ou similar)

integracdo do CFTV com sistema de alarme nos acessos do Senado

8.8.11 Comunicacao

melhor divulgacdo do Ato do Primeiro-Secretario que disciplina a utilizagdo dos

estacionamentos no Senado Federal;
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¢ informacdo de capacidade com indicacdo clara de ocupacdo do estacionamento, se
existem vagas e se o condutor ndo é cadastrado;
e campanha educativa de conscientizagdo sobre:
o as atribuicdes da SESEG no tocante ao controle de entrada de veiculos nos
estacionamentos controlados;
o aimportancia da ndo utilizacdo de carro a diesel nas dreas cobertas;
¢ indicagdo da capacidade dos estacionamentos e do estado de lotacdo em pontos
estratégicos, a fim de que os condutores nao se dirijjam a estacionamentos quando ja
estejam lotados;
e divulgacdo no sitio da SESEG dos grandes eventos e esquemas de estacionamento em
situacOes excepcionais;
e divulgacdo dos procedimentos de solicitacdo de autorizacdo de uso de estacionamento por

meio do sitio da SESEG.

8.9 Controle de Bens Materiais e Patrimoniais

8.9.1 Identificacao, monitoracao e comunicacao

® integracdo e interacdo do sistema de controle de acesso fisico com sistemas da Secretaria
de Patrimonio;
e campanha educativa sobre:

o a necessidade de autoriza¢do para saida de bens patrimoniais pelas portarias do
Senado Federal;

o os prejuizos que podem ser ocasionados por desatencdo com aspectos de seguranga
patrimonial (janelas abertas, portas abertas e objetos deixados em locais de grande
circulagao de pessoas);

o aimpossibilidade de saida de bens de consumo;

o orientacdo de responsabilidade patrimonial de cada servidor e titulares.
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9.

REQUISITOS DOS SISTEMAS DE INFORMACAO

Neste tépico relacionamos os recursos ou caracteristicas desejdveis num sistema para

Controle de Entrada e Saida de Visitantes.

1.

Captura da imagem do rosto do visitante e do seu documento de identificacdo em
frente e verso, configurdvel pelo usudrio. Importante para uma identificacdo precisa
do visitante. Lembrando que a foto do RG normalmente é desatualizada justificando
a captura da foto do rosto do visitante no momento de sua entrada nas dependéncias

do senado.

Placa de captura de video com canais independentes para camera do rosto do
visitante e camera do documento de identificacdo, sendo o chaveamento entre
cameras feito automaticamente via software. Importante para agilizar o atendimento e
evitar erros nas capturas de imagens. Sistemas onde héd necessidade de chaveamento
manual, alem de demandar tempo extra, aumentam a possibilidade de erros (captura

da foto do documento no lugar do rosto, por exemplo e vice versa).

Tamanho da imagem capturada de 640x480 pontos, colorida. Muito importante que a
imagem capturada tenha esse tamanho pois é o ideal para a captura da imagem do
rosto e documento. Tamanhos menores perdem defini¢do de detalhes principalmente
na foto do documento, tamanhos maiores geram arquivos grandes ocupando espaco
desnecessario em disco. Neste aspecto deve-se ter o cuidado pois € comum
WebCameras de baixo custo informar que possuem tal resolucdo, mas as imagens sao
na verdade geradas em 320x240 e interpoladas para 640x480, com perda de qualidade

e comprometendo a legibilidade do registro do documento.

Algoritmo de compactacdo de imagens no padrio JPEG, com ajuste de taxa de
compressao. Esse padriao € fundamental, pois seguramente € hoje o melhor algoritmo
de compactacdo de imagens com alto indice de variacdo de cores e detalhes como

foto de pessoas e paisagens. O ajuste de compactagdo também € importante para

permitir otimizar o tamanho de arquivo de acordo com espaco em disco disponivel.
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10.

Ajustes de Brilho, contraste e saturagao das cameras via software.Permite otimizar os
ajustes para captura das imagens no ambiente do cliente e ajustd-los dinamicamente
no decorrer do dia caso haja variacdes muito grande de luminosidade entre periodos

(por exemplo manha e tarde)

Camera para captura do rosto montada em PEDESTAL com as seguintes
caracteristicas: pedestal metdlico articulado e com cabos embutidos. Muito
importante pois cameras soltas, montadas em tripés improvisados com cabos
expostos, coladas em monitores, etc, causam problemas ergondmicos para oOs
operadores, demandam tempo extra para ajustes, ficam mais vulnerdveis para
acidentes e podem até danificar os equipamentos. Um pedestal projetado para tal
fun¢do ¢ fundamental para agilidade, conforto do usudrio e qualidade da captura da

imagem.

Camera para captura do documento montada em dispositivo adequado que permite
posicionamento correto do documento facilitando uso e garantindo boa qualidade da
imagem capturada. Para uma boa imagem do documento, permitindo boa legibilidade
dos campos € necessdrio um cuidado especial na captura da imagem, onde € muito
critico a questdo de foco e enquadramento. Isso é conseguido através de uma camera

ajustada em um suporte que permita garantir e otimizar essas condi¢des.

Base de dados de cadastro atualizada automaticamente com dados da dltima visita.
Muito importante que o cadastro do visitante seja sempre atualizado automaticamente
pelo sistema toda vez que um visitante retorna no local. Isso agiliza o processo e

mantém o banco de dados atualizado.

Base de dados de Histérico de Movimentacao de Visitantes Mantida Independente da
base de cadastro. Isso para efeito de seguranca € importantissimo. As fotos e todos os
dados fornecidos por um visitante numa determinada visita devem ser mantidos
independentemente da atualiza¢do do seu cadastro. Em casos de investiga¢des todos

os dados originais informados em determinada visita estarao preservados.

Configuracdo do Backup automdtico da base de dados. Importante para garantir

seguranca dos dados em casos de panes da estacao de trabalho.
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1.

12.

13.

14.

Base de dados no padrao MSDE / SQL —Server. Trata-se de uma base de dados
profissional, com alta capacidade de armazenamento e excelente performance para
operacdes em rede na arquitetura cliente-servidor. Ainda tem um grande beneficio

adicional: na versdo MSDE o gerenciador do banco de dados ndo tem custo de

licenciamento para até 5 usudrios, sendo uma grande economia para usudrios

pequenos e médios que ndo tenham a licenga do banco SQL-SERVER.

Software compativel com Windows2000/XP. Importante para a compatibilidade com

a grande maioria dos computadores atualmente em uso e disponiveis para compra.

Operacao em rede. Permite operar varias estagdes de cadastramento de visitantes em

rede com banco de dados centralizado.

3 niveis de senha: operador;supervisor;gerente. Muito importante para garantir a

seguranca e confiabilidade das informacdes, sendo:

Nivel operador: somente executa fungdes de cadastramento e baixa de visitantes, ndo

conseguindo emitir relatérios, apagar dados ou alterar configuracdes;

Nivel supervisor: todas as fun¢des do operador e também permissdo para visualizar e

imprimir relatdrios;

Nivel gerente: todas funcdes do sistema, incluindo configuracdes, backup, exclusio

dados, manutencdo base dados, etc.

15.

16.

17.

Banco de dados de visitados incorporado. Isso € fundamental para agilizar o
atendimento ao visitante e também manter uma uniformidade nos dados registrados

do visitado para que possam ser montados relatorios precisos.

Informagdo on-line na tela principal do numero de visitantes dentro do local
controlado.Informacdo importante de seguranca. Numa necessidade de evacuar o
prédio sabe-se facilmente quantos visitantes estdo no local e também com qual

visitado e area estio.

Autenticacdo de usudrio com Nome e Senha. Importante para que o sistema possa

rastrear todas as operacgdes feitas por determinado usudrio. Por exemplo um visitante
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18.

19.

20.

21.

22.

23.

24.

com restricdo de acesso que tenha eventualmente entrado no prédio, pode-se

facilmente identificar qual o operador que permitiu tal irregularidade.

Operagdes principais através de teclas de atalho no teclado.Isso é fundamental para

agilidade no atendimento.

Controle de validade de Integracdo de Segurancga.Para dreas em que o visitante tenha

que passar pela integracdo de seguranca, permite controlar a validade.

Diferenciacdo entre VISITANTE e PRESTADOR de servicos. Permite identificar a
qual categoria o visitante pertence para efeito de gerar relatérios diferenciados.

Permite inclusive gerar crachds com layouts diferenciados.

Registro de Entrada de materiais com resgate dessa informag¢ao no momento da baixa,
ou saida do visitante. Caracteristica importante tanto para entrada de materiais
(notebook por exemplo que deve ser conferido na entrada e na saida) e também para
locais onde alguns itens ndo tenham entrada permitida (camera fotogréafica por
exemplo), sendo retidos na recep¢do. Nesse caso o sistema registra e resgata a
informagdo na saida para que o item seja devolvido ao visitante. Tanto a coleta como

a devolugdo do item podem ser registrados.

Registro de ocorréncias. Muito importante registro de uma ocorréncia no andamento
de uma visita, por exemplo, apds entrada do visitante operador percebe que o mesmo
esqueceu os oculos na recep¢do. Operador entdo registra a ocorréncia para que o

operador que estiver na saida desse visitante possa devolver o item.

Agendamento de visitas, no local ou via rede. Sistema deve ter permitir o
agendamento prévio das visitas para que seja facilitado e agilizado o atendimento na

recepg¢ao.

Agendamento via rede local. Importante para que pessoas que tenham freqii€ncia no
agendamento de visitantes possam fazé-lo de seu préprio computador, sem

necessidade de envolver a recepcionista.
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25.

26.

27.

28.

29.

30.

31.

32.

Agendamento com mensagem para visitante. Importante que no agendamento de
visitas, o sistema permita cadastro de uma mensagem ou recado para o operador

como por exemplo “liberar entrada com veiculo no estacionamento”.

Exclusdo automatica de Agendamentos que ndao foram cumpridos. Importante que o
sistema exclua automaticamente agendamentos que nao tenham sido cumpridos para

que a lista de agendamento se mantenha atualizada e valida.

Agendamento via rede INTRANET. Isso facilita as operagdes em locais onde o
numero de visitados é grande e o procedimento de agendamento € uma rotina.
Garante facilidade, pois o usudrio através do préprio browser pode fazer consultas a
base de visitantes, inclusive visualizando as fotos, e criar e gerenciar seus
agendamentos ou até mesmo de um grupo de pessoas. Também garante facilidade de

instalacdo pois ha apenas uma instalacdo no servidor para um numero ilimitado de

usuarios.

Virios tipos de relatérios e graficos estatisticos. Disponibilidade de vérios tipos de
relatorios e graficos estatisticos sobre a movimentacdo de visitantes relacionado a
departamentos, visitados, periodos de dias ou horas, etc. Relatérios podem obedecer a
diversos critérios de filtros e os dados resultantes podem ser exportados em diversos

formatos conhecidos.

Relatérios com fotos. Listagem de movimentacdo de visitantes com dados e fotos no

formato aproximado de 4x3cm.

Impressao de crachds. Funcdo que permite uma impressao de crachd personalizado
para o visitante, com layout definido pelo cliente, de uma forma répida e pratica.
Importante também que esse crachd possa ser configurado de forma a apresentar os

dados sobre a visita e a foto do visitante.

Cédigo de barras no crachd impresso no crachd. Caracteristica importante para locais

onde terd acesso a catracas ou baixa através de leitores codigo de barras.

Layout diferenciado para visitantes e prestadores de servicos. Importante que o

sistema permita configuracdo de layout diferenciado para cada categoria de visitante,
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33.

34.

35

36.

37.

38.

facilitando o trabalho do pessoal da seguranca. A selecdo do layout para cada caso

deve ser automatica pelo sistema.

Layout diferenciado por empresas, departamentos ou dreas. Permite que o layout do
crachd seja configurado de acordo com o destino do visitante, sendo a selecdo
automadtica pelo sistema. Isso facilita o trabalho da seguranga pois permite facilmente

identificar um visitante fora de sua area autorizada.

Compatibilidade com impressora térmica. Permite a impressdao de crachds de forma

muito rdpida (2 segundos) e também a um custo muito baixo por crachd impresso.

. Compatibilidade com impressoras padrao do Windows, jato de tinta ou laser. Isso

permite impressdo de crachds em folhas de etiqueta em formato A4 e o software ja

faz a impressao nas etiquetas corretas, sem necessidade de especificar linha/coluna.

Permite trabalhar com cartdes pré-numerados. Em locais onde ndo ha impressdao de
crachds personalizados para o visitante o sistema pode trabalhar com crachés pré-

numerados.

Lista de Restricdo de Acessos. Recurso que permite o cadastro de uma pessoa ndo
grata no estabelecimento ou que precise de alguma atengdo especial no decorrer da
visita. Basicamente apresenta uma tela com a indicacdo da restricdo ao operador no

momento do cadastro do RG dessa pessoa.

E-mail com foto avisando que visitado ja chegou na empresa. Automaticamente sera
enviado ao VISITADO um e-mail contendo os dados e a FOTO do seu visitante que
chegou e se cadastrou na EDITE. Depende de uma infra-estrutura de rede
interligando os computadores e também o Outlook instalado no computador que

hospeda a EDITE na portaria.
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10. CERTIFICACOES DE QUALIDADE

Nao se pode pensar na certificagdo como uma acao isolada e pontual, mas sim como
um processo que se inicia com a conscientizacdo da necessidade da qualidade para a
manuten¢cdo da competitividade e conseqiiente permanéncia no mercado, passando pela
utilizacdo de normas técnicas e pela difusdao do conceito de qualidade por todos os setores da
organizacdo, abrangendo seus aspectos operacionais internos e o relacionamento com a
sociedade e o ambiente. Marcas e Certificados de Conformidade sao indispensdveis na
elevacdo do nivel de qualidade dos produtos, servigos e sistemas de gestdo. A certificacdo
melhora a imagem da organizacdo e facilita a decisdo de compra e uso para clientes e

consumidores.

A certificacdo de conformidade induz a busca continua da melhoria da qualidade. As
empresas que se engajam neste movimento, orientam-se para assegurar a qualidade dos seus
produtos, processos e servigos, beneficiando-se com a melhoria da produtividade e aumento
da competitividade. A certificagdo é um indicador para os consumidores de que o produto,

processo ou servico atende a padrdes minimos de qualidade.

O documento de certificagdo de qualidade deverd ser emitido por organismo de
certificacdo de acordo com as regras de um sistema de certificacio e que atestam a qualidade
de um sistema, processo, produto ou servico. O documento deverd ser emitido com base em
normas elaboradas por entidades reconhecidas ou com base em regulamentos técnicos

emitidos por 6rgios regulamentadores oficiais.

A certificagdo de conformidade ¢ um documento de espectro abrangente que pode
certificar qualquer material, componente, equipamento, interface, protocolo, procedimento,
funcdo, método e atividade de organismos ou pessoas e deverd ser exigido das empresas

quando da implementacdo deste sistema.
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11. PLANO DE CAPACITACAO

11.1 Treinamento técnico

A empresa fornecedora do sistema de controle de acesso fisico do Senado Federal
deverd prover treinamento técnico para os operadores do sistema, de acordo com o nivel de
envolvimento do servidor no projeto: agente operador do sistema nas portarias, agente de
monitoramento da Central de Controle de Operacdes da Policia do Senado e técnicos do

Prodasen envolvidos na manuten¢do do sistema.

A quantidade de servidores a serem treinados para cada nivel descrito acima devera ser

especificada no edital de aquisi¢do do sistema de controle de acesso fisico.

11.2 Treinamento de usuario

Os usudrios serdo informados e treinados sobre a utilizagdo dos recursos do sistema de

controle de acesso fisico, através dos meios proprios de comunica¢ao do Senado Federal.

11.3 Treinamento continuo

O treinamento continuo para operacdo e uso do sistema de controle de acesso fisico
podera ficar sob a responsabilidade do Instituto Legislativo Brasileiro, por meio de cursos e

treinamentos especificos sobre o sistema.
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12. DIVULGACAO

12.1 Divulgacao Interna

A Secretaria Especial de Comunicacdo Social do Senado deverd providenciar a
realizagdo de campanhas de divulgacao sobre o uso do sistema de controle de acesso fisico da
Casa, indicando os pontos positivos e os ganhos de seguranga para todos os servidores apds a

implantacdo do referido sistema.

12.2 Divulgacao publica

A divulgacdo publica podera ser feita pelos 6rgaos de comunicagdo social do Senado,
de conformidade com as normas da Casa, observando-se o intercAmbio com os 6rgaos de

comunicacao brasileiros.
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13. RESULTADOS

13.1 Aumento da qualidade do controle

- Diminui¢ao da quantidade de ocorréncias policiais;
- incremento das condi¢des de seguranca nas dependéncias do Senado;

- geracdo de dados estatisticos de acesso de pessoas, veiculos e bens patrimoniais.

13.2 Aumento do desempenho da atividade policial

Maior eficiéncia na atividade policial;
Permite investigacdo de ocorréncia em base documental, imagens e registros

confiaveis.

13.3 Cultura de seguranca

Oportunidade de se mudar a cultura interna quanto a necessidade de se estabelecer e

manter normas e procedimentos constantes de segurancga.

13.4 Aumento da qualidade do atendimento publico

Permite maior eficiéncia, agilidade e qualidade no atendimento ao publico.
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14. ANALISE DE RISCOS

14.1 Insuficiéncia de Recursos

O contingenciamento do orgamento previsto para o projeto pode ocasionar a
descontinuidade de sua implantacdo de forma incremental. Sugere-se a alocacdo dos recursos
financeiros até a conclusdao final do projeto, bem como a contratacio de empresas

integradoras, através de contratos de solugao global.

14.2 Descontinuidade da gestao

As mudancas politicas no Senado Federal podem ocasionar dificuldades para a
implementacdo do projeto do sistema de controle de acesso fisico, caso a gestdo do projeto

seja descontinuada ao longo de sua execugao, testes e efetiva implantacgao.

14.3 Tecnologia inadequada

A diversidade tecnoldgica necessdria a implementacdo do projeto poderd apresentar

dificuldades quanto a integrac@o da solucdo como um todo.
14.4 Cultura interna impropria

Nesse aspecto, salienta-se a cultura predominante na Casa, com resisténcias ao uso do

crachd funcional, o que dificulta o reconhecimento de pessoas sem identificagao.
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15. PROJETO PILOTO

15.1 Controle de visitantes em 05 (cinco) portarias

Para o projeto piloto, ficou definido que o sistema de controle de acesso abrangera, de

imediato, as seguintes portarias:

e Anexo I: grande fluxo de visitantes que se dirigem aos diversos andares do edificio
Anexo I, Edificio Principal (onde estd localizada a Presidéncia do Senado), agéncia do
Banco do Brasil e lanchonete/tabacaria. Essa portaria receberd 3 (trés) estacdes de
controle de acesso, sendo duas para a triagem de visitantes da portaria propriamente
dita (acesso externo) e uma para a triagem de visitantes oriundos do acesso do Anexo |

da Camara dos Deputados e corredor (acesso interno);

e entrada da Ala Dinarte Mariz: visando a identificacdo dos visitantes provenientes da
Camara dos Deputados (nao identificados) que se dirijam a Presidéncia do Senado, aos
gabinetes de senadores e as dreas administrativas do Edificio Principal e Anexo II.

Essa portaria receberd 2 (duas) estacdes de controle de acesso;

¢ Bloco B do Anexo II: grande fluxo de visitantes que se dirigem ao Restaurante dos
Senadores, Auditério Petronio Portela, Consultoria Legislativa, Radio Senado,
Biblioteca, gabinetes de senadores e dreas administrativas do Anexo II. Essa portaria

serd contemplada com 2 (duas) estacdes de controle de acesso;

¢ entrada da Ala Filinto Miiller: visando a identificac@o dos visitantes que se dirijam aos
gabinetes de senadores e dreas administrativas do Anexo II. Nessa entrada serd

instalada 1 (uma) estagcdo de controle de acesso;

e entrada principal da SEEP: fluxo de visitantes que se dirigem as dependéncias da

grifica do Senado. Previsdo de instalacdo de 1 (uma) estacdo de controle de acesso.

e Uma estacdo de controle de acesso serd designada como reserva técnica, ficando a
disposi¢do do o6rgdo controlador do sistema para utilizacdo em caso de pane

tempordria das estacOes instaladas.
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Figura 15.1 - Portarias Contempladas no Projeto Piloto
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15.2 Aspectos gerais do Projeto

Identificacdo de visitantes:

a) Sistema de cadastramento

- Dados bdsicos
* data/hora
* nome
* destino
- Dados do documento

* digitacdo e gravacao na base de dados do servidor do sistema

b) Autorizagdo
- Verificagdo de restricao
* sistema intranet
* procedimento padrao
* procedimento telefonico
- Passagem dos volumes no aparelho de raios-X

- Verificacdo do alarme do detector de metal

¢) Identificador
- Procedimento com etiquetas autocolantes (com aproveitamento do

estoque legado)

15.2.1 Software

Para o projeto piloto serd utilizado um software de controle de acesso desenvolvido
especificamente pelo Prodasen para atender as necessidades das principais portarias nessa

primeira etapa.

15.2.2 Hardware

Cada estacdo de controle de acesso serd composta por:

. portico detector de metal: para a detecc@o de objetos metdlicos, em especial

visando evitar a entrada de pessoas portando armas brancas e/ou de fogo;
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o aparelho de inspecdo de volumes por raios-X: para a inspecdo de pequenos

volumes, visando evitar a entrada de pessoas com bolsas, sacolas, pastas, envelopes,
caixas e similares que possam conter armas de qualquer espécie ou explosivos;

o microcomputador: para a entrada dos dados dos visitantes e consultas ao banco

de dados do servidor de controle de acesso.

15.2.3 Obras civis

Conforme ja mencionado anteriormente, para a implantacio do projeto piloto de
controle de acesso ndo haverd a necessidade da realizacdo de obras de engenharia de maior

vulto.

Serdo realizados, apenas, pequenos ajustes nas instalacdes elétricas e de dados nos
locais onde serdo instalados os equipamentos do controle de acesso. Esses ajustes serdao

realizados pela Engenharia do Senado, sem a necessidade de contratacdo de empresa externa.

15.2.4 Rede Elétrica

Rede j4 existente no Senado Federal.

15.2.5 Rede de dados

Rede l6gica j4 existente (implantada pelo Prodasen).

15.2.6 Mobiliario

Para o projeto piloto serdo utilizados os balcdes ja existentes nas portarias definidas

para a implantacao do sistema.

15.2.7 Material operacional (escritério, suprimentos etc)

Disponibilizado de acordo com as necessidades. As etiquetas auto-adesivas para os

visitantes, em cores diferentes para cada dia da semana, serao disponibilizadas pela Secretaria
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de Seguranca Legislativa de acordo com planejamento de quantidade de utilizagcdo

mensal/anual e de acordo com a previsao or¢amentéria.

15.2.8 Manuais operacionais

A serem confeccionados pelo Prodasen, em conjunto com a Secretaria de Seguranca

Legislativa, em consonancia com as normas de seguranca da Casa.

15.3 Contingéncias

Naturalmente, por se tratar de equipamentos eletronicos, as estacoes do sistema de
controle de acesso poderao sofrer panes. Nesse caso, o Prodasen deverd prestar assisténcia
técnica imediata para sanar o defeito e colocar a estagdo em funcionamento. Caso nio seja
possivel sanar a pane de imediato, poderd ser utilizada a estacdo reserva em substituicdo ao

equipamento defeituoso.

Na ocorréncia de panes que inviabilizem temporariamente a identificacdo eletronica
dos visitantes, o 6rgdo operador do sistema deverd estabelecer procedimentos que permitam a

identificacdo dos visitantes por outros meios e o acesso as dependéncias do Senado Federal.

15.4 Capacitacao de Recursos Humanos

Através de moddulos de instru¢do aos operadores e gerenciadores do sistema de
controle de acesso de visitantes. A capacitacdo poderd ser realizada por servidores do
Prodasen, pelos fornecedores dos equipamentos especificos e/ou instrutores do Instituto

Legislativo Brasileiro.

15.5 Operacao do sistema

O sistema de controle de acesso de visitantes nas portarias do Senado Federal serd
controlado e operado pela Secretaria de Seguranca Legislativa, 6rgdo responsavel pela

seguranca nas dependéncias desta Casa.
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16. CONCLUSAO

Nosso trabalho focou a questdo da entrada e saida de pessoas pelos portarias do
Senado Federal bem como nas questdes relativas ao transito de veiculos e bens patrimoniais
da Casa. Foram levantados diversos aspectos que favorecem ou prejudicam a seguranca da
Casa, levando-se em consideracdo as peculiaridades do Poder Legislativo, como também as
situacOes particulares dos varios tipos de usudrios do Senado Federal (Parlamentares,
servidores, assessores parlamentares, funciondrios de empresas terceirizadas, estagidrios,

visitantes e autoridades diversas).

Levamos em consideracio o legado do controle de acesso ja existente em
dependéncias do Senado e a possibilidade do aproveitamento desse patriménio no novo
sistema a ser proposto para toda a Casa. Efetuamos, ainda, algumas visitas as dreas do
complexo arquitetdnico do Senado Federal para a verificacao dos acessos e das condi¢des de

seguranca das portarias principais.

Foram analisados os acessos privativos de determinadas unidades, o levantamento das
necessidades de reforma nas portarias para abrigar o projeto piloto do sistema de controle de
acesso de visitantes, a verificagdo da legislacao existente e a proposicdo de mudancas neste
aspecto, o levantamento da situacdo de seguranca e das necessidades de controle de acesso
fisico nas unidades de apoio e em outros setores da Casa, especialmente a SEEP e na
verificacdo de modelos de sistemas de controle ja implantados ou em fase de implantagdo em

orgdos publicos.

Com a implantacao do modelo de controle de acesso fisico cujos pontos basicos foram
explicitados neste trabalho, espera-se que haja um impacto considerdvel na seguranca das
dependéncias do Senado, uma vez que propiciard o controle efetivo das pessoas que adentram

a Casa.

No processo para a implantacdo do sistema de controle de acesso no Senado Federal
observamos que algumas dificuldades deverdo surgir. Entre elas, citamos a cultura
predominante na Casa, avessa ao uso do crachd funcional, a falta de legislacdo e de normas
atualizadas e condizentes com uma nova realidade de controle de acesso (no sentido de

amparar as acoes de identificacdo de visitantes) e a existéncia de diversos pontos de acesso ao
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interior da Casa, ndo controlados pela seguranga, gerando um obsticulo extra ao sistema.
Salientamos, por oportuno, que a implantacdo de um modelo tecnolégico de controle de
acesso fisico adequado ao Senado Federal deverd ser feita em consonancia com as diretrizes
do Prodasen, proporcionando a integracdo com outros sistemas ja existentes na Casa

(notadamente, a rede local e os sistemas de controle de Recursos Humanos).

A justificativa para a sua imediata e inadidvel instalacdo € o que vem ocorrendo no
Congresso Nacional e amplamente divulgado pela imprensa, com invasdes, depredacdes e
outros tantos delitos de menor repercussdo e as ocorréncias registradas na SESEG, relativas a
furtos nas dependéncias do Senado maximizados pela inexisténcia de um controle de acesso

eficaz e pela existéncia de acessos nao monitorados.

Para finalizar, esperamos ter contribuido para o aperfeicoamento das condi¢des de
seguranca do Senado Federal por meio da proposi¢do dos pontos bdsicos de um sistema de

controle de acesso fisico adequado a esta Casa.
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17. SIGLAS

PRSECR - Primeira-Secretaria

DGER - Diretoria-Geral

SESEG - Secretaria de Seguranca Legislativa

SENG - Secretaria de Engenharia

Prodasen/SEI — Secretaria Especial de Informética

SEEP — Secretaria Especial de Editoracdo e Publicacdes
SECS - Secretaria Especial de Comunicagdo Social
SERH - Secretaria de Recursos Humanos

COPELI — Comissao Permanente de Licitagdao

SEPAT - Secretaria de Patrim6nio

SADCON - Secretaria de Administragao de Contratagdes
ILB — Instituto Legislativo Brasileiro

UNILEGIS - Universidade do Legislativo Brasileiro
RFID — do inglés: Radio Frequency IDentification (Tecnologia de Identificag@o por

radiofreqiiéncia)
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19. ANEXOS

19.1 Anexo | — RFID Sistema NEC do Brasil

19.1.1 Historico

e  Em 2004 NEC Corporation criou unidade de negdcios IT Business um
programa para cuidar da tecnologia RFID

e Esta drea atualmente conta com 300 funciondrios focados em desenvolver
aplicacdes com a tecnologia

¢ Aproximadamente 100 casos em desenvolvimento apenas no Japao na
atualidade

e NEC Corporation foi a primeira empresa de tecnologia do Japao a se associar
ao EPCGlobal

19.1.2 O que é RFID?

¢ Tecnologia de Identificagdo por radiofreqiiéncia

¢ Dasigla em inglés: Radio Frequency IDentification

e (aracteriza-se pelo uso de transponders de radiofreqii€ncia para identificacao
automdtica

¢ O transponder também pode ser chamado de Tag, RF Tag ou in lay

e TRANSPONDER = TRANSmit / resPONDER

19.1.2.1 TAG ou In lay

In lay - Genericamente, etiqueta inteligente ¢ um dispositivo de hardware chamado in-lay
(um chip conectado a antenas), que é encapsulado em diferentes materiais (papéis, papelao,
cartdes plasticos, vidro, CR-ROM, etc). O chip, que armazena as informagdes sobre o item a
ser identificado, € integrado as antenas, que por sua vez sdo responsaveis pela transmissao via
ondas de rddio, dessas informacdes para um leitor. E este leitor que envia as informagdes para
uma base de dados, onde elas estdo sendo processadas. Na tecnologia RFID as etiquetas
podem ser ativas, quando tém uma fonte de energia propria (como uma bateria), ou passivas,
sem essa fonte propria. Essa segunda categoria € a que estd sendo utilizada pelo padrao EPC

19.1.3 RFID é:

e Meio de transmissdo de dados sem contato e sem a necessidade de uma linha
de “visada” direta
¢ Altamente seguro por ser de dificil falsificacdo
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Capaz de possibilitar a identificacdo de forma extremamente rdpida (em alguns
milisegundos...)

Tecnologia de identificacao que se adapta bem a uma série de aplicacdes
Tecnologia que nasceu em 1948 para identificar avides (“fogo amigo™), para
que os pilotos ndo atirassem contra seus proprios avioes
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19.1.4 Mas como é composto um TAG?

» Chip: Contém ID + area

= Antena: Permite o funcionamento do RF

Encapsulamento:Dependendo da aplicagéo, ele pode exigir um encapsulamento que pode vir do
fabricante ou ainda ser desenvolvido pelo integrador / cliente

Figura 19.2 — TAG RFID

Componentes de um sistema RFID

Tag
(Transponder) Leitor /Antena

Computador

Figura 19.3 — Componentes RFID
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Como funciona?
Passo-a-passo

. Tag entra no campo RF

. Sinal RF alimenta o tag

. Tag transmite seu ID, mais dados

. Leitor captura dados

. Leitor envia dados para o computador

. Computador determina acao

. Computador passa instrucoes paro o leitor
. Leitor transmite dados para o tag

ONOOOT A~ WN =

...RF...

Tag
(Transponder) Leitor /Antena Computador

Figura 19.4 — Funcionamento RFID

56



19.1.5 Tipos de TAGS: Ativo x Passivo

19.1.5.1 Tecnologia Ativa

Requer bateria

Permite maior distancia de leitura
Tem custo alto

Tempo de vida limitado (a bateria)
Leitores grandes

Sensivel a alta/baixa temperatura

19.1.5.2 Tecnologia Passiva

Livre de bateria

Permite menor distancia de leitura

Tem custo baixo

Tempo de vida ilimitado (em geral resiste a 100.000 ciclos de leitura)
Leitores pequenos

Trabalha em condic¢des severas

Facilidade de fixagao

19.1.6 Tipos de TAGS

19.1.6.1 Apenas leitura
Também conhecido como “Read Only”
Vem programado em fabrica
Impossivel alterar seu conteido

Menor custo

19.1.6.2 Leitura e escrita

Também conhecido como “Read+Write” (existe uma op¢ao que permite a
gravacdo uma unica vez)

Memoria “on-board”

Pode armazenar dados, inclusive alterar seu conteudo
Maior custo

19.1.6.3 Multi-pagina

Idem ao Leitura e escrita, porém organizado com vdrias paginas
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19.1.7 Faixas de frequiéncia

19.1.7.1 Baixa frequéncia

Pequena distancia de leitura

Menor custo dos leitores

Melhor comportamento préximo a metais
Freqiiéncia e sistemas proprietdrios

19.1.7.2 Média freqiiéncia

Média distancia de leitura

Anti-colisdo

Menor custo do tag

Freqiiéncia utilizada por padrdes de mercado

Pode armazenar dados, inclusive alterar seu conteudo
Maior custo

19.1.7.3 Alta frequéncia

Longas distancias de leitura

Leituras em alta velocidade

Anti-colisdo

Freqiiéncia utilizada por padrdes de mercado
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Exemplos de Tags

Figura 19.5 — Exemplos de TAGS
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19.1.8 Pretensoes de longo prazo

19.1.8.1 Universal Source Tagging System Standard

Etiquetas de seguranca
AES

Sistemas Anti-pirataria
Etiquetas com hologramas
Impressdes de seguranca
Selos

Identificacao

Cdédigo de barras

RFID

Etiquetas

19.1.8.2 Passos para realizacao

Identificacdo de necessidades

Levantamento dos processos

Andlise técnica

Adequacao dos processos a tecnologia

Pesquisa de solucdes

Defini¢des de infra-estrutura e implementacao
Realizacgado de alteragdes fisicas dos processos a solugao
Implementacao

Customizagdes e reavaliacoes

Manuteng¢ado

19.1.8.3 Analise técnica

Verificagdo das condi¢des de operagdo e processo

Levantamento de dados e pré-requisitos da identificacdo e leitura
Testes em campo

Escolha do in-lay

Especifica¢do do encapsulamento

Defini¢do de antenas (ou suas especificagcdes)

Aplicacdo do TAG

19.1.8.4 Pesquisa de solucoes
Ninguém é dono da verdade

Sempre € necessdrio pesquisas
Busca de in-lays
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e Desenvolvimento do encapsulamento
® Pesquisa sobre antenas

19.1.8.5 Definicoes de Infra-estrutura e implementacao

Onde se faz a diferenca
Posicionamento dos TAGS
Posicionamento das antenas
Verificacdo de possiveis interferéncias
Pesquisa sobre antenas

Defini¢do de formatos de comunicacio

19.1.8.6 Razoes para adotar a tecnologia RFID

¢ Tecnologia num estdgio bem avancado de desenvolvimento, ja utilizada em

diversas aplicacdes atualmente a nivel mundias

Custo de investimento tem caido gradativamente

As padronizacdes estdo caminhando numa velocidade cada vez maior

Os beneficios trazidos por seu uso nas mais diversas aplicacdes sao nitidos

Atualmente quase 7% das empresas com operagdes no Brasil ja utilizam o

RFID

¢ O RFID estd nos planos de investimento a curto prazo de mais de 50% das
maiores empresas com operacoes no Brasil

e O RFID pode revolucionar a forma de como sua empresa faz seus negocios
atualmente

19.1.8.7 Por qué a NEC?

e A NEC criou uma unidade de negdcios com 300 funciondrios para desenvolver
aplicagdes com a tecnologia RFID (por volta de 100 casos no mundo)

e Seu posicionamento no Brasil € o de Solution Provider, contemplando todos os
servigos necessarios para uma integracao completa, envolvendo hardware,
software e servicos

¢ (Conta com um time de profissionais treinados e altamente capacitados com
mais de 5 anos de experiéncia em implementagdes com a tecnologia no Brasil

19.2 Anexo Il - Proposta TECNIMA

19.2.1 Composicao do fornecimento
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Licenca de uso de Software Aplicativo EDITE — PORTARIA Ver 9.0
SQL-Server — Win2000/XP com as func¢des de cadastramento e
credenciamento de visitantes e/ou prestadores de servico na portaria

Licenca de uso de Software Aplicativo EDITE - GERENTE Ver 9.0
SQL-Server — Win2000/XP cadastramento de usuarios, consultas,
impressao de relatérios, agendamento de backups, etc

Hard-lock. Protecso por hardware de execugio nio autorizada do software. Instalado na
porta USB do micro

PEDESTAL MONTADO COM CAMERA USB
CONEXAO USB 1.1;

Video capturado em 640 X 480;

Lente integrada com ajuste manual de distancia focal;
Facilidade de instalagao e praticidade de uso;

NAO PRECISA DE FONTE, A ALIMENTAGAO E FORNECIDA PELA CONEXAO USB;

DIGITALIZADOR DE DOCUMENTOS COM CAMERA USB
CONEXAO USB 1.1;

Video capturado em 640 X 480;

Lente integrada com ajuste manual de distancia focal;

Facilidade de instalagéo e praticidade de uso;

NAO PRECISA DE FONTE, A ALIMENTAGAO E FORNECIDA PELA CONEXAO USB,

Opcional

Impressora térmica para crachas de visitantes. Imprime crachas de identificagéo em etiqueta
TERMICA auto-adesiva no tamanho de 77x47mm, sendo ideal para casos onde ha grande fluxo
de visitantes e prestadores de servigos

e  Obs. ndo inclusos computador, monitor, nobreak (especificacdo abaixo)
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19.2.2 Precos e quantidades

Estacdo Cadastramento de Visitantes

Descricdao Preco Lista Qde Total
Lic software EDITE - Ver 9.0 SQL - Portaria Win2000/XP 2.200,00 10 22.000,00
Hard-Lock protecéao 120,00 10 1.200,00
WebCamera montada em pedestal Inox p/ rosto do visitante 790,00 10 7.900,00

Total = R$ 31.100,00

Estacdo de Gerenciamento do Sistema

Descricao Preco Lista Qde Total
Lic software EDITE - Ver 9.0 SQL - Gerente Win2000/XP 1.580,00 1 1.580,00
Hard-Lock protecéo 120,00 1 120,00

Total = R$ 1.700,00

Opcionais para a estagao de visitantes

Descricdao Preco Lista Qde Total
WebCamera Montada em dispositivo para digitalizagao doc. 690,00 10 6.900,00
Impressora térmica para crachas de visitantes 1.480,00 10 14.800,00

Total = R$ 21.700,00

Acessorios e Servicos*

Descricéao Preco Lista Qde Total
Hora técnica no cliente para instalagao/treinamento 85,00 40 3.400,00
Base anti-aderente em PVC para colar cartao do visitante - Cento 196,00 10 1.960,00

Total = R$ 5.360,00

* A instalagédo n&o inclui nenhum tipo de infra-estrutura, como por exemplo cabeamento de rede, dados, energia,
aterramento bem como considera os computadores plenamente funcionando com sistema operacional
Windows2000 ou XP e conectados em rede. A quantidade de horas na tabela é uma sugestao, ndo estando
inclusas despesas de viagem e estadia que correm por conta do cliente.
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19.2.3 Instalacao e treinamento

Neste caso especifico sugerimos 1 semana de nosso técnico no local, visando:

e Treinamento para habilitar profissional técnico do Senado para instalacdo, operacdo e
manutencao do sistema;

e Acompanhamento junto ao pessoal da drea de informaética da instalag@o e configuracio
da base de dados no servidor SQL-SERVER;

¢ Instalacio monitorada de 1 prédio com estacdes de identificacdo de visitantes,
incluindo treinamento operacional;

¢ Operagao monitorada de 1 prédio com duragdo de pelo menos 2 dias;

A 1idéia principal ndo € fazer propriamente toda a instalagdo e sim treinar um técnico do
Senado que fique com essa capacitacdo bem como a de manter a operacionalidade do sistema

e seja elemento duplicador do treinamento operacional.

* A instalagéo n&o inclui a parte de infra-estrutura como obras civis, dutos e
tubulacdes, energia elétrica, rede de dados, fixagdo mecanica das catracas no piso,
etc. Todos esses servigos bem como materiais necessarios ficam a cargo do cliente.
Os computadores, rede de dados e servidor de banco de dados também ficam a
cargo do cliente.

19.2.4 Hardware necessario
Para a instalacédo da estagao, é necessario que o Cliente disponibilize:
CONFIGURACAO RECOMENDADA

Processador 1.8 Ghz ou superior;

256MB de memoéria RAM;

16 MB de memoria de Video;

Leitor de CD-ROM;

Slot padrao PCI disponivel;

Quatro portas USB disponiveis para conexao impressora térmica,hard-lock e
cameras;

Software Windows 2000/XP pr6;

e Demais itens padrédo, como teclado, mouse, monitor colorido, cabos, etc.

Obs.: recomendamos o uso de no-break
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19.2.5 Prazo de entrega

Até 30 dias contados da data de recebimento da ordem de compra.

19.2.6 Condicoes de pagamento

Os pregos apresentados sao para pagamento a VISTA.

19.2.7 Garantia e manutencao

A TECNIMA garante o funcionamento da estagdo (hardware) contra defeitos de projeto e/ou fabricagéo, e se
compromete a substituir ou reparar as pegas enviadas a sua fabrica em Sao José dos Campos, por um periodo
de 6 (seis) meses a contar da data de emissado da Nota Fiscal de Venda.

Esta garantia esta condicionada ao cumprimento pelo cliente dos requisitos e procedimentos de operacéo
contidos na documentacdo técnica a ser fornecida pela TECNIMA, e ndo inclui a reposicdo de materiais
consumiveis com a operagao normal da estagao, tais como cabeca de impressao, lampadas, baterias, fusiveis,
papéis, fitas, midias etc., assim como a corregédo de defeitos decorrentes de variagdes anormais de tensao da
rede de alimentagdo, descargas elétricas ou infringéncia dos limites ambientais estabelecidos para o sistema e
indicados na documentacao técnica fornecida.

Findo o periodo de garantia do hardware, a TECNIMA propora um contrato de manutengdo com base nos custos
de mercado.

A garantia do software é de 6 meses. Durante este periodo a TECNIMA se compromete a corrigir
eventuais problemas de operacao. Apos este periodo, a TECNIMA oferecera um contrato de manutencao
que incluira os servigos de suporte e atualizagado de software.

Deve-se notar que a garantia da Estacdao nao se estende ao computador PC e seu software basico, que
nao fazem parte do escopo deste fornecimento.

19.2.8 Impostos e taxas

Os precos ofertados na presente proposta incluem todos os impostos e taxas vigentes na data de sua
apresentacao.

19.2.9 Licencas de uso de software

Os softwares a serem fornecidos pela TECNIMA incluem aplicativos proprietarios da TECNIMA para os quais
serao fornecidas uma licenga para utilizagéo exclusiva com o sistema objeto desta proposta.

19.2.20 Validade da proposta

Esta proposta é valida por um prazo de 15 (quinze) dias a contar da data de sua apresentacao, prazo a
partir do qual a TECNIMA se reserva o direito de alterar os pregos e demais termos e condi¢coes contidos
na mesma.
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19.2.21 Identificacao de visitantes com imagem

|

I

Kit Edite Completo

Estagio de Ldentificagdn Pessoal

Figura 19.6 — Kit Sistema EDITE
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Figura 19.7 — Relatérios e graficos estatisticos
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19.2.22 Principais recursos da EDITE

19.2.22.1 Captura de imagens

Pedestal exclusivo, com design moderno, articulado e com fiacdo embutida para registro da
imagem do rosto do visitante ¢ um dispositivo confeccionado em acrilico para digitalizagao
do documento de identificagdo do visitante em frente e verso. Compressdo das imagens com
ajuste nivel de qualidade, permitindo otimizar armazenamento em funcdo do espaco
disponivel;

19.2.22.2 Agendamento de visitas

Permite controle de todos os agendamentos. Pode ser operada localmente na portaria ou via
rede, inclusive em ambiente de INTRANET, diretamente no browser. Possui calendério para
auxilio a defini¢cdo de datas para a visita e inclusdo automadtica dos dados dos visitantes ja
cadastrados e também dos dados do préprio visitado. Exclusdo automadtica programada pelo
usudrio de visitas marcadas e ndo concretizadas.

Possibilita programar uma mensagem para o visitante ou para a recepcionista que serd
apresentada no momento de sua identificacdo na portaria, por exemplo ‘“‘autorizada entrada
com veiculo préprio”

19.2.22.3 Impressao de crachas

A EDITE imprime instantaneamente um cracha de identificacao do visitante, com lay-out
definido pelo usuario, incluindo sua logomarca. Existem varios tipos de crachas, dependendo
da necessidade do usuario:

e crachds TERMICOS auto-adesivos monocromaticos, com excelente custo beneficio e agilidade de

impressdo para portarias de alto fluxo;
e crachds COLORIDOS, impressos a jato de tinta, com excelente definicdo de imagem;
e crachds TERMICOS em papel cartiio, ja preparados para clips tipo jacaré e com possibilidade de inclusio
de cédigos de barras para acesso a catracas e portas com controle de acessos;
Pode-se ainda operar a EDITE com crachas de visitantes pré impressos e numerados.

19.2.22.4 Operacao em rede

A EDITE esta preparada para operar numa configuragdo de varias portarias em quaisquer
configuragdes de entrada e saida, incluindo multiplas estacdes em uma mesma portaria, em
um ambiente de rede. Permite ainda o gerenciamento remoto, possibilitando imprimir
relatdrios, visualizar visitantes, configurar o sistema, incluir novos usudrios entre outras
fungdes. Também existe um médulo compacto exclusivo para agendamento de visitas dentro
do ambiente de rede corporativa ou INTRANET.

19.2.22.5 Relatorios e graficos estatisticos

Hoje estdao disponiveis mais de 20 tipos de relatérios, em formato de listagem ou graficos
estatisticos, que podem ser impressos diretamente pela EDITE ou exportados em varios
formatos comerciais (por exemplo, txt, xIs, mdb, etc). Pode-se ainda imprimir relatérios
contendo foto do visitante.
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19.2.22.6 Facilidade de operacao

A EDITE foi concebida dentro de um conceito de facilidade de uso aliada a seguranca da
imagem digitalizada, exigindo conhecimentos minimos de informética para seus operadores.
Sua interface foi toda desenhada em ambiente Windows, agregando facilidade de uso a

seguranca e agilidade.

19.2.22.7 Banco de Dados

Disponivel em duas versdes:
ACESS97 para clientes com até 2 pontos de atendimento de visitantes e até 500 visitas/dia.
SQL-SERVER ou MSDE: para vérias estagdes operando em rede com alto fluxo de

visitas/dia.

19.2.22.8 Ferramentas de controle de acessos

A EDITE permite ainda algumas ferramentas adicionais de controle de acessos e seguranca:
Lista de restri¢do de acessos e central de mensagens para o visitante;

Informagdo instantanea do nimero de visitantes dentro do prédio;

integracdo com sistemas de controle de acesso, inclusive com utilizagdo de cartdo de

proximidade;

“Hard-lock”, para uma maior seguranc¢a do sistema.
Senha de acesso com 3 niveis: operador, supervisor e gerente;

19.2.22.9 Especificacoes técnicas

APLICATIVO EDITE -
PORTARIA

Plataforma Windows98/ME/2000/XP;

Armazenamento de Imagem em 640x480 com compressao
padrao JPEG;

Arquivos  de imagem codificadas e  organizadas
automaticamente por data/hora;

Banco de dados ACESS/MSDE/SQL-Server;

Tamanho do arquivo de imagem gravado entre 10KB até 50KB;
Chaveamento automatico via software das cameras (rosto do
visitante e seu documento de identidade);

Protecao contra execucao indevida através de Hard-lock;;

40
MODULO INTRANET

Este médulo quando instalado em um servidor Windows2000 permite acesso a agendamentos de
visitas, visualizagdo de fotos e cadastros de visitantes através do ambiente de intranet da empresa;

Este médulo permite, através de um terminal remoto interligado a portaria via rede, executar todas as
) ferramentas de gerenciamento da EDITE como por exemplo: consultas, relatérios, agendamentos,
GERENTE backups, manuten¢do, configura¢des, defini¢do usudrios, etc
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PEDESTAL

e Pedestal articulado, metalico com pintura eletrostatica a pbé,
design moderno, com cabeacédo embutida;

e (Camera NTSC, 330 linhas, colorida, CCD 1/3”, 12VDC, com
lente C/CS 8mm com ajuste de distancia focal, iris fixa;

¢ N&o precisa de fonte de alimentagéo externa;
Conectores para manutencao.

DIGITALIZADOR
DOCUMENTOS

e Gabinete em acrilico transparente de 5mm, design moderno,
resistente, com cabeacéao prépria e local apropriado para apoiar
o documento;

e Padrao NTSC, colorida, 380 Linhas, CCD 1/3, 12VDC;

e Na3o precisa de fonte de alimentagéo externa.

PLACA CAPTURA

e 2 canais de entrada de video padrao NTSC/PAL;

¢ Resolugao de 640x480 colorida;

e Recursos de Video Overlay (ndo apresenta efeito quadro a
quadro de imagens);

e Barramento PCl v. 2.1;

e Econbmica: processo de impressao térmico, ndo requer tinta ou

toner;
e Fa&cil Instalacdo: interface RS232C ou USB driver para
win9x/Me/XP/2000;
e o As e Maior Nitidez Imagens Impressas: resolugdo de impressdo 300
DPI;
e Rapidez: velocidade de impressdao até 1 pol/seg, cracha
impresso em 3 seg.;
e Pratica: tamanho reduzido ( 12 x 15 x 18 cm) e muito leve (0,5
kg );
e Alimentacdo 100~240VAC automatica;
/ = Protegdo por hardware de execugdo ndo autorizada do software. Instalado na porta paralela ou USB
LS f do micro, ndo interfere no uso de impressoras ou outros dispositivos na mesma porta.

HARD-LOCK

SUPRIMENTOS E ACESSORIOS - PARA IMPRESSORA TERMICA

20. - ETIQUETA TERMICA AUTO-ADESIVA 77X46MM, ROLO COM 400 UNIDADES

21. - BASE ANTIADERENTE TRANSPARENTE (LOTE COM 100 PCS)

22. - BASE ANTIADERENTE COM VERSO EM PVC, COM TEXTO (LOTE COM 100
PCS)

23. - BASE ANTIADERENTE VERSO EM PVC, TEXTO E CODIGO DE BARRAS (100
PCS)

24. - CARTAO DE LIMPEZA PARA IMPRESSORA TERMICA

69




70



