“A seguranca é nula”

MARCELO NOBREGA

Na opinido de trés especialistas
em seguranga de redes de computa-
dor, o programa que administra as
volages do Senado aparenta extre-

ma fragilidade. “E seguranca de jar- .

dim de infancia”, diz Andre Dia-
mand, diretor da Future Technolo-
gies. Fernando Nery, presidente da
Médulo e-security, € taxativo; “N&o
se investe em seguranga no Brasil.”
E Marcelo Bezerra, diretor técnico
da ISS, considera “nula” a politica
de seguranca da rede do Senado.

As afirmagdes se basearam no
relatdrio de irés técnicos da Uni-
camp. que apontaram 18 tdpicos
como fathas de seguranca do siste-
ma ~ todos considerados graves pe-
los especialistas. “Itens bésicos da
politica de seguranga foram desres-
peitados”, afirma Diamand, refe-
rindo-se & constatada facilidade pa-
ra gravacio de arquivos em disque-
te ¢ & auséncia de criptografia, usa-
da para embaralhar informacdes e
impedir sua leitura ou transporte
para outro computador.

Segundo os trés entrevista-
dos, ndo seria dificil apagar os
rastros dos operadores que cria-
ram a lista da votacdo secreta de
cassaclo do senador Luiz Este-
vdo. “Como os responsdveis er-
am usudrios autorizados do pro-

grama, isso ndo seria impossi-
vel”, presume Bezerra.

Segundo o depoimento da ex-di-
retora Regina Borges, um disquete
foi usado para copiar do disco rigido
alista dos votantes. Mesmo tendo si-
do apagado, pode ainda ser recupe-
rado. “Os padrdes de seguranga
americanos estabelecem que um ar-
quivo seja substituido por outro sete
vezes para desaparecer por comple-
to”, explica Nery.

Outra falha grave do sistema ¢é
que o cddigo-fonte - o conjunto de
finhas de cddigo escritas pelo pro-
gramador - estd no mesmo disco ri-
gido que os programas de votacio.
Um bom programador poderia es-
crever em poucas horas uma nova
versdo do software, mudando-o, por
exemplo, para abrir a votagdo secre-
ta daquele dia.

A Kopp Tecnologia, que insta-
lou o sistema do Senado, afirma
que nenhum sistema ¢ a prova da
malicia de seus proprios operado-
res. “Ndo pode haver nada mais se-
guro do que o pessoal interno”, diz
o presidente da empresa, Eliseu
Kopp, que também forneceu os
painéis eletrdnicos da maioria das
assembléias legislativas do pais
(entre as quais Rio de Janeiro, Sdo
Paulo e Rio Grande do Sul) e das
cdmaras municipais (incluindo
Rio, Sdo Paulo e Porto Alegre).
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