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Rede do Senado é um queijo suico

Fraude na lista da votacdo secreta para a cassacdo de Luiz Estévdo abre debate sobre seguranca nos sistemas de votagao

Marcia Gouthier

MARCELO NOBREGA

0 que fazer com a seguranga de uma rede de computadores,
quando seus operadores autorizados se unem para viold-la? Es-
ta é a pergunta que os especialistas na drea se fazem, depois da
noticia de que dos funciondrios do Prodasen, o centro de pro-
cessamento de dados do Senado, e um empregado da Kopp,
empresa que criou 0 placar de votago e o sistema que o geren-
cia, entraram no programa e modificaram a protegdo da lista da
votac?io secreta para a cassagdo do senador Luiz Estévdo, em ju-
nho do ano passado, para exibir nomes e votos dos senadores.

Em marco, trés peritos da Unicamp apresentaram um laudo
com 18 itens, mostrando que a seguranca da rede que controla
as votagdes do Senado ¢ completamente falha. O relatério foi
considerado “tecnologicamente muito bem feito” por Fernando
Nery, presidente da Médulo, empresa que gerencia a seguranca
da urna eletronica nas eleigdes e do Imposto de Renda. Com ba-
se nas descobertas, trés experts analisaram para o JB a fraque-
za do sistema e ainda mostraram que € possivel recuperar a lis-
ta de um disquete ou HD, mesmo que tenha sido apagada.

“() certo, num sistema desse porte, seria haver trés ou mais
niveis de autorizagdo, e 0 uso de biometria” (a tecnologia de au-
tenticagdo do individuo), opina Andre Diamand, diretor da Fu-
ture Technologies, que presta servigo para o Exército, Justica
Federal ¢ 0 banco HSBC. Um erro primdrio: na rede do Sena-
do, todos os usudrios conheciam a senha do root, ou adminis-
trador, e podiam se registrar como s¢ fossem ele. A senha de ca-
da senador ndo é escolhida pelo proprio: € possivel portanto al-
ferar seu voto enquanto a sessdo de votagdo estiver aberta.

A auséneia de criptografia nos dados armazenados, tempo- Lo . » he S
rérios ou permanentes, também causa calafrios nos especialis-  Os peritos da Unicamp relacionaram 18 itens que comprometem a seguranga da rede de votacdo do Senado, e permitiram a fraude recente
tas. “E impossivel imaginar un sistema desse porte sem cripto-
grafia”, afirma Marcelo Bezerra, diretor técnico da multinacio-
nal de seguranca ISS.

Diamand considera que a rede do Senado ignora os quatro
principios bésicos de uma politica de seguranga.

u Protecio de infra-estrutura: “Um invasor poderia instalar um
sniffer (grampo eletrdnico) e ‘escutar’ o tréfego de informagdes
em qualquer lugar da rede”.

» Autenticagio forte: “Um sistema de username/senha nao € se-
guro numa rede dessas”.

« Confidencialidade das informagdes em trifego e armazena-
das: “Os nomes usados pelos arquivos sdo ébvios.”

» Integridade das informagdes: “A rede estd aberta para agdes
maléficas de usudrios cadastrados e invasdes hackers externas”.

Além disso, o cédigo-fonte € 0 programa estavam no mes-
mo micro, segundo a Unicamp. Um programador poderia re-
compilar (reprogramar) o software numa nova versao, sem ser
percebido, alterando-o para exercer novas fungdes. O ideal,
num caso desses, seria ter o cdigo em outro micro, protegido.

O analista de sistemas Sergio Rosa, presidente do Proderj de
janeiro de 1999 a marco de 2000, defende o uso do software li-
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~vre em-sisternas governamentais. “O cddigo-aberto permite ..
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uma fiscalizagio mais transparente”, afirma. Segundo ele, se o
programa fosse de uma empresa privada, como seria possivel
monitorar integralmente suas atualizacGes?

A Kopp Tecnologia se considerou isentada de responsabili-
dade pelo relatério da Unicamp. Seu principal argumento: a
fraude partiu de usudrios cadastrados. “O sistema foi entregue
de acordo com as especificacdes do edital”, diz seu presidente,
Eliseu Kopp.



