Textos para Discussao

Nucleo de Estudos e Pesquisas
da Consultoria Legislativa

l
\‘\ || Ill » 'b"r l/ II |’

DARK PATTERNS:

Como uma arquitetura de redes maliciosa afeta os
Direitos do Consumidor, o Direito da Concorréncia e
os Direitos Digitais

Clarita Costa Maia

Lucas Sérvio Gongalves Ramadas

FEDERAL




Textos para Discussao

Nucleo de Estudos e Pesquisas ; .’ ;,

da Consultoria Legislativa

DARK PATTERNS: como uma arquitetura de redes
maliciosa afeta os Direitos do Consumidor, o Direito da
Concorréncia e os Direitos Digitais

Clarita Costa Maia?
Lucas Sérvio Gongalves Ramadas?

1 Consultora Legislativa do Senado Federal. Doutora em Direito pela Universidade de Sao Paulo. LL.M
pela UC. Berkeley em Direito dos Negocios e da Inovacao. Presidente da Comissao de Relacoes
Internacionais da OABDF. Endereco eletronico: clarita@senado.leg.br.

2 Doutorando, Mestre em Direito Econémico e Desenvolvimento pelo Instituto Brasileiro de
Ensino, Desenvolvimento e Pesquisa - IDP. Pos-graduado em Direito e Processo do Trabalho
pelo instituto Luiz Flavio Gomes - LFG. Pés-graduado em Direito do Consumidor e
Responsabilidade Civil pelo UNYLEYA. Graduado em Direito pela UNIEURO. Po6s-graduado
em Propriedade Intelectual e Direitos Autorais. Advogado. Professor. Escritor e Consultor
Juridico. Presidente da Comissao de Direitos Autorais da OAB/DF. Consultor Juridico da
Associacao de Dubladores Dario de Castro (ADDC). Conselheiro suplente do Fundo de Defesa
do Direito do Consumidor do PROCON e correspondente do Lawyers for Lawyers. Endereco
eletronico: ramadas.lucasservio@gmail.com.

Brasilia, Abril de 2026


mailto:clarita@senado.leg.br
mailto:ramadas.lucasservio@gmail.com

SENADO FEDERAL

DIRETORIA GERAL

Ilana Trombka — Diretora-Geral

SECRETARIA GERAL DA MESA

Danilo Augusto Barboza de Aguiar — Secretario Geral

CONSULTORIA LEGISLATIVA

Paulo Henrique de Holanda Dantas — Consultor-Geral

NUCLEO DE ESTUDOS E PESQUISAS
Rafael Silveira e Silva — Coordenacgao
Brunella Poltronieri Miguez — Revisao

Jodo Candido de Oliveira — Editoragdo

CONSELHO EDITORIAL
Eduardo Modena Lacerda
Pedro Duarte Blanco

Denis Murahovschi

Foto da Capa: Rafael Silveira e Silva

Nucleo de Estudos e Pesquisas SENADO I

da Consultoria Legislativa FEDERAL

Conforme o Ato da Comissdo Diretora n2 14, de 2013, compete ao
Nlcleo de Estudos e Pesquisas da Consultoria Legislativa elaborar
andlises e estudos técnicos, promover a publicacdo de textos para
discussdao contendo o resultado dos trabalhos, sem prejuizo de outras
formas de divulgagdo, bem como executar e coordenar debates,
seminarios e eventos técnico-académicos, de forma que todas essas
competéncias, no ambito do assessoramento legislativo, contribuam
para a formulagdo, implementagdo e avaliagdo da legislagdo e das

politicas publicas discutidas no Congresso Nacional.

Contato:
conlegestudos@senado.leg.br

URL: www.senado.leg.br/estudos

ISSN 1983-0645

O conteudo deste trabalho é de responsabilidade dos
autores e ndo representa posicionamento oficial do
Senado Federal.

E permitida a reproducdo deste texto e dos dados
contidos, desde que citada a fonte. Reprodugdes para
fins comerciais sdo proibidas.

Como citar este texto:

MAIA, Clarita Costa; RAMADAS, Lucas Sérvio Gongalves.
Dark Patterns: como uma arquitetura de redes maliciosa
afeta os Direitos do Consumidor, o Direito da
Concorréncia e os Direitos Digitais. Brasilia: Nucleo de
Estudos e Pesquisas/CONLEG/Senado, Abril 2026 (Texto
para Discussdo n2359). Disponivel em: <www.senado.
leg.br/estudos>. Acesso em: 1 abr. 2026.


mailto:conlegestudos@senado.gov.br
http://www.senado.leg.br/estudos

DARK PATTERNS: COMO UMA ARQUITETURA DE
REDES MALICIOSA AFETA OS DIREITOS DO
CONSUMIDOR, O DIREITO DA CONCORRENCIA E OS
DIREITOS DIGITAIS

RESUMO

O estudo analisa o fenémeno dos dark patterns nas relacoes de consumo
digitais, com énfase na utilizacao de arquiteturas de interface destinadas
a induzir comportamentos e dificultar o exercicio de direitos pelos
consumidores, especialmente no cancelamento de servicos e assinaturas.
A partir de contribuicoes da economia comportamental, o estudo
demonstra como heuristicas cognitivas e limitacoes decisorias sao
exploradas em ambientes digitais para criar friccoes artificiais,
comprometendo a autonomia e a liberdade de escolha. O trabalho
examina a evolu¢ao do tratamento regulatério do tema, destacando a
influéncia de experiéncias internacionais, como as diretrizes do Conselho
Europeu para a Protecao de Dados, e a incorporacao progressiva do
problema no ordenamento juridico brasileiro. Nesse contexto, analisa-se
o papel de normas ja existentes, como o Decreto n? 11.034/2022, e de
propostas legislativas recentes, que, embora nao estabelecam uma
taxonomia abrangente dos dark patterns, adotam uma abordagem
funcional e especifica, voltada ao enfrentamento de praticas recorrentes,
como os obstaculos artificiais ao cancelamento (subscription traps).
Sustenta-se que essas iniciativas representam um avango relevante na
positivacao do problema, ao reforcar principios estruturantes do direito
do consumidor — como boa-fé, transparéncia e liberdade de escolha — e
ao introduzir o critério da simetria entre contratacdo e cancelamento.
Conclui-se que, embora ainda incipiente, a regulacao brasileira sinaliza
uma mudanca de paradigma, ao reconhecer que a arquitetura digital pode
operar como instrumento de restricio de direitos, exigindo respostas
normativas capazes de restaurar a efetiva autonomia do consumidor.

PALAVRAS-CHAVE: Dark Patterns. Padroes Escusos-E-Commerce.
Direito do Consumidor. Direito da Concorréncia. Direitos Digitais.
Economia Comportamental. Protecao de Dados.



DARK PATTERNS: HOwW MALICIOUS NETWORK
ARCHITECTURE AFFECTS CONSUMER RIGHTS,
COMPETITION LAW, AND DIGITAL RIGHTS

ABSTRACT

This paper examines the phenomenon of dark patterns in digital
consumer relations, focusing on interface architectures designed to
influence user behavior and hinder the effective exercise of consumer
rights, particularly in subscription cancellation. Drawing on behavioral
economics, the study highlights how cognitive biases and decision-
making limitations are exploited in digital environments to create
artificial frictions that undermine user autonomy and freedom of choice.
The paper analyzes the regulatory evolution of the topic, emphasizing the
influence of international frameworks — such as the European Data
Protection Board guidelines — and the gradual incorporation of the issue
into the Brazilian legal system. It reviews existing regulations, including
Decree No. 11.034/2022, as well as recent legislative proposals that,
rather than establishing a comprehensive taxonomy of dark patterns,
adopt a functional and targeted approach, addressing specific
manifestations such as obstacles to subscription cancellation
(subscription traps).The paper argues that these initiatives represent a
significant step toward the legal recognition of manipulative interface
practices, reinforcing core consumer law principles such as transparency,
good faith, and freedom of choice, while introducing the principle of
symmetry between contracting and cancellation. It concludes that,
although still in its early stages, Brazilian regulation signals a
paradigmatic shift by acknowledging the regulatory relevance of digital
choice architecture and the need to ensure effective consumer autonomy.

KEYWORDS: Dark Patterns. E-Commerce. Consumer law. Competition
Law. Digital Rights. Behavioral Economics. Data Protection.
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1 INTRODUCAO

O ambiente digital transformou profundamente as relacées de consumo
contemporaneas. Plataformas de comércio eletronico, redes sociais, aplicativos e
servicos digitais configuram, hoje, uma parcela significativa das interacoes
economicas e sociais. Nesse contexto, o design das interfaces digitais deixou de ser
um mero elemento técnico de interacdo entre usuarios e sistemas e passou a
desempenhar papel decisivo na orientacao do comportamento dos consumidores.
A forma como opgdes sdo apresentadas, organizadas e destacadas em ambientes

digitais influencia, diretamente, os processos decisorios dos usuarios.

E nesse cendrio que se insere o fendmeno conhecido como dark patterns,
expressao utilizada para designar arquiteturas de interface deliberadamente
concebidas para induzir, manipular ou distorcer decisdes dos usuarios. Esses
padrées manipulativos operam por meio da exploracio de vulnerabilidades
cognitivas previsiveis, ativando heuristicas e vieses comportamentais que
influenciam escolhas de consumo, adesdao a servicos ou compartilhamento de
dados pessoais. Embora tais praticas nao eliminem, formalmente, a liberdade de
escolha, elas estruturam o ambiente decisorio de modo a orientar comportamentos
em beneficio do fornecedor ou da plataforma, de maneira frequente, em

detrimento da autonomia decisoria e dos melhores interesses do consumidor.

A compreensao desse fendmeno exige dialogo com a literatura da economia
comportamental e da teoria da arquitetura de escolha (choice architecture),
desenvolvida a partir das contribui¢oes de Kahneman, Tversky, Thaler e Sunstein.
Esses estudos demonstraram que o comportamento humano raramente
corresponde ao modelo de racionalidade plena pressuposto pela teoria econémica
classica. Em contextos de elevada complexidade informacional, individuos
recorrem a heuristicas cognitivas que simplificam processos decisorios, mas que
também os tornam suscetiveis a influéncia de estruturas decisorias

estrategicamente concebidas.

Nos ambientes digitais contemporaneos, empresas e plataformas dispoem
de instrumentos tecnologicos capazes de estruturar experiéncias de navegacao de
maneira altamente sofisticada. Interfaces digitais podem ser projetadas para ativar
comportamentos especificos, induzindo usuarios a aceitar termos contratuais,
compartilhar dados pessoais ou realizar compras que, em condicOes

informacionais mais equilibradas, possivelmente nao seriam realizadas.



Os chamados dark patterns representam, assim, uma forma de manipulacao da

arquitetura decisoria no ambiente digital.

Do ponto de vista juridico, essas praticas suscitam questoes relevantes para
diferentes areas do direito. No campo do direito do consumidor, os dark patterns
tensionam principios estruturantes como transparéncia, liberdade de escolha e
boa-fé nas relacoes de consumo. No ambito da protecdo de dados pessoais, tais
praticas podem comprometer a validade do consentimento e a observancia dos
principios de finalidade, necessidade e transparéncia no tratamento de dados.
Jasob a perspectiva do direito concorrencial, a utilizacdo sistematica de
arquiteturas manipulativas pode gerar assimetrias informacionais capazes de

distorcer a dindmica competitiva entre fornecedores.

Embora o debate regulatério sobre dark patterns tenha avancado
significativamente em diversas jurisdi¢oes — especialmente na Unido Europeia e
nos Estados Unidos — a discussdao ainda é incipiente no contexto brasileiro.
A auséncia de tratamento normativo especifico nao impede, contudo, que essas
praticas sejam analisadas & luz do ordenamento juridico vigente, sobretudo, a
partir das normas do Cédigo de Defesa do Consumidor, da Lei Geral de Protegao

de Dados e da legislacao antitruste.

Este Texto para Discussao tem por objetivo examinar o fenomeno dos dark
patterns sob uma perspectiva interdisciplinar, articulando contribuicdes da
economia comportamental, da teoria da arquitetura de escolha e do direito digital.
Busca-se demonstrar que tais praticas configuram formas de manipulacao da
arquitetura decisoria capazes de afetar simultaneamente direitos do consumidor,

a protecao de dados pessoais e a dinamica concorrencial nos mercados digitais.

A partir dessa anélise, argumenta-se que o enfrentamento -eficaz
do problema exige tanto a interpretacao evolutiva das normas juridicas existentes
quanto o desenvolvimento de instrumentos regulatérios capazes de assegurar

a integridade da arquitetura decisoéria nos ambientes digitais.

Em estudo pioneiro no Brasil, Ana Frazao define os dark patterns, ou
padroes escusos, como sendo estratégias de design ou arquitetura de ambientes

digitais que dificultam que os consumidores expressem suas reais preferéncias ou



que os manipulam para que tomem decisoes que ndo sejam compativeis com suas

preferéncias ou expectativas'.

No debate juridico e académico sobre o fenémeno, observa-se a coexisténcia
de diversas designacoes que buscam apreender a mesma realidade: a utilizacao
deliberada de elementos de design e de arquitetura de interface para influenciar ou
distorcer o processo decisorio do usuario. Na literatura especializada, encontram-
se expressoes como interfaces manipulativas, design manipulativo, arquiteturas de
escolha (choice architecture), arquiteturas de decisao, padroes escusos, padroes
obscuros e padroes sombrios. Outrossim, tém sido utilizadas formulagdes como
padroes manipulativos de interface ou arquiteturas manipulativas de decisao, que
procuram explicitar com maior precisao a dimensao estrutural e intencional dessas
praticas. Apesar da diversidade terminoldgica, todas essas expressoes remetem ao
mesmo fenomeno: a construcao de ambientes digitais deliberadamente concebidos
para induzir comportamentos do usuario em beneficio do fornecedor ou da
plataforma, muitas vezes em detrimento da liberdade de escolha, da transparéncia

informacional e da autonomia decisoria do consumidor.

O debate contemporaneo sobre dark patterns conecta-se a outro, mais
amplo, sobre os chamados neurodireitos. Esses direitos emergentes buscam
proteger a integridade mental, a privacidade cognitiva e a autonomia decisoria dos
individuos diante do avanco de tecnologias capazes de captar, analisar ou

influenciar processos mentais.

Embora os dark patterns operem por meio da arquitetura de interfaces
digitais e nao por intervencoes diretas no cérebro, ambos os fenémenos
compartilham o mesmo problema normativo: a possibilidade de manipulacao
sistematica dos processos de decisao humana por meio de tecnologias que

exploram vulnerabilidades cognitivas previsiveis ou mapeaveis.

Os padroes escusos tornaram-se um grave problema para os direitos do
consumidor, o direito da concorréncia e os direitos digitais, escopos desteestudo.
Contudo, a atencao despertada nos poderes constituidos e nas autoridades de
regulacao dos diversos paises é dissimile. No Brasil, esse debate ainda € incipiente.

1 FRAZAO, Ana. O que sdo ‘dark patterns’?. Jota, 12 jul. 2023. Disponivel em: <https://www.
jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/o-que-sao-dark-patt
€erns-12072023>. Acesso em: 1 dez. 2023.



No momento em que esse artigo é concluido, nao identificamos nenhum
caso especifico de controvérsia sobre uso de dark patterns levado a consideracao
do Sistema Nacional de Defesa do Consumidor (SNDC)2, do Sistema Brasileiro de
Defesa da Concorréncia (SBDC)3 ou da Autoridade Nacional de Protecao de Dados
(ANPD). Tampouco tivemos conhecimento de esforcos especificos por parte dessas
instancias para prospectivamente identificar e monitorar padroes escusos que
mais acometamos mercados brasileiros, com respectiva medicao de impacto nas
mais diversas searas, com excecao do guia orientativo “Cookies e Protecao de
Dados Pessoais”, da ANPD:.

O Cobdigo de Defesa do Consumidor (Lei n2 8.078, de 11 de setembro de
1990) impoe deveres gerais de comportamento aos forncedores de bens e servigos
que seriam parcialmente eficientes como resposta aos dark patterns ou padroes

€SCusos.

Os padroes escusos entram em tensao direta com diversos principios
estruturantes do Codigo de Defesa do Consumidor, especialmente os deveres de
informacao, transparéncia e liberdade de escolha (arts. 62 e 37 do CDC), também
outros: 1. os direitos a educagdo e divulgacdo sobre o consumo adequado dos
produtos e servicos, asseguradas a liberdade de escolha e a igualdade nas
contratacoes (art. 62, II); ii. a informacdo adequada e clara sobre os diferentes
produtos e servicos, com especificacdo correta de quantidade, caracteristicas,
composicao, qualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem (art. 62, III); iii. a protecao contra a publicidade enganosa e abusiva,
métodos comerciais coercitivos ou desleais, bem como contra praticas e
clausulas abusivas ou impostas no fornecimento de produtos e servicos (art. 62, IV);
iv. a proibicao de modificacao das clausulas contratuais para o estabelecimento de
prestacoes desproporcionais ou sua revisao em razao de fatos supervenientes que
as tornem excessivamente onerosas (art. 62, V); ev. a efetiva prevencao e reparacao

de danos patrimoniais e morais, individuais, coletivos e difusos (art. 62, VI).

2 BRASIL. Secretaria Nacional do Consumidor. Sistema Nacional de Defesa do Consumidor
(SNDC). Brasilia, DF. Disponivel em: <https://consumidor.gov.br/pages/principal/sndc>.
Acesso em: 1 dez. 2023.

3 O SBDC é formado pelo Conselho Administrativo de Defesa Econémica (CADE) e pela Secretaria
de Acompanhamento Econémico do Ministério da Fazenda, de acordo com o art. 32 da Lei
n? 12.529, de 30 de novembro de 2011, que estrutura o Sistema Brasileiro de Defesa da
Concorréncia; dispoe sobre a prevencao e repressao as infragdes contra a ordem econdmica;
altera a Lei n? 8.137, de 27 de dezembro de 1990, o Decreto-Lei n? 3.689, de 3 de outubro de
1941(Codigo de Processo Penal), e a Lei n? 7.347, de 24 de julho de 1985; revoga dispositivos da
Lei n? 8.884, de 11 de junho de 1994, e a Lei n2 9.781, de 19 de janeiro de 1999; e da outras
providéncias.



Analisando o diploma legal, observamos que os padrdes escusos vao de
encontro as regras das praticas comerciais consideradas legitimas, porquanto tais
oferecem informacao ou publicidade imprecisas (art. 30); por vezes, incorretas,
obscuras, escondidas (art. 31); sem que a publicidade seja veiculada de tal forma
que o consumidor, facil e imediatamente, a identifique como tal (art. 36); por
vezes, trata-se de publicidade enganosa ou abusiva (art. 37); enganosa por ser
inteira ou parcialmente falsa ou, por qualquer outro modo, mesmo por omissao,
capaz de induzir em erro o consumidor a respeito da natureza, das caracteristicas,
da qualidade, da quantidade, das propriedades, da origem, do preco e de quaisquer
outros dados sobre produtos e servicos (art. 37,§ 12); abusiva, se, entre outras
coisas, explorar o medo ou a supersticdo ou, se aproveitando da deficiéncia de
julgamento e experiéncia da crianca, desrespeitar valores ambientais ou ser capaz
de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua
saude ou seguranca (art. 37, § 22); isso, ainda que o engano se dé por omissao
(art. 37, § 3%).

Sao consideradas praticas abusivas, caracterizadas como padroes obscuros,
prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em vista sua idade,
saude, conhecimento ou condicdo social, para impingir-lhe produtos ou servicos
(art. 39, IV); e exigir do consumidor vantagem manifestamente excessiva

(art. 39,V).

Nada obstante, urgem alteracoes no Codigo de Defesa do Consumidor e nas
normas infralegais para que, com eficiéncia, os padroes escusos sejam enfrentados
e combatidos. A jurisprudéncia podera desenvolver-se de modo a estender a
interpretacdo de alguns dispositivos legais. Todavia, ainda faltard cobertura

normativa para o enfrentamento de alguns padrdes escusos.

Além dos efeitos nefastos no campo consumerista, os padroes escusos
podem criar concorréncia desleal tanto especifica (com condutas lesivas ja
tipificadas) quanto genérica, mais comuns4. Pela diccdo do art. 36 da Lei
n? 12.529/2011, os padroes escusos podem constituir infracao a ordem economica,
porquanto tém o potencial de limitar, falsear ou de qualquer forma prejudicar a
livre concorréncia ou a livre iniciativa; levar ao dominio de mercado relevante de
bens ou servicos; aumentar, arbitrariamente, os lucros; ou conduzir ao exercicio,

de forma abusiva, de posicao dominante.

4 COELHO, Fabio Ulhoa. Curso de direito comercial. 16. ed. Sdo Paulo: Saraiva, 2012.



Padroes escusos, frequentemente, levam a que a interface do usuario exija
dados pessoais irrelevantes para a operacao ou impertinentes a transacao, para uso
em beneficio ilegitimo do provedor e ndo do usuario. No ambito da protecao de
dados, os padroes escusos configuram-se, de igual forma, potencialmente danosos.

E imprescindivel que o Brasil se inclua no rol dos paises que pensam sobre
a potencial lesividade dos padrées obscuros, em suas mais diversas manifestacoes
no mundo da vida e no mundo juridicos. Parece-nos de todo aconselhavel, para o
bem da ordem puiblica, estudo prospectivo e continuado dos padroes escusos, quica
por meio da criacao de uma instancia especifica para o monitoramento da evolucao

desses padroes ou da atribuicao dessa competéncia a alguma ja existente.

Por fim, é da mais alta relevancia a interacao entre as autoridades de defesa
do consumidor, de defesa da concorréncia e de protecao de dados para que seja
coibido o uso de padrdes escusos nas interfaces de usuario existentes na rede
mundial de computadores, uma vez que boa parte das atividades do cotidiano se

desenvolvem, hoje, em ambiente virtual.

2 DARK PATTERNS: CONCEITO INSTRUMENTAL

Os dark patterns, traduzidos livremente como “padrbes escusos”,
representam um problema de pesquisa relativamente novo. Poucos artigos
cientificos foram lavrados pela academia internacional. O estado do debate é ainda

mais exordial no Brasil, destacando-se apenas as reflexoes de Frazao®; Arvigo e

5 Mesmo nos Estados Unidos, o enfrentamento politico e legislativo do problema encontra
desafios. A Comissao Federal do Comércio dos Estados Unidos da América (Federal Trade
Commission, FTC) moveu a¢oes judiciais bem-sucedidas contra empresas que ocultaram o fato
de que os consumidores seriam cobrados por seus servicos em suas interfaces. Nada obstante,
hé a necessidade de aprovacao de lei federal para superar a discrepancia das leis subnacionais.
A forte agenda antitruste e as discussoes sobre privacidade promovidas, respectivamente, pelo
Poder Executivo e pelo Poder Legislativo americanos seriam elementos favoraveis a essa
reforma. Nada obstante, o tema dos padroes escusos polariza os discursos nos EUA, entre os
defensores do liberalismo empedernido e do intervencionismo estatal. Esse quadro torna
remota a probabilidade de harmonizacdo ou unificacdo legal. Ademais disso, as grandes
empresas de tecnologia sdo as que hoje mais investem em lobby, superando as grandes empresas
petroliferas e do tabaco. No ano de 2021, essas empresas, conjuntamente, gastaram quase 70
milhdes de doélares junto aos congressistas federais. Esse fenOmeno se repete
internacionalmente. A for¢a do poder econémico para evitar a restri¢do as Big Techs no geral e,
para efeito deste artigo, antincios de rastreamento dos padrées escusos nao pode ser ignorada
(MICHAELS, Jordyn. Pathways to the light: realistic tactics to address dark patterns. 2022,
p- 195-197).

6 FRAZAO, Ana. O que sdo ‘dark patterns?. Jota, 12 jul. 2023. Disponivel em:
<https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/o-que-
sao-dark-patterns-12072023>. Acesso em: 1 dez. 2023.



Carboni7; Marques, Mendes e Bergstein8; e Sampaiod. A discussao tampouco ecoa

no judiciario brasileiro.

O termo dark patterns foi cunhado em 2010 por Harry Brignull, que, desde
entdo, tem se dedicado a expor praticas enganosas de design de paginas na
internet. Brignull tornou-se o maior expoente internacional na dentncia dessas

praticas.

Para o autor, os padroes escusos sao considerados “truques” empregados
em paginas da internet e aplicativos com o intuito de influenciar, confundir e,
consequentemente, distorcer os principios subjacentes a tomada de decisoes de

consumo. Este é o conceito instrumental de partida que utilizaremos neste estudo.

Um dark pattern é uma IU [interface de usuario] cuidadosamente
elaborada para induzir os usuérios a fazer coisas que nao fariam
de outra forma, como comprar seguro para a compra ou inscrever-
se para contas recorrentes. Normalmente, quando vocé pensa em
“design ruim”, vocé pensa no criador como sendo descuidado ou
preguicoso — mas sem mas intenc¢ées. Os padroes sombrios, por
outro lado, nao sao erros. Eles sao cuidadosamente elaborados
com um conhecimento sblido da psicologia humana e nao tém os
interesses do usuario em mente. (traducao livre):.

A interface de usuario (IU) pode ser definida como o design da pagina como
ela é percebida pela perspectiva do usuério que a acessa. Os padroes obscuros,
portanto, podem parecer desenhos disfuncionais, demandas excessivas ou sem
sentido, instrucoes defeituosas; contudo, aparentemente, de boa-fé. Nada
obstante, o estado de confusdo que criam para a conclusao da compra do bem ou

servico é proposital, visando a maximizacao dos beneficios do fornecedor.

Pesquisa de folego realizada por Arunesh Mathur e sua equipe, da
Universidade de Princeton, resultou no avanco da significacao do conceito, bem

como na primeira catalogacao de padroes escusos. Identificou-se seu uso nao

7 ARVIGO, Maru; CARBONI, Guilherme. “Dark patterns” e protecdo de dados pessoais.
Migalhas, 7 jun. 2022. Disponivel em: <https://www.migalhas.com.br/depeso/367473/dark-
patterns-e-protecao-de-dados-pessoais>. Acesso em: 1 dez. 2023.

8 MARQUES, Claudia Lima; MENDES, Laura Schertel; BERGSTEIN, Lais. Dark patterns e
padrdes comerciais escusos. Revista de Direito do Consumidor, v. 145, 2023, p. 295.

9 SAMPAIO, Marilia de Avila e Silva; JANDREY, Claudio Luiz. Dark patterns e seu uso no
mercado de consumo. Revista de Direito do Consumidor, Sao Paulo, vol. 143, p. 231 —
257, set. — out. 2022.

10 BRIGNULL, Harry. Deceptive patterns. Disponivel em: <https://www.deceptive.design/
about-us>. Acesso em: 20 jun. 2023.



apenas em plataformas virtuais de comércio, mas também em midias sociais. Para

os pesquisadores!t,

Dark patterns sao opcoes de design de interface de usuario que
beneficiam um servigo online ao coagir, orientar ou enganar
os usuarios para que tomem decisdes que, se totalmente
informados e capazes de selecionar alternativas, eles podem nao
fazer. Esse design de interface é uma ocorréncia cada vez mais
comum em plataformas digitais, incluindo sites de midia social,
sites de compras, aplicativos moéveis, e videogames. (traducao
livre).

O conceito acima é proximo ao cunhado por Brignull em sua pesquisa
inicial, mas possui adi¢Oes essenciais: os padroes podem, efetivamente, coagir o
consumidor a compra de novos produtos e servi¢os, induzindo-o a que efetue uma
operacao inicial nesse sentido; podem orientar o consumidor ou engana-lo contra
seu melhor interesse ou conveniéncia; e nao se restringem a plataformas de
comércio online, podendo ser utilizados por quaisquer outras plataformas digitais,

midias sociais, aplicativos moéveis e jogos eletronicos.

O Conselho Europeu para a Protecao de Dados (European Data Protection
Board, EDPB) publicou as “Diretrizes 3/2022 sobre padroes escusos em interfaces
de plataformas de midia social”2 com o objetivo de fornecer orientacao pratica
tanto para designers quanto para usudarios de plataformas de midia social, para a
identificacao dos “padroes escusos” em interfaces de midia social que violariam os
requisitos estabelecidos no Regulamento Geral de Protecio de Dados da UE
(RGPD).

O documento serve para instruir as organizacoes sobre como projetar suas
plataformas e interfaces de usuario de maneira compativel com a normativa
europeia, bem como para educar os usuarios sobre como seus direitos podem ser

violados. Apresenta o conceito que segue:

1 MATHUR, Arunesh et al. Dark patterns at scale: findings from a crawl of 11K shopping
websites. 2019. Disponivel em: <https://arxiv.org/pdf/1907.07032.pdf>. Acesso em: 22 jun.
2023.

12 EUROPEAN UNION. European Data Protection Board. Guidelines 3/2022 on dark
patterns in social media platform interfaces: how to recognise and avoid them. (Version
1.0 adopted on 14 March 2022). Disponivel em: <https://edpb.europa.eu/system/files/2022-
03/edpb_03-2022_guidelines_on_dark_patterns_in_social _media_plat
form_interfaces_en.pdf.> Acesso em: 1 dez. 2023.



[...] interfaces e experiéncias de usuério implementadas em
plataformas de midia social que levam os usuarios a tomar
decisdes nao intencionais, involuntarias e, potencialmente,
prejudiciais em relacio aos seus dados pessoais com o objetivo de
influenciar os comportamentos dos usuarios.3

As interfaces de usuario desenhadas com padroes escusos, portanto, tém a
finalidade de manipular usuarios e consumidores, a fim de produzir resultados
desejados exclusivamente pelo proprietario do ambiente!4, afetando os direitos de

natureza economica e de protecao de dados dos consumidores ou contratantes.

2.1. Arquitetura de escolha e economia comportamental

O comportamento humano é, frequentemente, orientado por heuristicas
cognitivas que simplificam processos decisorios complexos, que, bem
compreendidas, podem ser usadas para fins de inducao e manipulacdo. Essas
heuristicas parecem ficar ressaltadas em ambientes digitais, por uma miriade de
fatores, dentre eles, a escassez de tempo para a decisdo, ou a inducdo de uma

escassez real.

A compreensao do fenoémeno dos dark patterns exige didlogo direto com os
aportes da economia comportamental, campo interdisciplinar que investiga como
individuos tomam decisdes em contextos reais caracterizados por incerteza,

limitacao de atencao e sobrecarga informacional.

No final da década de 1950, Herbert Simon introduziu o termo
“racionalidade limitada” como uma abreviacdo a teoria que desenvolveu e que

desafiava as premissas de racionalidade perfeita do homo economicus.t5

Segundo o modelo tradicional da escolha racional, individuos seriam
capazes de processar todas as informacoes disponiveis, calcular probabilidades
com precisao e escolher a alternativa maximizadora de beneficios. A teoria da

racionalidade limitada contesta essa premissa, argumentando que as decisoes

13 COOPER, Dan et al. The EU stance on dark patterns. Inside Privacy, 31 jan. 2023. Disponivel
em: <https://www.insideprivacy.com/eu-data-protection/the-eu-stance-on-dark-patterns/>.
Acesso em: 25 jun. 2023.

14 MATHUR, Arunesh et al. Dark patterns at scale: findings from a crawl of 11K shopping
websites. 2019. Disponivel em: <https://arxiv.org/pdf/1907.07032.pdf>. Acesso em: 22 jun.
2023.

15 STANDFORD UNIVERSITY. Stanford Encyclopedia of Philosophy. Plato. Verbete:
Bounded Rationality. Disponivel em: <https://plato.stanford.edu/entries/bounded-
rationality/>. Acesso em: 13 mar. 2026.
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humanas ocorrem sob condicoes estruturais de limitacao cognitiva, informacional

e temporal.

De acordo com essa perspectiva, os individuos nao dispoem de capacidade
ilimitada para analisar informac6es nem de acesso completo aos dados relevantes
para uma decisao. Além disso, enfrentam restricoes de tempo e de atencao que
impedem andlises exaustivas de todas as alternativas possiveis. Diante dessas
limitacoes, os agentes nao buscam a decisao absolutamente 6tima, como pressupoe
o modelo classico, mas uma solucao satisfatéria ou suficientemente boa, processo
que Simon denominou “satisficing” (uma combinacdo das palavras satisfy e
suffice). Em vez de examinar todas as opcoes possiveis, as pessoas tendem a
interromper a busca quando encontram uma alternativa que atende a critérios

minimos aceitaveis.

A teoria também enfatiza que a tomada de decisao ocorre dentro de
ambientes institucionais e informacionais especificos, que moldam as escolhas
possiveis. OrganizacOes, regras, normas e estruturas sociais, com seus ethos e
culturas proprias, influenciam os processos decisorios. A racionalidade nao seria

apenas uma caracteristica individual, mas um fen6meno contextual.

Outro elemento central da racionalidade limitada é o uso de heuristicas, ou
atalhos cognitivos, que permitem lidar com a complexidade do mundo real. Esses
mecanismos simplificam a avaliacdo de alternativas e tornam possivel tomar

decisoes com rapidez. Contudo, geram vieses sistematicos.

A racionalidade limitada teve grande impacto em diversas areas do
conhecimento. Na economia, conforme visto, contribuiu para o surgimento da
economia comportamental, que incorpora limitacoes cognitivas reais no estudo
das decisOes econdmicas. Na ciéncia politica e na administracao publica, ajudou a
compreender como organizacoes e instituicoes estruturam processos decisorios
complexos. Ja no direito e na regulacao, o conceito tornou-se relevante para
explicar a vulnerabilidade decisoria de consumidores e cidadaos, especialmente

em ambientes de alta complexidade informacional.

O artigo Judgment under Uncertainty: Heuristics and Biases (1974),
de Daniel Kahneman e Amos Tversky, é outro dos textos fundadores do campo

daracionalidade limitada. Nele, os autores demonstram que, em situacoes
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de incerteza, os seres humanos nao avaliam probabilidades de maneira
plenamente racional, como pressupoe a teoria e classica. Em vez disso, recorrem a
atalhos mentais que simplificam julgamentos complexos, e que, bem por isso,

produzem erros sistematicos de avaliacao, chamados de vieses cognitivos?é.

A teoria da perspectiva (prospect theory) é uma teoria da economia
comportamental desenvolvida pelos autores e que visa a explicar como as pessoas
realmente tomam decisoes sob risco, especialmente quando envolvem ganhos e

perdas.

Kahneman e Tversky demonstraram que atalhos mentais, ou heuristicas,
produzem padroes previsiveis de erro na avaliacdo de probabilidades, riscos e

beneficios.

Ademais, Kahneman e Tversky identificam trés heuristicas, ou atalhos,
principais que estruturam esse processo decisorio: representatividade,

disponibilidade e ancoragem.

A primeira é a heuristica da representatividade. Nesse caso, as pessoas
avaliam a probabilidade de um evento com base no grau em que ele parece
representativo de uma determinada categoria ou padrao conhecido. Em vez de
considerar estatisticas reais ou probabilidades base, o individuo pergunta
intuitivamente: “isso se parece com aquilo?”. Esse mecanismo leva a erros como a
negligéncia das probabilidades base (base rate neglect) e a crenca em padroes
ilusérios, fazendo com que julgamentos sejam guiados por similaridade aparente

e nao por dados estatisticos.

A segunda é a heuristica da disponibilidade. Nela, a estimativa de
probabilidade de um evento depende da facilidade com que exemplos vém a mente.
Eventos mais vividos, recentes ou amplamente divulgados, como acidentes aéreos
ou crimes violentos, tendem a parecer mais frequentes do que realmente sao,
porque sao mais facilmente lembrados. Essa heuristica explica por que a percepcao

publica de risco frequentemente diverge das estatisticas reais.

16 KAHNEMAN, Daniel; TVERSKY, Amos. Judgment under uncertainty: heuristics and biases.
Science, v. 185, 1974.
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A terceira é a heuristica da ancoragem e ajuste. Nesse caso, as pessoas
comecam suas estimativas a partir de um valor inicial, a “ancora”, e fazem ajustes
a partir dele. Contudo, esses ajustes tendem a ser insuficientes, fazendo com que
ojulgamento final permaneca excessivamente influenciado pelo valor inicial,
mesmo quando ele é arbitrario ou irrelevante. Esse efeito é comum em

negociacoes, avaliacoes financeiras e decisdes de compra.

O estudo demonstra ainda que essas heuristicas produzem padroes
sistematicos de erro, e nao simples equivocos ocasionais. Entre os vieses
identificados estdo a confianca excessiva em julgamentos intuitivos,
a insensibilidade ao tamanho da amostra, a interpretacdo errada da regressao

a média e a tendéncia de perceber padroes em dados aleatorios.

A contribuicao fundamental do artigo é mostrar que os erros de julgamento
nao sao aleatérios, mas estruturalmente previsiveis, porque decorrem de
mecanismos cognitivos universais. Esse insight transformou profundamente
a compreensao do comportamento humano em areas como economia, psicologia,

direito, financas e politicas publicas.

Assim, o trabalho de Kahneman e Tversky substitui a visdo do individuo
como agente perfeitamente racional por uma compreensdo mais realista do
processo decisorio humano, marcado por limitacdes cognitivas e suscetivel

a influéncias estruturais do ambiente em que as escolhas sao apresentadas.

Daniel Kahneman explica que a teoria da perspectiva (prospect theory) se
baseia em trés caracteristicas cognitivas fundamentais que orientam a forma como

as pessoas avaliam ganhos e perdas.

A primeira caracteristica é que a avaliacao dos resultados ocorre sempre em
relacdo a um ponto de referéncia, e ndo em termos absolutos. Esse ponto de
referéncia costuma ser o status quo, isto é, a situacao atual do individuo, mas
também pode corresponder a expectativas ou a resultados considerados justos ou
esperados. Assim, resultados acima desse ponto sdo percebidos como ganhos,

enquanto resultados abaixo dele sao percebidos como perdas. Esse principio
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explica por que a mesma situacdo pode ser interpretada de forma diferente

dependendo do contexto ou das expectativas previamente estabelecidas?.

A segunda caracteristica é o principio da sensibilidade decrescente.
A medida que valores aumentam, o impacto subjetivo de diferencas adicionais
torna-se progressivamente menor. Por exemplo, a diferenca percebida entre cem e
duzentos dolares tende a ser maior do que a diferenca entre novecentos e mil
dolares, embora o aumento monetario seja o mesmo. Esse fenOmeno ocorre
também em outras dimensoes sensoriais e demonstra que a percep¢ao humana
responde mais intensamente a mudancas iniciais do que a incrementos

posteriores.

A terceira caracteristica é a aversao a perda, segundo a qual perdas tém
impacto psicologico mais forte do que ganhos equivalentes. Em outras palavras,
perder algo tende a provocar uma reacao emocional mais intensa do que o prazer
gerado por ganhar o mesmo valor. Kahneman sugere que essa assimetria possui
raizes evolutivas: organismos que tratam ameacas e perdas como mais urgentes do

que oportunidades de ganho tém maior probabilidade de sobreviver.

Em conjunto, esses trés principios, avaliacao relativa ao ponto de referéncia,
sensibilidade decrescente e aversdao a perda, estruturam a maneira como os
individuos percebem e avaliam resultados, demonstrando que o processo decisorio
humano é profundamente influenciado por mecanismos cognitivos intuitivos e nao

por célculos puramente racionais.

Aos vieses acima identificados, outros vieram a ser revelados pela economia
comportamental e pela psicologia, como a aversao a perda, o efeito manada (social

proof), o viés de status quo e a preferéncia por opcoes padrao (default bias).

A aversao a perda, identificada por Daniel Kahneman e Amos Tversky no
ambito da teoria da perspectiva (prospect theory), refere-se a tendéncia dos
individuos de atribuir maior peso psicologico as perdas do que aos ganhos de

magnitude equivalente. Em termos comportamentais, perder algo gera uma

17 KAHNEMAN, Daniel. Rapido e devagar: duas formas de pensar. Rio de Janeiro: Objetiva,
2012.
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sensacao de dor ou frustracao significativamente mais intensa do que o prazer

associado a ganhar a mesma coisa.

Em ambientes digitais, esse viés é frequentemente explorado por meio de
mensagens que enfatizam riscos de perda ou oportunidades limitadas, reduzindo

o tempo disponivel para uma avaliacao racional da decisao.

O efeito manada, também conhecido como prova social (social proof),
consiste na tendéncia dos individuos de orientar suas escolhas com base no
comportamento de outras pessoas. Quando um grande ntimero de individuos
parece adotar determinada opcao, isso funciona como um sinal heuristico de que
tal escolha é adequada ou socialmente validada. Em plataformas digitais, esse
mecanismo é amplamente explorado por meio de indicadores de popularidade,
como numeros de downloads, avaliacoes de usuarios, classificagoes por estrelas ou
mensagens do tipo “milhares de pessoas ja compraram este produto”.
Em contextos de incerteza ou excesso de informacao, a observacao dessas escolhas
coletivas atua como um atalho cognitivo que reduz o esforco decisério, ainda que

nem sempre conduza a melhor decisao individual.

O viés de status quo refere-se a tendéncia de preferir a manutencao da
situagdo atual em vez de realizar mudancas, mesmo quando existem alternativas
potencialmente mais vantajosas. Esse fendmeno esta relacionado tanto a aversao
a perda quanto ao custo cognitivo associado a revisao de escolhas. Alterar uma
decisao exige tempo, atencao e a avaliacao de riscos, enquanto manter a situacao
existente parece mais seguro e menos oneroso do ponto de vista mental.
Em ambientes digitais, esse viés pode ser explorado por meio de sistemas que
dificultam o cancelamento de servicos, a alteracao de configuracées ou a mudanca
de preferéncias, criando barreiras que incentivam a permanéncia na condicao

atual.

Relacionado a esse fenomeno esta a preferéncia por opcoes padrao (default
bias), que descreve a forte inclinacdo dos individuos a aceitar a alternativa
previamente definida como padrao em um sistema de escolha. Quando uma opc¢ao
aparece como configuracao inicial ou automaética, muitos usuarios tendem a
manté-la, seja por inércia, seja por interpretar o padrao como uma recomendacao

implicita da plataforma ou da autoridade que estruturou o sistema. Esse viés
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¢ amplamente explorado em ambientes digitais, por exemplo em configuracoes
automaticas de compartilhamento de dados, adesao pré-selecionada a servicos

adicionais ou renovacao automatica de assinaturas.

Esses vieses, em conjunto, evidenciam que o comportamento humano
¢é fortemente influenciado pela arquitetura de escolha, isto é, pela forma como as
alternativas sao estruturadas e apresentadas ao usuario. No contexto digital,
plataformas e empresas dispoem de grande capacidade para desenhar interfaces
que ativem deliberadamente esses mecanismos cognitivos, orientando decisoes de
consumo, adesdao a servigos ou compartilhamento de dados pessoais. Por essa
razao, a compreensdo desses vieses tornou-se central para o debate
contemporaneo sobre regulacdo do design digital e protecdo da autonomia
decisoria dos usuérios, especialmente no contexto das chamadas praticas de design

manipulativo ou dark patterns.

Em ambientes digitais, caracterizados por estimulos constantes, miltiplas
opcoes e fluxos acelerados de informacao, tais vieses tornam-se ainda mais
relevantes, uma vez que decisdes sdo frequentemente tomadas de forma rapida

e com atencao limitada:s.

E nesse contexto que se desenvolve o conceito de arquitetura de escolha
(choice architecture), amplamente difundido por Thaler e Sunstein. A arquitetura
de escolha refere-se a forma como as alternativas disponiveis sao estruturadas
e apresentadas aos individuos em determinado ambiente decisério. Elementos
como a ordem das op¢oes, o destaque visual conferido a determinadas escolhas,
ouso de mensagens persuasivas ou a definicdio de opg¢des padrao podem
influenciar significativamente o comportamento dos usuarios. Embora esses
elementos nao eliminem, formalmente, a liberdade de escolha, sao capazes de

orientar decisoes de maneira previsivel®9.

O conceito de arquitetura de escolhas parte da premissa de que decisoes
humanas nunca ocorrem em um ambiente neutro e a forma como alternativas sao

organizadas, apresentadas e enquadradas influencia, de forma significativa,

18 KAHNEMAN, Daniel. Rapido e devagar: duas formas de pensar. Rio de Janeiro: Objetiva,
2012.

19 THALER, Richard H.; SUNSTEIN, Cass R. Nudge: improving decisions about health, wealth,
and happiness. New York: Penguin Books, 2009.
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comportamentos e escolhas. Assim, quem estrutura o ambiente em que decisoes
sao tomadas (inter alia, designer, gestor, legislador ou administrador) atua como
um arquiteto de escolhas. Na pratica, esses atores moldam o contexto psicologico

no qual os individuos avaliam suas op¢oes e tomam decisoes, podendo induzi-las.

Como seres humanos possuem limitacoes cognitivas e, frequentemente,
recorrem a atalhos mentais para simplificar decisées, a forma de apresentar
alternativas pode facilitar escolhas melhores ou, ao contrério, gerar confusao e
decisoes equivocadas ou induzidas. A arquitetura de escolhas apresenta opcoes
como mais naturais, acessiveis, plausiveis, mesmo aconselhaveis ou desejaveis,

quando podem nao sé-lo.

Entre os instrumentos mais importantes dessa arquitetura estao as opcoes-
padrao, ou defaults: aquele atalho cognitivo que se aplica automaticamente quando o

individuo nao toma uma decisao ativa.

Esse mecanismo exerce grande impacto porque as pessoas tendem a seguir
o caminho de menor esfor¢o, fendmeno associado a inércia, ao viés do status quo

e a diversas outras heuristicas simplificadoras.

Quando existe uma alternativa previamente selecionada, grande parte das
pessoas adere a ela, mesmo quando outras opcoes poderiam ser mais vantajosas.
Esse comportamento pode ser observado em assinaturas de revistas, aplicativos e
outros servigos que sdao renovados de forma automatica, sem prévia andlise de
custo-beneficio do usuério; em instalacées-padrao de programas de computador

ou em configuracoes pré-definidas de servicos digitais.

Uma alternativa as opcoes padronizadas € o modelo de escolha obrigatoria,
no qual nao existe op¢ao pré-definida e o individuo deve escolher explicita e

ativamente antes de prosseguir.

Essa abordagem tende a preservar a neutralidade em decisOes sensiveis,
mas também possui limitacoes: em situacoes complexas, muitas pessoas preferem
que exista um padrao razoavel que sirva como ponto de referéncia inicial, evitando

o esforco de avaliar todas as alternativas desde o inicio.

Outro principio essencial da arquitetura de escolhas é reconhecer que erros

humanos sao inevitaveis. Sistemas bem projetados devem antecipar essas falhas e
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minimizar suas consequéncias. Ademais, sistemas maliciosamente projetados
apostam, maximizam as chances de erro e direcionam o comportamento, ainda

que seja decidido as expensas dos melhores interesses do usuario.

Na arquitetura decisoria, a retroalimentacao, ou os comentarios avaliativos,
também chamados feedbacks, sao de elevada importancia para o aperfeicoamento

do sistema.

Sistemas eficazes fornecem informacoes claras sobre as consequéncias das
acoes do usuario. Cameras digitais, por exemplo, permitem visualizar
imediatamente a fotografia tirada, eliminando erros comuns da fotografia
analbgica. Contudo, alertas excessivos podem produzir o efeito contrario: quando
avisos sao emitidos com demasiada frequéncia, os usuarios tendem a ignora-los,
potencializando, ao invés de minorar, o dano e o risco. Essas situagdoes somente
foram possiveis com a diligente avaliacio dos sistemas e de como o

comportamento humano, de fato, se amolda as opcoes disponiveis.

A arquitetura de escolhas ajuda a compreensao entre decisoes e resultados,
também chamado processo chamado de mapping. Algumas escolhas sdo simples
de mapear. Outras sao mais complexas, como a decisao entre tratamentos médicos

que envolvem diferentes probabilidades de riscos e beneficios.

Outra heuristica, descrita por Amos Tversky, é a eliminacao por aspectos:
alternativas sao descartadas com base em critérios minimos até restar um conjunto
reduzido de opcdes. Embora eficiente, essa estratégia pode levar a exclusao
prematura de alternativas potencialmente superiores. Como exemplo, alguém que
procura um imoével para compra pode eliminar do rosario de possibilidades todos
os apartamentos acima de determinado valor, depois os que nao possuem numero
minimo de quartos, em seguida, os que nao se situam no bairro desejado e, por
fim, aqueles sem vaga de garagem, chegando, de forma rapida e objetiva, a poucas
alternativas finais. Contudo, essa mesma logica pode conduzir a exclusao
prematura de opcoes potencialmente superiores, como um imovel ligeiramente
acima do orcamento, mas significativamente melhor em qualidade, localizacao ou
potencial de valorizacdo, que sequer chega a ser considerado de forma mais

abrangente.
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Ambientes digitais ampliam ainda mais esse desafio, pois oferecem um
nimero praticamente ilimitado de opcoes. Para lidar com essa complexidade,
plataformas utilizam sistemas de recomendacdao baseados em filtragem
colaborativa, que sugerem contetdos a partir das preferéncias de usuérios
semelhantes. O excesso de personalizacdo pode limitar descobertas inesperadas e
reduzir a diversidade de experiéncias e incidir na mesma heuristica simplificadora

e, ao cabo, desvantajosa.

A economia tradicional enfatiza os incentivos como determinantes do
comportamento. A economia comportamental acrescenta a noc¢ao de visibilidade,
ou evidéncia perceptiva (salience): incentivos s6 influenciam decisoes se forem
percebidos. Custos pouco visiveis tendem a ser ignorados, enquanto custos
claramente exibidos afetam fortemente o comportamento. Por conseguinte, tornar
precos e consequéncias mais visiveis pode modificar escolhas de forma

significativa.

Thaler e Sunstein sintetizam os principios da boa arquitetura de escolhas no
acronimo NUDGES, que sintetiza os principais elementos de uma boa arquitetura
de escolhas no ambito da economia comportamental. Cada uma de suas letras

corresponde a um principio orientador.

A primeira, “N”, refere-se a iNcentives, indicando que os individuos
respondem a incentivos, cuja eficacia depende nao apenas de sua magnitude, mas
também de sua forma de apresentacdo. A letra “U”, de understand mappings,
destaca a importancia de tornar claras as relacoes entre escolhas e consequéncias,
de modo que o individuo compreenda adequadamente os resultados de suas
decisoes. Em seguida, “D”, de defaults, remete as opc¢oes padrao, que exercem
influéncia decisiva sobre o comportamento, sobretudo em contextos de inércia ou
baixa atencao. A letra “G”, de give feedback, aponta para a necessidade de fornecer
retorno claro e oportuno, permitindo que os individuos ajustem suas condutas com
base nos efeitos observados. Ja o “E”, de expect error, reconhece a inevitabilidade
do erro humano e recomenda que o desenho das escolhas incorpore mecanismos
de prevencao e mitigacao desses equivocos. Por fim, “S”, de structure complex
choices, enfatiza a relevancia de organizar e simplificar decisdées complexas,
facilitando a comparacdo entre alternativas e promovendo escolhas mais

informadas. Em conjunto, esses principios compoem uma abordagem que busca
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orientar o comportamento sem restringir a liberdade de escolha, caracteristica

central do chamado paternalismo libertéario.

Em politicas publicas, a palavra nudges passou a significar incentivos
comportamentais leves capazes de orientar positivamente decisdes sem restringir
a liberdade.

Nos ambientes digitais, a arquitetura de escolha assume uma dimensao
particularmente sofisticada. Interfaces de usuario, fluxos de navegacao, menus,
botdes, banners e notificacoes sdo cuidadosamente projetados para estruturar a
experiéncia do usuario e orientar seu comportamento. O design da interface deixou
de ser apenas um componente técnico de interacdo entre usudrio e sistema e
passou a constituir um ambiente comportamental estruturado, capaz de
influenciar decisdes de consumo, adesao a servicos, compartilhamento de dados

pessoais ou permanéncia em plataformas digitais2e.

2.2. Vulnerabilidade comportamental do consumidor

Como reflexo inevitavel da evolugdo do estado da arte da economia
comportamental, a literatura recente passou a se vergar sobre a existéncia de uma
vulnerabilidade comportamental do consumidor, conceito que amplia a nocao
tradicional de vulnerabilidade no campo consumerista. Essa vulnerabilidade nao
decorreria apenas de desigualdades informacionais ou econémicas, mas também
das limitaghes cognitivas inerentes ao processo decisério humano. Mesmo
individuos com elevado nivel educacional ou familiaridade tecnoldgica podem ser
negativamente influenciados por estruturas decisoérias que exploram vieses

cognitivos previsiveis.

Nesse contexto, as plataformas digitais podem estruturar interfaces de
modo a explorar essas limitacoes cognitivas, fenomeno que parte da literatura

denomina exploracao comportamental (behavioral exploitation).

Por meio de técnicas de design comportamental, empresas podem induzir
usuarios a compartilhar mais dados pessoais, aderir a servicos adicionais ou

permanecer vinculados a determinadas plataformas. Essa inducdo pode nao

20. NORMAN, Donald. The design of everyday things. New York: Basic Books, 2013.
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apenas ocorrer por meio de informacao falsa ou publicidade enganosa tradicional,

mas pela manipulacao da propria estrutura do ambiente decisério=t.

Os chamados dark patterns representam uma manifestacao
particularmente intensa desse fenomeno. Essas praticas consistem no desenho
deliberado de interfaces digitais e fluxos de navegacao destinados a ativar vieses
cognitivos especificos e conduzir o usuario a decisdbes que, em condicOes
informacionais mais equilibradas, provavelmente nao seriam tomadas. Botoes
visualmente destacados para aceitar termos e discretos para recusa-los, mensagens
que simulam escassez artificial, opcoes pré-selecionadas para adesao automatica a
servicos adicionais ou processos deliberadamente complexos para cancelamento
de assinaturas sao exemplos recorrentes de manipulacdo da arquitetura

decisodriaz2.

A literatura contemporanea também relaciona essas praticas ao conceito de
sludge. No vocabulario da economia comportamental, o termo sludge designa o
“lado negativo” dos nudges, referindo-se a friccoes, barreiras ou entraves,
intencionais ou nao, que dificultam a ado¢ao de comportamentos desejaveis ou o

exercicio de direitos.

Cass R. Sunstein introduz o conceito de sludge como o conjunto de fricgoes
excessivas ou injustificadas (como burocracia, formularios complexos e exigéncias
redundantes) que dificultam o acesso a direitos, bens e servicos. Essas barreiras
geram custos de tempo, financeiros e psicologicos, podendo levar individuos a
desistirem de beneficios legitimos. Seus efeitos sao amplificados por vieses
comportamentais como inércia, viés do presente e escassez cognitiva, o que faz com
que pequenas dificuldades se tornem obstaculos relevantes, sobretudo para

populacoes vulneraveis23.

O autor distingue sludge de nudge: enquanto este orienta escolhas
preservando a liberdade, aquele impoe friccoes que, na pratica, restringem o

acesso. Embora algumas cargas administrativas possam ser justificadas — por

21 ZUBOFF, Shoshana. The age of surveillance capitalism. New York: Public Affairs, 2019.

22 MATHUR, Arunesh et al. Dark patterns at scale: findings from a crawl of 11K shopping
websites. 2019. Disponivel em: <https://arxiv.org/pdf/1907.07032.pdf>. Acesso em: 22 jun.
2023.

23 SUNSTEIN, Cass R. Sludge audits. Behavioural Public Policy, Cambridge, p. 1-20, 2019.
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razoes de seguranca, prevencao de fraudes ou protecao contra decisoes impulsivas —,
muitas sao desproporcionais. Além disso, o sludge pode ser utilizado
estrategicamente por governos e empresas para reduzir a demanda por beneficios

ou dificultar cancelamentos, funcionando como uma forma opaca de regulacao.

Enquanto os nudges foram originalmente concebidos para facilitar decisoes
benéficas aos individuos, o sludge representa o uso da arquitetura decisoria para
criar obstaculos artificiais ao exercicio de direitos ou a reversao de decisoes

previamente tomadas24.

Diante da crescente disseminacao dos sludges conhecidos por dark
patterns, organizacOes internacionais e autoridades regulatérias passaram
a dedicar maior atencdo ao problema. A Organizacdo para a Cooperacao
e Desenvolvimento Economico (OCDE) identificou os chamados “dark commercial
patterns”, definidos como praticas digitais que manipulam ou distorcem o
processo decisorio do consumidor por meio de design enganoso ou persuasao
indevida (OECD, 2022). No mesmo sentido, a Federal Trade Commission (FTC)
dos Estados Unidos publicou relatério detalhado sobre o tema, alertando para o
uso sistematico de interfaces manipulativas para induzir consumidores a realizar

compras, compartilhar dados ou manter assinaturas indesejadas2s.

No plano europeu, o problema também passou a ser objeto de regulacao
direta. O Digital Services Act (DSA), aprovado pela Unido Europeia em 2022,
estabelece proibicao explicita ao uso de dark patterns em plataformas digitais,
vedando préaticas de design que distorcam ou prejudiquem significativamente a
capacidade dos usuarios de tomar decisOes livres e informadas no ambiente

digital=°.

24 SUNSTEIN, Cass. Sludge: what stops us from getting things done and what to do about it.
Cambridge: MIT Press, 2020.

25 FEDERAL TRADE COMMISSION. Bringing dark patterns to light. Washington: FTC,
2022.

26. EUROPEAN UNION. Digital Services Act — Regulation (EU) 2022/2065. Brussels:
European Parliament, 2022.
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3 OUTRAS TAXONOMIAS E MANIFESTACOES DOS PADROES ESCUSOS

3.1. Classificacoes doutrinarias e internacionais

No ano de 2016, Christoph Bosch et al.27 identificaram padroes especificos
projetados para alterar as verdadeiras intencoes dos usuérios em beneficio
exclusivo da plataforma e de seus proprietarios. O foco da equipe de pesquisadores
nao era o impacto desses padroes no ambiente consumerista, mas sim no ambiente

de privacidade de dados.

Oito categorias de acao, ou estratégias, deslanchadas individualmente ou
em conjunto, configurariam a pratica de padrao obscuro: maximizar, publicar,

centralizar, preservar, ocultar, negar, violar e falsificar.

A primeira estratégia consistiria em maximizar a coleta de uma quantidade

inadequada de dados.

A segunda é caracterizada pela exigéncia de dados pessoais que, em
principio, ndo seriam destinados a serem publicos. Isso significa que, muitas vezes,
inexiste mecanismo para a ocultacdo efetiva de dados pessoais de acesso nao

autorizado, como criptografia ou controle de acesso.

A terceira é uma estratégia que viola a determinacdo de que os dados
pessoais sejam processados de forma distribuida. Centralizar, em contraste, faz
com que os dados pessoais sejam recolhidos, armazenados ou tratados numa
entidade central, potencializando a hipo6tese de uso abusivo e de lesividade ao

usuario.

A quarta estratégia consistiria em nao manter preservadas as interrelagoes
entre diferentes dados, a despeito do processamento. Para protecao dos usuérios,
esses dados devem ser preservados em seu estado original para anélise,
comprovando a integridade da informacao, sendo desncecessario se saber,

atencipadamente, para qual finalidade servirao os dados.

27 BOSCH, Christoph et al. Tales from the dark side: privacy dark strategies and privacy dark
patterns. ResearchGate, jul. 2016. Disponivel em: <https://www.researchgate.net/publi
cation/303814886_Tales_from_the_ Dark_Side_Privacy Dark_Strategies_and_Privacy_Dark
_ Patterns>. Acesso em: 23 jul. 2023.
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A quinta estratégia significa tornar obscuro ao usuério como seus dados
pessoais sao coletados, armazenados e processados. Os usuarios se tornam
incapazes de se informar sobre o que acontece com seus dados. As interfaces de
utilizador podem ser concebidas para induzir o utilizador a erro, conduzindo a

decisoes que contradizem a intencao original do utilizador.

A sexta estratégia é a negacao — diz respeito a negar ao titular de dados o
controle de seus dados pessoais. O provedor de servicos pode impedir que os
usuarios tomem acoes que se oponham ao interesse desse provedor de servicos.
Como exemplos, o provedor pode nao fornecer a funcionalidade para excluir uma

conta ou para controlar o compartilhamento de informacoes.

A sétima estratégia consiste em deliberadamente violar a politica de

privacidade apresentada ao usuario.

Finalmente, a altima estratégia consistiria em um falso compromisso de
implementar forte protecao de privacidade. Por exemplo, a entidade que coleta,
armazena ou processa dados pessoais prové cadeados ou lacres de privacidade, que
fazem o usuario se sentir seguro, mas que nao tém nenhum significado pratico.
Outros exemplos s3o o uso leviano de afirmacgdes como “criptografia de nivel

militar”, quando nao ha um padrao tao rigoroso de privacidade=s.

No ano de 2019, Arunesh et al.29 ofereceram a seguinte taxonomia para os
padrdes escusos: assimetria; ocultacdo; engano; ocultacio de informacdo ou

informacoes ocultas; e restricao.

A assimetria ocorre quando os elementos de design na interface sao
modelados de maneira desigual. Como exemplo pratico, quando o botao de acesso

ao site € significativamente maior do que o botao de saida.

28 BOSCH, Christoph et al. Tales from the dark side: privacy dark strategies and privacy dark
patterns. ResearchGate, jul. 2016. Disponivel em: <https://www.researchgate.net/
publication/303814886_Tales_from_the_Dark_Side_Privacy_Dark Strategies_and_Privacy
_Dark_Patterns>. Acesso em: 23 jul. 2023.

29 MATHUR, Arunesh et al. Dark patterns at scale: findings from a crawl of 11K shopping
websites. 2019. Disponivel em: <https://arxiv.org/pdf/1907.07032.pdf>. Acesso em: 22 jun.
2023.
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A ocultacao, por sua vez, ocorre quando as escolhas do usuario e seus efeitos
sao ocultados, dificultando a revisao do contrato antes de sua finalizacao ou, apos

ela, seu acompanhamento para efeitos de reclamacao ou revisao.

O engano se configura quando o padrao induz o usuario a erro por meio de
declaracoes omissas, falsas ou falaciosas, como na apresentacao de ofertas
supostamente limitadas, acionando gatilhos de urgéncia, escassez ou perda de
oportunidade, impondo uma urgéncia na decisao de compra ou contratacao que,
de fato, inexiste. Alternativamente, tais mecanismos ou mensagens acenam ao
consumidor ou contratante vantagens especificas, caso haja a decisdao de compra
ou contratacdo na forma induzida, quando, em verdade, tais vantagens inexistem

e sdo ofertadas a todos os consumidores.

As informacoes ocultas ocorrem quando a interface torna a visualizagao e a
apresentacdo de informacoOes cruciais para a decisdao criteriosa de compra ou

contratagao mais dificeis, mas esconde detalhes importantes ou decisivos.

Finalmente, a retricdo é uma categoria de padrao obscuro que faz com que
acoes que seriam benéficas para o usuario sejam sorrateira ou explicitamente

restringidas ou dificultadas durante o acesso.

Com base nessa classificacao de géneros de padroes obscuros, Arunesh e sua
equipe identificaram e detalharam 15 tipos, ou espécies, de padroes escusos,
subdivididos em 7 categorias: Esgueirar (Sneaking), Urgéncia (Urgency),
Desorientacao (Misdirection), Prova Social (Social Proof), Escassez (Scarcity),

Obstrucao (Obstruction) e Acao Forcada (Forced Action).

No documento “Diretrizes 3/2022 sobre padroes obscuros em interfaces de
plataformas de midia social”, o Conselho Europeu para a Protecdo de Dados
ofereceu uma taxonomia com seis categorias, enquadradas em dois géneros:
padroes baseados em contetdo e padroes baseados na interface3°. O primeiro
refere-se ao conteido da informacao apresentada aos utilizadores, incluindo o

contexto, o texto utilizado e os componentes informativos. O segundo diz respeito

30 EUROPEAN UNION. European Data Protection Board. Guidelines 3/2022 on dark
patterns in social media platform interfaces: how to recognise and avoid them. (Version
1.0 adopted on 14 March 2022). Disponivel em: <https://edpb.europa.eu/system/files/2022-
03/edpb_03-2022_guidelines_on_dark_patterns_in_social _media_plat
form_interfaces_en.pdf.> Acesso em: 1 dez. 2023.
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a maneira como o contetido é exibido ou como nele se navega ou como ele permite

a interacao dos usuarios.

As seis categorias acima referidas sao: (1) sobrecarga ou sobrecarregar
(overloading); (2) ignorar ou pular (skipping); (3) mexer (stirring); (4) atrapalhar
ou dificultar (hindering); (5) inconstancia (fickle); e (6) deixar no escuro (left in

the dark)s3:. Explica-se.

A sobrecarga significa proporcionar aos usuarios uma grande quantidade de
solicitacoes, informacoes, opgoes ou possibilidades para leva-los a compartilhar

mais dados.

O skipping (ignorar ou pular) consiste em projetar a interface ou induzir a
experiéncia do usuario de uma forma que se faca com que os usuarios esquecam
ou desconsiderem todos ou alguns aspectos de protecao de dados envolvidos em

uma decisao.

O “mexer” significa o apelo insistente as emocoes dos usuarios ou o uso de

estimulos visuais.

O “atrapalhar” ou “dificultar” significa obstruir ou bloquear os usuarios em
seu processo de se informar ou gerenciando seus dados, tornando a acao dificil ou

impossivel de alcancar.

A “inconstancia” significa projetar a interface de maneira inconsistente e
pouco clara, o que dificulta a navegacao nos controles do usuério ou a compreensao

das finalidades do processamento.

Finalmente, o “deixar no escuro” consiste em projetar ou exibir a interface
de forma a ocultar informacoes ou controles de privacidade, ou a deixar os usuarios
incertos sobre como seus dados sao processados e sobre qual o controle que podem

exercer sobre eles.

O documento também elenca 15 comportamentos especificos de padroes
escusos, que surgem em 5 etapas, quais sejam: (1) abrir uma conta nas redes

sociais; (2) manter-se informado nas redes sociais; (3) permanecer protegido nas

31 COOPER, Dan et al. The EU stance on dark patterns. Inside Privacy, 31 jan. 2023. Disponivel
em: <https://www.insideprivacy.com/eu-data-protection/the-eu-stance-on-dark-patterns/>.
Acesso em: 25 jun. 2023.
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redes sociais; (4) exercer direitos de dados pessoais nas redes sociais; e (5) encerrar

uma conta de midia social.

As taxonomias podem ser complementares entre si e sao, invariavelmente,
tentativas de organizar o fenémeno estudado, porquanto a evolucao das
tecnologias e dos comportamentos, decerto, levarao ao surgimento de novos

padroes escusos.

O importante, para inspirar e instruir politicas publicas e promover
aperfeicoamento legislativo, é o cotejamento de um minimo razoavel de

taxonomias que sejam emanadas de fontes qualificadas.

3.2. Categorias operacionais de dark patterns

Dentre as principais modalidades dessas praticas estdo o “roach motel”,
caracterizado pela assimetria entre a facilidade de adesao e a dificuldade de saida;
a continuidade forcada, em que cobrancas sao realizadas apos periodos de teste
sem aviso adequado; o confirmshaming, que utiliza linguagem emocional para
constranger o usuirio; o sneaking, que introduz custos adicionais sem
consentimento explicito; além de praticas de obstrucdo informacional e
importunacao continua (nagging). Em comum, todas criam fric¢oes artificiais que
comprometem a liberdade real de escolha e violam deveres de transparéncia e boa-

fés2.

4 LESIVIDADE DOS DARK PATTERNS

4.1. Impactos no Direito do Consumidor

A vulnerabilidade é uma condicao intriseca do consumidor, reconhecida no
ambito do art. 42, I, da Lei n2 8.078, de 1990, e é premissa regente da Politica
Nacional das Relacdes de Consumo (art. 42, caput). E de pressupor, portanto, que

todo e qualquer consumidor ou usuéario de plataformas sociais ou de comércio, de

32 YUNAKA, Marcos Satoru. O fim das armadilhas digitais: como a nova lei de dark patterns
revoluciona o cancelamento no Brasil. Confianca Digital, 2026. Disponivel em:
<https://confiancadigital.com.br>. Acesso em: 24 mar.2026.
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aplicativos ou de jogos, inter alia, merece a protecdo do Poder Publico contra

praticas ilegais ou desleais33.

A hipossuficiéncia, por sua vez, instituto processual que leva a inversao do
onus da prova, presuncao relativa, deve submeter-se a uma analise casuistica.

Nesse sentido,

o conceito de hipossuficiéncia vai além do sentido literal das
expressoes pobre ou sem recursos, aplicaveis nos casos de
concessao dos beneficios da justica gratuita, no campo processual.
O conceito de hipossuficiéncia consumerista é mais amplo,
devendo ser apreciado pelo aplicador do direito caso a caso, no
sentido de reconhecer a disparidade técnica ou informacional,
diante de uma situacao de desconhecimento.34

Tem-se, portanto, que, na ocorréncia de praticas de padrdes escusos,
mesmo os consumidores nao usualmente considerados hipossuficientes, ou seja,
aqueles com boa escolaridade e bom padrao socioeconomico, em razao das

complexidades do mundo digital, passariam a hipossuficientes.

No Brasil, aos altos indices de analfabetismo e de analfabetismo funcional3s
soma-se o analfabetismo digital. Estudo intitulado “The Inclusive Internet Index
2019”, promovido pela revista britdnica The Economist, posiciona o Pais em 602
lugar em um roséario de 100 paises no quesito de educacao digital, que engloba nivel
de educacao, nivel de escolaridade, apoio institucional a educacao digital e nivel de

acessibilidade a web3¢. A educagao digital consistiria na capacidade de acessar a

33 FROTA, Mério. O consumidor ente hipervulneravel da sociedade digital? PROCONRS, 13 abr.
2021. Disponivel em: <https://procon.rs.gov.br/o-consumidor-hipervulneravel>. Acesso em:
23 abr. 2023.

34 TARTUCE, Flavio. Manual de direito do consumidor.

35 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Em 2022, analfabetismo
cai, mas continua mais alto entre idosos, pretos e pardos e no Nordeste. Agéncia IBGE
Noticias, Rio de Janeiro, 7 jun. 2023. Disponivel em: <https://agencia
denoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/37089-em-2022-
analfabetismo-cai-mas-continua-mais-alto-entre-idosos-pretos-e-pardos-e-no-nordeste>.
Acesso em: 1 dez.2023.

36 Na andlise de 2019, no quesito de educacao digital, o Brasil esti atras de: Bélgica, Estados
Unidos, Lituania, Japdo, Austria, Polonia, Suécia, Alemanha, Taiwan, Argentina, Grécia,
Canada, Suica, Espanha, Reino Unido, Chile, Estonia, Australia, Irlanda, Dinamarca, Africa do
Sul, Bahrein, Coreia do Sul, Peru, Catar, Emirados Arabes Unidos, Bulgaria, Ird, Turquia,
Franca, Botsuana, Italia, Jordania, Mongdlia, Zimbabue, Malasia, Oma4, Russia, Cazaquistao,
Portugal, Cingapura, México, Trinidad e Tobago, Jamaica, Indonésia, Repuablica Dominicana,
Coveite, Arabia Saudita, Tunisia, Guatemala, Panam4, Filipinas, Hungria, Cuba, Miamar,
Uganda, El Salvador e Paraguai. (THE INCLUSIVE Internet Index 2019. The Economist.
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internet, incluindo habilidades de navegacao segura, capacidade de aceitacao de

culturas e procedimentos diferentes e politica de apoio.

Sampaio e Jandrey, em referéncia a estudo de 2022, de autoria de Luguri e
Strahilevitz, demonstram que os padroes escusos exercem significativa influéncia
sobre a decisao de compra dos consumidores3?. Os mesmos autores, em alusao ao
estudo publicado pela Direcao-Geral da Justica e do Consumidor da Comissao
Europeia, de 16 de maio de 2022, informam que 97% dos sites e aplicativos mais
populares acessados pelos consumidores do Bloco implantaram pelo menos um

tipo de padrao escuso.

Para Sampaio e Jandrey, o uso de padroes escusos pode configurar vicio de
consentimento nas operacoes realizadas. E, pelos fundamentos legais aduzidos na
parte introdutoria desse estudo, ilicitude. Outro desafio que se apresenta é a

distincao entre o marketing legal e os padroes escusos.

H4 elemento 6bvio de abusividade no uso dos padroes escusos. Para Neves
e Tartuce, as praticas abusivas trazidas pelo art. 39 do Coédigo Civil sdo

conceituadas como:

[...] qualquer conduta ou ato em contradicdo com o préprio
espirito da lei consumerista. Como bem leciona Ezequiel Morais,
“pratica abusiva, em termos gerais, € aquela que destoa dos
padroes mercadologicos, dos usos e costumes (incs. II e IV,
segunda parte, do art. 39 e art. 113 do CC/2002) e da razoavel e
boa conduta perante o consumidor”ss.

Para Morishita:

[A pratica abusiva €] classificada como a conduta excessiva do
fornecedor de produtos ou servicos, que se aproveita da
vulnerabilidade do consumidor, ofende a boa-fé que informa as
relagdes juridicas de consumo, e é incompativel com a equidade,
desproporcional na distribuicio de obrigacées do negocio

Disponivel em: <https://impact.economist.com/projects/inclusive-internet-index/2022/coun
try/Brazil>. Acesso em: 1 de dezembro de 2023).

37 SAMPAIO, Marilia de Avila e Silva; JANDREY, Claudio Luiz. Dark patterns e seu uso no
mercado de consumo. Revista de Direito do Consumidor, Sao Paulo, vol. 143, p. 231 — 257,
set. — out. 2022.

38 NEVES, Daniel Amorim Assumpg¢ao; TARTUCE, Flavio. Manual de direito do consumidor:
direito material e processual. 3. ed. Sao Paulo: Método, 2014.
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celebrado, com desvio da funcdo social e econdmica de sua
atividade”s9.

Em teoria, € possivel combater varios padroes escusos utilizando a
legislacao consumerista atual por meio de analogias, uma vez que ela nao aborda

diretamente o tema.

No entanto, é importante ressaltar a possibilidade de inseguranca juridica
porquanto, mediante judicializacdo, sempre havera possibilidade de
questionamento do grau de autonomia e discernimento do consumidor no ato da
conclusao do negocio. Deve-se ressaltar que os padroes escusos ocorrem com mais

frequéncia no e-commerce, area cuja discussao legislativa ainda é incipiente.

O estado de coisas sugere a oportunidade e a conveniéncia da revisao do
codigo consumerista para a clara inclusdao dos padrdes escusos como pratica

proibida no mercado.

4.1.1. Marketing e padroées escusos

O Conselho de Autorregulacdo Publicitaria (Conar) foi instado a se
manifestar em duas ocasioes com relacdo a existéncia de padraos escusos no

comércio brasileiro.

Em dezembro de 2022, a Sétima Camara, presidida pela Conselheira Camila
Felix, analisou a queixa n® 203/22664° contra a empresa Drogaria Sao Paulo,

alegando o uso de padroes escusos em sua publicidade.

A consumidora questionou andncio em rede social em que se comunicava
descontos de 80% na compra da segunda unidade de itens da loja, sem ressalvar
quais itens ou fazer qualquer outra qualificacio. Em uma unidade da rede, foi
informada de que a vantagem era aplicavel a apenas alguns itens e de que se tratava

de campanha de descontos variados que, para alguns itens e nao todos, alcancavam

39 WADA, Ricardo Morishita. A Protecao do consumidor contra as praticas comereciais
abusivas no cédigo de defesa do consumidor: novo ensaio para sistematizacdo e
aplicacdo do direito do consumidor.2011. Tese (Doutorado em Direito) — Faculdade de Direito,
Pontificia Universidade Catoélica de Sao Paulo, Sao Paulo, 2011.

40 CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA (CONAR).
Reclamacao n? 203/22, de dezembro de 2022. Disponivel em: <http://www.conar.
org.br/processos/detcaso.php?id=6191>. Acesso em: 20 jul. 2023.
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0s 80%. Alegou, também, ter havido erro material de boa-fé no andncio, tendo sido

omitida a palavra “até”. Prontamente, o antincio teria sido retirado.

A Conselheira Relatora, em seu voto, mencionou a definicdo de padrao

escuso conforme a Digital House:

Dark patterns sdao direcionamentos intencionais, para que o
usuario faca algo que nao faria naturalmente. As empresas que
utilizam esse método constroem interfaces para manipular
comportamentos de seus clientes em beneficio proprio+.

A relatora, em suma, aplicou o conceito de padrao escuso, em voto aceito
por unanimidade. Os fundamentos da decisao foram os artigos 12, 32, 23, 27 e 50,
alineas “a” e “b”, do Cédigo Brasileiro de Autorregulamentacao Publicitaria42, que
versam sobre o dever de que os anuncios sejam respeitadores, honestos,
verdadeiros e conformes as leis nacionais; que responsabilizam o anunciante, a
agéncia de publicidade e o veiculo de divulgacdo junto ao consumidor; que
estabelecem o dever de nao abusar da confian¢a do consumidor, de ndo explorar
sua falta de experiéncia ou conhecimento e de nao se beneficiar de sua credulidade;

e que obrigam que haja uma apresentacao verdadeira do produto oferecido.

O voto, contudo, nao definiu em que categoria de padrao escuso o anincio

em especifico se enquadraria43.

Em marco de 2023, a queixa n? 233/226744 foi apresentada ao Conar por
um grupo de consumidores. Desta vez, a reclamacdo era direcionada aos
anunciantes “Monetizze Impulsionadora de Vendas On Line” e “Umbrella

Business”.

4 CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA (CONAR).
Reclamacao n? 203/22, de dezembro de 2022. Disponivel em: <http://www.
conar.org.br/processos/detcaso.php?id=6191>. Acesso em: 20 jul. 2023.

42 CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA. Cédigo
brasileiro de autorregulamentacao publicitaria. Disponivel em: <https://www.gov.
br/secom/pt-br/acesso-a-informacao/legislacao/ca2digobrasdeautoregulanovo.pdf>. Acesso
em: 1 dez. 2023.

43 REPUBLICA FEDERATIVA DO BRASIL. Cédigo de defesa do consumidor. Lei n2 8.078,
de 11 de setembro de 1990. Disponivel em: <https://www.planalto.gov.br/
ccivil_o3/leis/18078compilado.htm>. Acesso em: 1 dez.2023.

44 CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA (CONAR).
Reclamacao n? 233/22, de marco de 2023. Disponivel em: <http://www.conar.
org.br/processos/detcaso.php?id=6238>. Acesso em: 20 jun. 2023.
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Mais uma vez, a analise ficou a cargo da Sétima Camara, com o relatorio

elaborado pelo Conselheiro Vitor Morais de Andrade.

Alegou-se que pecas publicitarias veiculadas por essas empressas
alardeariam falsas promessas de altos ganhos financeiros, mediante a aquisicao e
utilizacao de uma ferramenta, sem esclarecimento quanto a natureza da atividade
divulgada e as condicOes existentes. Adicionalmente, havia a promessa, nao
cumprida, de devolucdao do dinheiro pago, bem como pressao pela alegacao de

urgéncia e escassez.

Em defesa enviada ao Conar, a Monetizze informou que a responséavel pela
comercializacdo do produto seria a empresa “Umbrella Business”, tendo sua
atuacao se limitado a disponibilizar a pagina virtual por meio da qual o pagamento

era realizado e processado.

A empresa “Umbrella Business” informou ter suspendido a divulgagao
publicitaria do produto, mas alegou, no mérito, nao ter ocorrido publicidade

antiética.

Em seu voto, também aceito por unanimidade, o relator concordou com os
termos da dendncia e considerou a atitude como pratica de dark pattern,

definindo-a da forma que transcrevemos abaixo:

“Sao acdes abusivas utilizadas no desenvolvimento de atividades
comerciais, relacionadas a arquitetura de decisao online e as
interfaces online de navegacdo, que podem prejudicar a
capacidade de escolha e a decisao do consumidor”, escreveu o
relator em seu voto. Foi adiante: “todo esse material e o indigitado
video acabam por explorar a situacao de necessidade e fragilidade
dos consumidores, na medida em que oferecem oportunidades
mirabolantes, imperdiveis, de ganho facil, sem qualquer
comprovacao da veracidade disso4s.

Em nenhum dos dois casos cogitou-se que a pratica dos padroes escusos seja

mera publicidade inofensiva ou de boa-fé, constatacao que nos permite aduzir que

45 CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA (CONAR).
Reclamacao n? 233/22, de margco de 2023. Disponivel em: <http://www.conar.
org.br/processos/detcaso.php?id=6238>. Acesso em: 20 jun. 2023.
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a consciéncia social converge para identificar os padroes escusos como lesivos, de

ma-fé e excessivos em relacao a comum pratica do marketing.

4.2. Impactos concorrenciais

Frazao alerta para as falhas de mercado que o uso de padroes escusos pode
ensejar46, Falha de mercado é a impossibilidade de que a interacao entre demanda
e oferta gere um resultado 6timo. As razoes podem ser assimetrias quaisquer que

impecam que os atores interajam com igualdade de armas no mercado47.

No caso especifico dos padroes escusos, a assimetria que gera a falha de
mercado seria, sobretudo, de carater informacional, resultando em vantagens
obtidas sobre os consumidores e também sobre os concorrentes que nao utilizam

dos padroes escusos ou que nao utilizam de padroes mais agresivos ou maliciosos.

Até o momento, nao ha caso especifico desse tipo de pratica que esteja sob
o escrutinio do CADE,tampouco localizamos nota técnica, a esse respeito, da lavra
do Departamento de Estudos Economicos (DEE) ou artigo especifico nos Cadernos
do CADE ou na Revista de Direito da Concorréncia. Na Europa e nos Estados

Unidos, todavia, a situacao é diferente.

Em dezembro de 2021, a autoridade antitruste da Italia (AGCM) multou a
Amazon em 1,13 bilhdo de euros, cerca de 7,1 bilhoes de reais a cotacao da época.
O fundamento deduzido foi o uso pela empresa de praticas de abuso de dominio
de mercado, promovendo seus proprios servicos em detrimento dos de

concorrentes48,

A AGCM alegou que o servico de logistica Fulfillment by Amazon (FBA)
prioriza vendedores associados ao programa, com destaques para o rotulo Prime.

Ao fazer isso, a Amazon teria prejudicado operadores logisticos de comércio

46 FRAZAO, Ana. O que sdo ‘dark patterns?. Jota, 12 jul. 2023. Disponivel em:
<https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/o-que-
sao-dark-patterns-12072023>. Acesso em: 1 dez. 2023.

47 MARKET FAILURE. In: BRITANNICA. Disponivel em: <https://www.britannica.com/
money/topic/market-failure>. Acesso em: 1 de dez.2023.

48 TECMUNDO. AMAZON ¢ multada em R$ 7,1 bilhdes por 'prejudicar concorrentes'.
Tecmundo, 9 dez. 2021. Disponivel em: https://www.tecmundo.com.br/mercado/230190-
amazon-multada-r-7-1-bilhoes-prejudicar-concorrentes.htm>. Acesso em: 1 dez.2023.
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eletronico concorrentes, impedindo-os de se proporem a vendedores online como

fornecedores.

Em setembro de 2023, A Comissao Federal de Comércio (CFC) e dezessete
procuradores-gerais estaduais processaram a Amazon.com, Inc., alegando que a
empresa de varejo e tecnologia online é um monopolista que utiliza um conjunto
de estratégias anticompetitivas e desleais interligadas para manter ilegalmente seu
poder de monopolio. A Amazon impediria que rivais e vendedores reduzam precos,
ao passo que induziria a reducdo da qualidade dos produtos em prejuizo dos
compradores, a sobrecarga dos vendedores, o sufocamento da inovacao e, enfim,
nao praticaria a competicdo de forma justa. No paragrafo 220, a reclamacao

menciona, diretamente, o uso de padroes escusos:

220. E enquanto a Amazon tecnicamente oferece o Prime Video de
forma independente, a Amazon usa com sucesso padrdes escuros
e outras técnicas de design manipulativo para frustrar a maioria
dos compradores de realmente ser capaz de se inscrever para ele.49

Possivelmente, nos anos vindouros, assistiremos ao aparecimento do tema
no sistema brasileiro de concorréncia.Sobre a tematica, alertam Marques, Mendes

e Bergstein:

As dark patterns podem, em tese, ser enquadradas como infracoes da
ordem economica (Lei 12.529/2011 (LGL\2011\4796), art. 36, § 32),
na medida em que prejudicam a livre concorréncia, criando
dificuldades ao funcionamento ou desenvolvimento dos demais
fornecedores de bens ou servicos, utilizando-se de meios enganosos
aos consumidores. Nos termos do art. 33 da Lei Antitruste, sido
solidariamente responsaveis as empresas ou entidades integrantes de
grupo econOmico, de fato ou de direito, quando pelo menos uma
delas praticar infracdo a ordem econdmica, sujeitando-as as penas
previstas na Lei.

E axioma universal classico: “o direito da concorréncia protege esta e
nao o concorrente.” A percepcdo de que as praticas comerciais
deceptivas podem caracterizar, além de praticas comerciais abusivas
contra os consumidores, também potenciais infracoes da ordem
econdmica, elucida a relevancia e o interesse publico no
desenvolvimento de novas ferramentas e medidas de identificagao e
repressao. O interesse na supressao das praticas deceptivas nao é

49 UNITED STATES. District Court(Western District of Washington). Case n2 2:23-cv-01495-
JHC. Disponivel em: <https://www.ftc.gov/system/files/ftc_gov/pdf/1910134amazonecom
mercecomplaintrevisedredactions.pdf>. Acesso em: 24 mar. 2026.
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apenas do consumidor individualmente considerado, mas do proprio
mercados°.

4.3. Impactos a privacidade e protecao de dados

Artigo do Senador Mark Warner, a época da lavra da vice-presidente do
Comité de Inteligéncia do Senado Federal dos EUA, alerta para como a exploracao
dos padroes escusos pode afetar negativamente a experiéncia do usuario e os

direitos de privacidade:

[...] grandes plataformas online tém uma vantagem injusta sobre
usuarios e potenciais concorrentes em forcar os consumidores a
declinar seus dados pessoais, como seus contatos, mensagens,
atividade na web ou localizacdo, em beneficio da
empresa(traducao livre).s

Com efeito, ndo é incomum que boa parte dos padroes escusos demandem
que o usuario decline dados pessoais excessivos ou impertinentes para concluir
uma operacao ou alcancar vantagens. Ou mesmo que a possibilidade de negativa
seja, na pratica, denegada mediante supostos erros de boa-fé do sistema, que, na
verdade, sao calculados, levando o usuario a escolher pela oferta desses dados, para

economia de tempo.

Os vieses cognitivos explorados pelos padroes escusos para sobrepujar o
padrao saudavel de protecao de dados seriam, basicamente, muito parecidos com
os utilizados para a indugao de uma compra. Esses vieses sao feixes de “principios
heuristicos” que fazem com que as pessoas reduzam o gasto de energia e tempo e
automatizem suas resposta diante de tarefas complexas de avaliacdo de
probabilidades e de previsao de valores52. Seriam eles: o viés de ancoragem
(sentimento de certeza e conforto mental oferecido por ntimeros falsos, falseados
ou inventados); efeito manada (influéncia da sugestao de adesao, veridica ou nao,
de um grande ntimero de pessoas a uma determinada compra ou produto); efeito

contraste (contrastes visuais na forma de apresentacao de produtos similares ou

50 MARQUES, Claudia Lima; MENDES, Laura Schertel; BERGSTEIN, Lais. Dark patterns e
padrdes comerciais escusos. Revista de Direito do Consumidor, v. 145, 2023, p. 295.

51 WARNER, Mark. The Need for legal rules on “dark pattern” website activities. International
Journal for the Data Protection Officer, Privacy Officer and Privacy Counsel, 2019.

52 JAROVSKY, Luiza. Dark patterns in personal data collection: definition, taxonomy and
lawfulness. SSRN, 31 oct. 2022. Disponivel em: <http://dx.doi.org/10.2139/ssrn.4048582>.
Acesso em: 1 dez. 2023.

34



de informacoes para induzir a compra); efeito padrao (a percepcao de que a opcao-
padrao é a mais escolhida leva a que o ofertante ofereca por opcao-padrao a que
lhe seja mais vantajosa); efeito de falsa exclusividade; efeito de enquadramento (as
aversoes ou as atracoes dependem da forma como os produtos sdo descritos);
fixabilidade funcional (tendéncia a fixar no uso tipico de um objeto ou de suas
partes); desconto hiperbdlico (desconto falseado, mas que cria o conforto
emocional de uma compra imperdivel ou momentosa); aversao a perda
(exploracao da ansiedade por perder uma oportunidade); viés de otimismo

(maximizacao das vantagens nas promessas na aquicao); viés de contencaoss.

O art. 62 da Lei n? 13.709 (Marco Civil da Internet), de 14 de agosto de 2018,
que dispoe sobre a protecao de dados pessoais e altera a Lei n? 12.965, de 23 de
abril de 2014, determina como principios das atividades de tratamento de dados
pessoais: finalidade (realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com as finalidades anteriormente fixadas);
adequacao (compatibilidade do tratamento com as finalidades informadas);
necessidade (limitacao do tratamento ao minimo necessario para a realizacao das
finalidades, sendo os dados pertinentes, proporcionais e nao excessivos em relagao
a essas finalidades); livre acesso (garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, bem como sobre a integralidade
de seus dados pessoais); qualidade dos dados (garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade
previamente estabelecida e para o cumprimento da finalidade de seu tratamento);
transparéncia (garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento); seguranca (utilizacado de medidas
técnicas e administrativas aptas a proteger os dados pessoais contra acessos nao
autorizados); prevencao (adocao de medidas para prevenir a ocorréncia de danos);
nao discriminacao (impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos); responsabilizacao e prestacao de contas

(demonstracaopelo agente da adocao de medidas eficazes e capazes de comprovar

53 JAROVSKY, Luiza. Dark patterns in personal data collection: definition, taxonomy and
lawfulness. SSRN, 31 oct. 2022. Disponivel em: <http://dx.doi.org/10.2139/ssrn.4048582>.
Acesso em: 1 dez. 2023.
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a observancia e o cumprimento das normas de protecio de dados pessoais e,

inclusive, a eficacia dessas medidas).

As interfaces maliciosas que demandam dados pessoais nao justificam ou
esclarecem a necessidade do pedido, nem sequer oferecem garantias de seguranca.
Além de acoes para a educacao do usuario, é necessaria uma decisiva acao punitiva
dos orgaos reguladores. Em geral, tanto o usuario brasileiro — pelo
desenvolvimento ainda incipiente da nocdo da importancia da privacidade de
dados — quanto os 6rgaos de monitoramento e regulacdo, talvez pelo excesso de
trabalho vis-a-vis a forca de trabalho disponivel, ndo enfrentam o problema em
proporcao a frequéncia em que ocorre. Ainda faz parte da cultura brasileira o
desrespeito impune a privacidade de dados, tratado como um problema de menor

importancia em termos de politica civil e penal.

5 REGULACAO DOS DARK PATTERNS NO BRASIL

5.1. Marco Regulatério Existente

No Brasil, alguns padroes maliciosos foram previstos e disciplinados em
normativa infralegal. O Decreto n? 11.034/2022 regulamenta o Cédigo de Defesa
do Consumidor no que se refere ao Servico de Atendimento ao Consumidor (SAC),
estabelecendo diretrizes para garantir ao consumidor informacao adequada e
tratamento eficaz de suas demandas. O SAC é definido como um sistema integrado
de canais destinado a atender solicitacbes como duavidas, reclamacoes,

cancelamentos e contestacoess4.

O decreto assegura principios estruturantes do atendimento, como
gratuidade, disponibilidade continua (24h por dia), acessibilidade e transparéncia,
vedando praticas abusivas, como a exigéncia prévia de dados para acesso ao
atendimento e publicidade durante a espera sem consentimento. Também impoe
requisitos minimos para o atendimento telefonico, incluindo a oferta de interagao

humana, opc¢oes claras de cancelamento e limites de tempo de espera.

54 BRASIL. Decreto n? 11.034, de 5 de abril de 2022. Regulamenta a Lei n? 8.078, de 11 de
setembro de 1990, para estabelecer diretrizes e normas sobre o Servico de Atendimento ao
Consumidor. Didrio Oficial da Unido: secao 1, Brasilia, DF, 6 abr. 2022. Disponivel em:
<https://www.planalto.gov.br>. Acesso em: 24 mar. 2026.
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No tratamento das demandas, o SAC deve observar critérios de
tempestividade, seguranca, privacidade e resolutividade, além de principios como
boa-fé, eficiéncia e cordialidade. O decreto proibe a repeticio desnecessaria de
demandas e obriga o fornecedor a retornar a ligacao em caso de interrupc¢ao do

atendimento.

Por for¢ca do referido decreto, o consumidor tem direito ao
acompanhamento de suas solicitacoes, com acesso ao historico, registro numérico
e gravacao das chamadas por prazo minimo de 90 dias. As demandas devem ser
respondidas em até sete dias corridos, com respostas claras e conclusivas.
O cancelamento de servigos deve ser facilitado, com efeitos imediatos e garantia de

comprovante ao consumidor.

Por fim, o decreto prevé mecanismos de avaliacao da efetividade do SAC, a
cargo da Secretaria Nacional do Consumidor, com base em indicadores como taxa
de resolucao e satisfacdo do consumidor, além de estabelecer san¢oes em caso de

descumprimento.

O escopo do Decreto n? 11.034/2022 no combate aos dark patterns é

restrito ao cancelamento de servicos.

A luz do codigo consumerista e do decreto regulamentador, essas praticas
passam a ser qualificadas como abusivas ou ilegais. Consolida-se, nesse contexto,
o principio da simetria, segundo o qual o cancelamento deve ser tao simples quanto
a contratacao, realizado no mesmo canal e sem obstaculos indevidos: uma diretriz

que atua como critério normativo para identificar e coibir dark patterns.

Em que pese ser uma primeira e alvissareira abordagem do tema dos dark
patters, ainda é assaz restrita. A recente consolidacao da Autoridade Nacional de
Protecao de Dados (ANPD), havida em 2025, ap6s a natural fase de estruturacao

institucional, é, para esses fins, promissora.
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Com o reforco de capacidade operacional, da ANPD havido a partir de 2025,
observa-se um crescimento significativo das atividades fiscalizatoérias, incluindo

aumento expressivo de processos de supervisaoss.

Percebe-se uma mudanca qualitativa na atuacdo da ANPD, que passou a
adotar uma abordagem mais estratégica, setorial e orientada a risco, com foco em
temas sensiveis como dados de criancas e adolescentes, dados biométricos,
inteligéncia artificial, compartilhamento de dados e transparéncia no tratamento.
A atuacdo abrange diversos setores econdmicos, incluindo plataformas digitais,
instituicdes financeiras, setor publico e telecomunicacoes, revelando uma

fiscalizacdo transversal e abrangente.

Observa-se, também, crescente convergéncia regulatéria internacional,
especialmente com a Unido Europeia, a partir de decisoes de adequagdo que
permitem o fluxo internacional de dados e incentivam a harmonizacao de praticas
regulatorias. Essa aproximacao tende a influenciar a ANPD a adotar padroes mais
rigorosos de fiscalizacdo e responsabilizacdo, a semelhanca das autoridades

europeias.

O aumento expressivo da participacao dos titulares de dados é, de igual
forma, auspicioso: entre 2023 e 2025, a ANPD recebeu 9.629 reclamacoes e
peticoes, sendo cerca de 70% consideradas admissiveis, o que refor¢ca o papel

desses mecanismos como critério de priorizacao da atuacao fiscalizatoria.

Para o ano de 2026, projeta-se um cenério de intensificacao da fiscalizacao,
com énfase na necessidade de programas de governanca em protecao de dados que
sejam nao apenas formais, mas efetivos, demonstraveis e baseados em risco.
As organizacoes sao instadas a revisar seus processos, especialmente em relacao a
incidentes de seguranca, atendimento aos titulares e tratamento de dados
sensiveis, consolidando a protecdo de dados como um eixo central da governanca

corporativa e da maturidade regulatoria.

55 LEFOSSE.International Data Protection Day: how the ANPD’s enforcement activity has
evolved in recent years and expectation for 2026. Radar Lefosse, 28 jan. 2026. Disponivel em:
<https://www.lefosse.com>. Acesso em: 24 mar. 2026.

38


https://www.lefosse.com/

5.2. Analise critica dos projetos de lei em tramitacao

O Projeto de Lei n2 6.581/2025, de autoria do Deputado Amom Mandel,
estabelece normas complementares ao Codigo de Defesa do Consumidor com o
objetivo de assegurar a efetividade do direito de arrependimento e do
cancelamento de servicos ou compras realizadas por meios digitais, especialmente
no contexto de plataformas online e servicos por assinatura. A proposta parte do
diagnostico de que, embora a contratacao de produtos e servicos em ambientes
digitais seja simples e imediata, o cancelamento frequentemente se torna
deliberadamente complexo, em razao da ado¢do de mecanismos tecnologicos e
fluxos de navegacao concebidos para dificultar ou desencorajar a desisténcia do
consumidor. Para enfrentar esse problema, o projeto determina que os
fornecedores que ofertem bens ou servicos por meio digital disponibilizem
mecanismos de cancelamento no mesmo ambiente eletronico da contratacao,
garantindo que o exercicio desse direito ocorra com igual facilidade, clareza e

destaque.

No que diz respeito especificamente aos chamados dark patterns, ou
padrdes obscuros de interface, o projeto reconhece expressamente esse fenomeno
ao proibir praticas de design digital destinadas a dificultar, retardar ou
desencorajar o cancelamento de servigos. O art. 22, §22 veda a utilizagdo de
mecanismos como fluxos excessivos de confirmacao, redirecionamentos repetidos
entre paginas, exigéncia de justificativas obrigatorias para o cancelamento e
quaisquer barreiras técnicas, visuais ou funcionais capazes de comprometer o

exercicio da escolha do consumidor.

Tais praticas sdo expressamente identificadas no texto legal como dark
patterns, reconhecendo-se que determinadas arquiteturas de interface podem ser
deliberadamente estruturadas para manter consumidores vinculados a contratos
ou assinaturas, ampliando ciclos de cobranca e gerando assimetria informacional
nas relacoes de consumo. A proposta legislativa, assim, reforca principios
estruturantes do direito do consumidor, como a boa-fé objetiva, a transparéncia e
a liberdade de escolha, ao estabelecer que o cancelamento deve ser tao simples
quanto a contratacdo. Do ponto de vista regulatorio, o projeto adota uma
abordagem funcional e especifica, concentrando-se em uma das manifestacoes

mais recorrentes dos dark patterns no mercado digital: a criacao de obstaculos
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artificiais ao cancelamento de servicos e assinaturas, fenomeno frequentemente

descrito na literatura internacional como subscription traps.

Diferentemente de propostas regulatérias mais amplas, o projeto nao
apresenta uma definicdo geral ou uma taxonomia abrangente de padroes
manipulativos, limitando-se a disciplinar uma manifestacdo especifica dessas
praticas no ambito das relacoes de consumo digitais. Ainda assim, sua aprovacao
representaria um avancgo relevante no reconhecimento legislativo do problema no
Brasil, ao estabelecer uma primeira resposta normativa destinada a impedir que
plataformas digitais utilizem arquiteturas manipulativas de interface para
restringir a liberdade deciséria dos consumidores e dificultar o exercicio de seus

direitos.

A propositura, apresentada em dezembro de 2025, encontra-se em anélise
pela Comissao de Direito do Consumidor da Camara dos Deputados e seguira a
Comissao de Constituicao e Justica e de Cidadania, em ambos os casos, para

analise conclusivas6.

O Projeto de Lei n? 5.441/2025, de autoria do Deputado Jodo Daniel,
institui a chamada Lei de Equidade Digital e Transparéncia Algoritmica nas
Relagdes de Consumo, criando um marco regulatério voltado a protecao do
consumidor em ambientes digitais. A proposta estabelece regras para o uso de
algoritmos, automacao e inteligéncia artificial nas praticas comerciais online, com
o objetivo de assegurar transparéncia, isonomia, boa-fé e seguranca nas relacoes
de consumo mediadas por tecnologia. Entre suas principais disposi¢oes, o projeto
define conceitos como ambiente digital, algoritmo, bot e precificacao algoritmica,
além de reconhecer o direito do consumidor a informacao clara sobre decisoes
automatizadas que influenciem precos, recomendacoes ou condicoes contratuais.
Também proibe a discriminacao individualizada de precos baseada em perfil
digital, como histérico de navegacao, geolocalizacdo, tipo de dispositivo ou
inferéncias sobre poder aquisitivo, salvo quando houver justificativa objetiva

ligada a fatores como custo logistico ou tributario.

56 BRASIL. CAMARA DOS DEPUTADOS. PL ne® 6581/2025. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?id Proposicao=2598619>.
Acesso em: 11 mar. 2026.
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A proposta ainda disciplina o uso de bots e automacoes digitais, proibindo
sua utilizagcdo para adquirir produtos em massa com o objetivo de criar escassez
artificial, manipular avaliacdoes ou interferir no acesso equitativo a promocoes e
ofertas. Além disso, estabelece obrigacoes de transparéncia e governanca
algoritmica, exigindo que empresas mantenham registros sobre a logica e os
parametros de seus sistemas automatizados, produzam relatorios periddicos de
impacto algoritmico e permitam auditorias independentes para verificar a
auséncia de discriminacdo ou manipulacdo nas decisbes automatizadas.
A fiscalizacgao ficaria a cargo da Secretaria Nacional do Consumidor (SENACON),
Autoridade Nacional de Protecao de Dados (ANPD) e os 6rgaos integrantes do
Sistema Nacional de Defesa do Consumidor, especialmente os Programas de
Protecdo e Defesa do Consumidor (PROCONSs), com possibilidade de atuagao do
CADE quando houver impacto concorrencial. O projeto também altera o Codigo de
Defesa do Consumidor, o Marco Civil da Internet e a Lei Geral de Protecao de
Dados para incorporar principios de transparéncia algoritmica e nao

discriminacao econémica.

No que diz respeito especificamente aos dark patterns, o projeto os
reconhece expressamente como praticas manipulativas proibidas. O texto veda o
uso de algoritmos ou sistemas automatizados que manipulem o comportamento
do consumidor por meio de técnicas enganosas, subliminares ou de inducao
comportamental, incluindo praticas de nudging abusivo e padrdes obscuros de
interface. Também proibe mecanismos que simulem falsamente urgéncia, escassez
ou ancoragem de precos, bem como aqueles que explorem vulnerabilidades de

grupos como criancas, idosos ou pessoas em situacao de hipossuficiéncia digital.

Dessa forma, o projeto trata os dark patterns como uma categoria de
manipulacado tecnologica que compromete a liberdade de escolha do consumidor e
viola os principios de transparéncia e boa-fé nas relacoes de consumo digitais.
Ao vincula-los a regulacao da precificacao algoritmica, da personalizacao de
ofertas e do uso de inteligéncia artificial nas plataformas digitais, a proposta busca
inserir o combate aos padroes manipulativos dentro de um regime mais amplo de

responsabilidade e auditoria algoritmica, alinhando a regulacdo brasileira a
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debates internacionais sobre governanca de tecnologias digitais e protecao do

consumidor no comércio eletroénicos7.

Também apresentado ao final de 2025, foi distribuido a Comissao de

Ciéncia, Tecnologia e Inovacao (CCTI), onde aguarda relatoria.

O Projeto de Lei n? 5.871/2025, também de autoria do Deputado Joao
Daniel, propoe alteracées no Cédigo de Defesa do Consumidor (CDC) para adaptar
o regime juridico das relacoes de consumo a realidade do comércio eletronico e das
plataformas digitais. A proposta parte do reconhecimento de que marketplaces,
aplicativos e outros intermediadores digitais deixaram de ser simples espacos de
anuncios e passaram a exercer papel central na organizacdo das transacoes,
atuando na oferta, contrataciao, pagamento, logistica e p6s-venda de produtos e
servicos. Nesse contexto, o projeto busca equiparar os intermediadores digitais a
fornecedores, sempre que participarem economicamente da cadeia de
fornecimento, ainda que se apresentem contratualmente como meros
intermediarios. Dessa forma, estabelece-se a responsabilidade objetiva e solidaria
dessas plataformas pelos danos causados aos consumidores, inclusive em casos de

fraude, publicidade enganosa, falha na entrega ou descumprimento contratual.

O projeto também introduz no CDC um novo -capitulo voltado
especificamente a protecao do consumidor no comércio eletronico, criando regras
de governanca, transparéncia e rastreabilidade para as operacoes realizadas em
plataformas digitais. Entre as medidas previstas estao obrigacoes de verificacao
minima de vendedores, manutencdo de registros auditaveis de transacoes,
identificacdo completa dos fornecedores e registro dos critérios gerais de
funcionamento dos algoritmos utilizados para ordenar ou recomendar ofertas.
A proposta ainda enfrenta praticas empresariais que fragmentam artificialmente a
cadeia de fornecimento em maultiplas empresas de um mesmo grupo economico,
caracterizando tais estratégias como “camuflagem operacional” e prevendo a
responsabilizacao solidaria das empresas envolvidas quando essa estrutura

dificultar a reparacao de danos ao consumidor.

57 BRASIL. CAMARA DOS DEPUTADOS. PL n? 5441/2025. Disponivel em: <https://www.
camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2577795>. Acesso em: 11
mar. 2026.
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No que diz respeito aos dark patterns, o projeto os reconhece
expressamente como praticas abusivas no ambiente digital. O texto considera
ilicitas as técnicas de arquitetura de escolha ou design digital destinadas
a manipular, confundir, pressionar ou distorcer o consentimento do consumidor,
incluindo padrbes escuros de interface (dark patterns), inducdo subliminar,
criacdo de urgéncia artificial e obstaculos injustificados ao exercicio de direitos do
consumidor, como cancelamento de servicos ou exercicio do direito de

arrependimento.

Ao qualificar essas praticas como abusivas, o projeto incorpora ao CDC
a ideia de que o design das interfaces digitais pode ser utilizado como instrumento
de manipulacdo econOmica e psicoldgica do consumidor, violando principios
estruturantes da legislacdo consumerista, como transparéncia, boa-fé objetiva e

equilibrio contratual.

Além disso, a proposta responsabiliza as plataformas por falhas em sistemas
automatizados — como algoritmos de ranqueamento, recomendacao ou priorizagao
de ofertas — quando tais mecanismos influirem de forma opaca ou manipulativa
nas decisoes de consumo. Assim, o projeto procura enfrentar os dark patterns
dentro de um regime mais amplo de responsabilidade das plataformas,
transparéncia algoritmica e governanca digital, reforcando a protecao do
consumidor no comércio eletronico contemporaneoss.Tal como os projetos
anteriores, este foi apresentado em dezembro de 2025 e aguarda relatoria na

Comissao de Comunicacao da Casa iniciadora.

Os trés projetos tém méritos inequivocos e, em conjunto, revelam que o
tema dos dark patterns comecou a ser captado pelo legislador brasileiro sob
angulos diferentes: o PL n? 6.581/2025 enfrenta a dificuldade artificial de
cancelamento e arrependimento em ambiente digital; o PL 5.441/2025 tenta
construir um regime mais amplo de equidade digital, transparéncia algoritmica,
vedacao a discriminacao individualizada de precos, controle de bots e repressao a

praticas manipulativas; e o PL 5.871/2025 trata sobretudo da responsabilidade dos

58 BRASIL. CAMARA DOS DEPUTADOS. PL n2 5871/2025. Disponivel em: <https://www.
camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=3047587&filename=PL%2058
71/2025>. Acesso em: 11 mar. 2026.
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intermediadores digitais, da opacidade algoritmica e da manipulacao por

arquitetura de escolha em plataformas de comércio eletrénico.

O PL n? 6.581/2025 tem como principal virtude a objetividade: ataca uma
manifestacao concreta e extremamente recorrente dos padroes obscuros, qual seja,
o uso de fluxos excessivos de confirmacao, redirecionamentos repetidos, exigéncia
de justificativas obrigatorias e barreiras técnicas, visuais ou funcionais para
dificultar o cancelamento. O foco em exigir que o cancelamento seja tao simples
quanto a contratacao é correto e funcional. A fragilidade do projeto, porém, esta
justamente em sua excessiva estreiteza tematica: praticamente reduz os dark
patterns ao problema do cancelamento e do direito de arrependimento, sem
construir uma definicao geral do fenémeno, sem propor taxonomia minima; sem
enfrentar manipulaciao de consentimento; urgéncia artificial; escassez simulada;
pré-selecio de opcoes; obsticulos a exclusao de conta; manipulacio de
privacidade; ranqueamento enviesado; prova social falsa ou inducao ao
compartilhamento excessivo de dados. Também nao cria deveres robustos de
auditoria, transparéncia, preservacao de logs ou cooperacao institucional entre
Senacon, ANPD e CADE. Em sintese, ¢ um bom projeto setorial, mas nao um marco

normativo sobre dark patterns.

O PL n? 5.441/2025, por sua vez, € o mais ambicioso dos trés. O seu ponto
forte é perceber que os dark patterns nao sao apenas um problema de
cancelamento, mas parte de uma engrenagem mais ampla de manipulacao
algoritmica, precificacdo personalizada, uso de bots, exploracio de
vulnerabilidades e opacidade decisoria. O projeto reconhece expressamente a
protecao do consumidor contra decisdes automatizadas abusivas, discriminatoérias
ou manipulativas, menciona nudging algoritmico e dark patterns, veda algoritmos
que manipulem comportamento por técnicas subliminares, enganosas ou padroes
obscuros, e proibe simulacoes de urgéncia, escassez ou ancoragem nao
comprovadas. Além disso, tenta articular CDC, Marco Civil, LGPD e defesa da

concorréncia, o que € conceitualmente muito rico.

Ainda assim, o PL n? 5.441/2025 apresenta falhas relevantes. A primeira é
a amplitude excessiva e, em alguns pontos, imprecisa. Ele mistura, no mesmo
diploma, discriminacdo de precos, bots, transparéncia algoritmica, auditoria,

protecao de grupos vulneraveis, alteracoes no CDC, Marco Civil e LGPD, o que lhe

44



da densidade politica, mas também o torna suscetivel a criticas de heterogeneidade
normativa. A segunda falha é terminolégica: o projeto menciona dark patterns,
nudging algoritmico, manipulagao e técnicas subliminares, mas nao fornece uma
definicdo suficientemente refinada, nem uma classificacdo minima das
modalidades de padroes obscuros. Fica claro o proposito repressivo, mas nao se
oferece critério seguro para diferenciar arquitetura persuasiva legitima,
personalizacdo licita e manipulacao abusiva. A terceira falha é que o projeto
concentra-se fortemente em preco, perfilamento e automacado, deixando
relativamente menos desenvolvidas outras frentes classicas dos dark patterns,
como interfaces para obtencao de consentimento, gestao de cookies; op¢oes pré-
marcadas; truques visuais; confusao semantica; obstrucao ao exercicio de direitos;
assinaturas armadilha; roach motel;confirmshaming; trick questions e
assimetrias visuais em banners e telas. Em outras palavras, o projeto avanca muito
no eixo algoritmico, mas nao cobre com a mesma precisdo o universo mais

tradicional do design manipulativo de interface.

O PLn25.871/2025 tem um desenho distinto e muito interessante. Omérito
maior desse projeto é perceber que, no comércio eletrénico, os dark patterns nao
podem ser analisados isoladamente da estrutura economica das plataformas.
O projeto fortalece a responsabilizacao dos intermediadores digitais, adota a teoria
da aparéncia e da confianca legitima, combate a camuflagem operacional, impoe
deveres de rastreabilidade e ainda reconhece que algoritmos de curadoria,
recomendacdo, ranqueamento e ordenacdo de ofertas podem influir de forma
defeituosa ou manipulativa na decisao de consumo. Ao qualificar como abusivas as
técnicas de arquitetura de escolha ou design digital que manipulem, confundam,
pressionem ou distorcam o consentimento do consumidor, incluindo dark
patterns, inducao subliminar, urgéncias artificiais e obstaculos injustificados ao
exercicio de direitos, o projeto d4 um passo importante para inserir o tema

diretamente no CDC.

Mas o PL 5.871/2025 também apresenta limitacoes. O foco principal nao é
exatamente o fendmeno dos dark patterns, e sim a responsabilidade dos
marketplaces e intermediadores digitais. Por isso, o tratamento dos padroes
obscuros aparece como parte de um pacote mais amplo, sem desenvolvimento

autonomo. O projeto nao cria uma taxonomia especifica, nao detalha
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manifestacoes tipicas, nao disciplina consentimento em protecao de dados, nem
enfrenta de modo mais estruturado a manipulacido em redes sociais, jogos,
aplicativos de produtividade, aplicativos financeiros ou servicos de streaming fora
do contexto da intermediacao comercial. Além disso, embora trate de algoritmos,
ranqueamento e priorizacdo comercial oculta, ndo articula com a mesma
intensidade ANPD, CADE e 6rgaos do SNDC, tampouco cria deveres mais claros
de avaliacao prévia de risco em interface, testes de usabilidade sob o prisma da
vulnerabilidade do consumidor ou mecanismos padronizados de explicacao de

escolhas automatizadas ao usuério.

Vistos em conjunto, os trés projetos deixam lacunas importantes.
A primeira é a auséncia de uma definicao legal geral, tecnicamente madura e
suficientemente aberta de dark patterns. Dois dos projetos mencionam
expressamente os padroes obscuros, mas nenhum constréi um conceito legislativo
robusto que combine intencionalidade, efeito manipulativo, comprometimento da
autonomia, assimetria informacional e desvio da boa-fé. Sem isso, a aplicacao pode

ficar excessivamente casuistica.

A segunda lacuna € a inexisténcia de uma taxonomia legal minima, ainda
que exemplificativa e nao taxativa. Nenhum dos projetos enumera, de forma
sistematica, categorias como obstrucdo; urgéncia artificial; escassez ficticia;
confirmacdo humilhante; pré-selecio abusiva; dissimulagdo publicitaria; roach
motel; privacy maze; trick questions; ocultacdo de custos; interferéncia visual
assimétrica; social proof falso e assim por diante.Essa auséncia mostra-se
significativa , porque a taxonomia ajuda na fiscalizacao, interpretacao judicial e

orientacdo empresarial.

A terceira lacuna é o tratamento insuficiente da interface entre dark
patterns e protecao de dados pessoais. O PL n? 5.441/2025 é o que mais avanca,
ao tratar de personalizacao de preco, dados pessoais e transparéncia algoritmica,
mas nao disciplina com precisio banners de cookies, consentimentos
granularizados, manipulacao de escolhas de privacidade, defaults invasivos,
labirintos para revogacao de consentimento ou dark patterns voltados a coleta
excessiva de dados. O PL n? 5.871/2025 toca a questao apenas lateralmente, e o PL

n? 6.581/2025 praticamente nao adentra.
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A quarta lacuna é a cobertura ainda insuficiente do ambiente nao
estritamente consumerista tradicional. Os projetos estao fortemente voltados ao
comércio eletronico, a contratacdo, ao cancelamento, a precificacio e aos
intermediadores. Ficam a margemcontextos como redes sociais, plataformas de
video, aplicativos de educacao, aplicativos de satde, marketplaces de atencao,
sistemas de gamificacdo e ambientes em que o pagamento nao é monetario, mas
ocorre por cessao de dados, tempo, atencao ou ampliacao de dependéncia digital.
Isso é relevante, porque muitos dark patterns operam justamente fora da compra

classica.

A quinta lacuna é a falta de regras mais claras sobre a protecao reforcada de
hipervulneraveis, embora o PL n? 5.441/2025 mencione criancas, adolescentes,
idosos e pessoas em hipossuficiéncia digital. Ainda nao hé disciplina especifica
para interfaces dirigidas a criancas, pessoas com deficiéncia cognitiva, idosos em
servicos financeiros, consumidores superendividados ou usuérios em contexto de
urgéncia material. Faltam padroes de desenho protetivo e deveres agravados para

esses publicos.

A sexta lacuna estid na governanca regulatéria. O PL n? 5.441/2025
coordena Senacon, ANPD, PROCONs e CADE; o PL n? 5.871/2025 remete a
regulamentacdo a Senacon; o PL n? 6.581/2025 praticamente nao desenha
coordenacdo institucional. Mas nenhum dos trés cria, de modo suficientemente
preciso, um regime permanente de cooperacao, intercAmbio de dados regulatorios,
procedimentos conjuntos, producao de guias ou notas técnicas interinstitucionais

especificamente voltadas a dark patterns.

A sétima lacuna é a auséncia de disciplina mais detalhada sobre prova e
fiscalizacao técnica. O PL n? 5.441/2025 menciona relatérios de impacto
algoritmico e auditoria independente; o PL n? 5.871/2025 trata de registros
auditaveis e critérios gerais de algoritmos; o PL n2 6.581/2025 nao avancga nisso.
Ainda assim, nenhum deles resolve plenamente questdes como metodologia de
auditoria de interface; testes A/B manipulativos; preservacao de versoes historicas
de telas; onus de provar intencdo manipulativa; acesso regulatorio ao codigo;

inspecao de logs de experimentos e mecanismos periciais padronizados.
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A oitava lacuna é a pouca elaboracdo sobre remédios estruturais e
preventivos. Ha sancoes administrativas e responsabilidade civil, sobretudo no PL
n? 5.441/2025, mas faltam instrumentos como dever de redesign obrigatorio da
interface, obrigacao de testes prévios de lealdade informacional, avaliacoes de
impacto de escolha, regimes de aprovacao ou notificacao de praticas de alto risco,
e medidas cautelares especificas para interrupcao imediata de fluxos

manipulativos em massa.

Uma solucdo legislativa mais madura poderia combinar os melhores
elementos dos trés projetos: do PL n? 6.581/2025, a regra clara de simetria entre
contratar e cancelar; do PL n2 5.441/2025, a transparéncia algoritmica, a repressao
a discriminacdo personalizada, os relatérios de impacto e a coordenacao
institucional; e do PL n? 5.871/2025, a responsabilizacao das plataformas, a teoria
da aparéncia, a rastreabilidade e a positivacao expressa dos dark patterns como

préatica abusiva no CDC.

No curso do processo legislativo convém sejam contemplados: uma
definicao geral de dark patterns; uma lista exemplificativa de categorias e
exemplos praticos; normas especificas sobre consentimento e privacidade; deveres
reforcados para hipervulneraveis; e um modelo de cooperacao permanente entre
Senacon, ANPD, CADE e PROCONSs, com competéncia para emitir guias, padroes
técnicos e protocolos de fiscalizagdo. Isso fecharia boa parte das lacunas hoje

dispersas entre os trés projetos.

5.2.1. Os Neurodireitos como matéria correlata

O Projeto de Lei n2 1.229/2021, de autoria do deputado Carlos Henrique
Gaguim, propoe alteracoes na Lei Geral de Protecao de Dados Pessoais (LGPD)
para introduzir uma disciplina especifica sobre dados neurais, isto é, informacgoes
obtidas diretamente da atividade do sistema nervoso humano por meio de
tecnologias que conectam o cérebro a sistemas computacionais. O objetivo central
do projeto é antecipar desafios juridicos decorrentes do avanco das
neurotecnologias e estabelecer salvaguardas para proteger a privacidade, a

autonomia e a identidade mental dos individuos.

A proposta introduz na LGPD defini¢oes de dado neural, interface cérebro-

computador e neurotecnologia, conceituando dado neural como qualquer
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informacao obtida direta ou indiretamente da atividade do sistema nervoso central
por meio dessas interfaces tecnologicas. Além disso, cria uma nova secao na lei
dedicada ao tratamento de dados neurais, estabelecendo regras especificas para

sua coleta, uso e compartilhamento.

Entre as principais medidas previstas estdo a exigéncia de “consentimento
especifico, destacado e informado para o tratamento de dados neurais”, a proibicao
de uso de interfaces cérebro-computador que possam comprometer a identidade
ou a autonomia psicoldgica do individuo e a vedagao ao compartilhamento desses
dados entre controladores com finalidade de obtencdo de vantagem economica.
O projeto também determina que pedidos de consentimento devem informar
claramente possiveis efeitos fisicos, cognitivos e emocionais decorrentes do uso
dessas tecnologias, bem como as medidas de seguranca adotadas para protecao das

informac0es neurais.

O texto ainda estabelece que “dados neurais constituem uma categoria
especial de dados sensiveis”, merecendo protecao reforcada em razao do grau de
intimidade e sensibilidade das informacbes que podem revelar — como
pensamentos, emocoes, padroes comportamentais e outros aspectos da vida
mental do individuo. Por essa razao, o projeto restringe excecoes normalmente
aplicaveis ao tratamento de dados pessoais e prevé que o Estado adote medidas

para garantir “acesso equitativo aos avancos da neurotecnologia”.

Na justificativa, o autor sustenta que a possibilidade de coletar dados
diretamente do cérebro representa uma nova fronteira para a privacidade e pode
gerar riscos inéditos a autonomia individual, inclusive no campo politico,
econdmico e social. O projeto, portanto, busca iniciar no Brasil o debate regulatério
sobre os chamados “neurodireitos”, estabelecendo bases juridicas para impedir
que tecnologias de interface cérebro-computador sejam utilizadas para monitorar,
manipular ou explorar a atividade mental dos individuos sem salvaguardas

adequadas.

Em sintese, o PL n? 1.229/2021 procura adaptar o regime de protecao de
dados brasileiro ao avanco das neurotecnologias, criando um regime juridico

especial para dados neurais e reforcando a protecao da privacidade mental, da
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autonomia cognitiva e da integridade psicologica dos individuos diante da

crescente integracao entre cérebro humano e sistemas digitais.

A proposta concentra-se na protecao da privacidade mental, autonomia
cognitiva e identidade psicologica dos individuos, diante do avanco das

neurotecnologias.

O PL n? 1.229/2021 menciona, na justificativa, preocupacdoes com a
influéncia de tecnologias digitais e algoritmos sobre o comportamento humano,
inclusive no contexto de redes e plataformas digitais. Porém, essa referéncia
aparece apenas como argumento de fundo para justificar a protecao dos

neurodireitos, e ndo como objeto normativo do projeto.
Em marco de 2022, o referido projeto foi retirado de tramitacao.

O Projeto de Lei n? 522/2022, de autoria do deputado Carlos Henrique
Gaguim, propoe alteracoes na Lei Geral de Protecao de Dados Pessoais (LGPD)
para criar uma disciplina juridica especifica voltada a protecao de dados neurais,
isto é, informacdes obtidas diretamente da atividade do sistema nervoso humano
por meio de tecnologias de interface cérebro-computador ou outras
neurotecnologias. O objetivo do projeto é antecipar desafios juridicos decorrentes
do avanco dessas tecnologias e garantir maior protecao a privacidade mental e a

autonomia dos individuos.

A proposta introduz na LGPD a definicao de dado neural, classificando-o
como uma categoria de dado pessoal sensivel, além de conceituar interfaces
cérebro-computador e neurotecnologia. Em seguida, cria uma secao especifica na
lei para disciplinar o tratamento de dados neurais, estabelecendo regras mais

rigorosas para sua coleta, uso e compartilhamento.

Entre as principais disposicoes do projeto estdo a exigéncia de
consentimento especifico e destacado do titular para o tratamento de dados
neurais, a obrigacao de informar claramente possiveis efeitos fisicos, cognitivos ou
emocionais decorrentes do uso dessas tecnologias e a proibicao de utilizacao de
interfaces cérebro-computador que possam comprometer a identidade individual,
a autonomia ou a integridade psicologica da pessoa. O texto também proibe o

compartilhamento desses dados entre controladores com finalidade de obtengao
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de vantagem econOmica e restringe a aplicacao de excecOes previstas na propria

LGPD para esse tipo de informacao.

O projeto prevé, ainda, que o Estado deve adotar medidas para garantir
acesso equitativo aos avancos da neurotecnologia, buscando evitar que essas
inovacoes ampliem desigualdades sociais ou criem novas formas de discriminacao.
Na justificativa, o autor argumenta que o desenvolvimento de tecnologias capazes
de coletar informacoes diretamente do cérebro pode revelar pensamentos,
emocoes e padroes comportamentais extremamente intimos, representando uma

nova fronteira de risco para a privacidade e a autonomia individual.

Em sintese, 0 PLn2 522/2022 busca adaptar o regime brasileiro de protecao
de dados ao avanco das neurotecnologias, criando salvaguardas especificas para
proteger a privacidade mental, a integridade psicologica e a autodeterminacao
informacional dos individuos diante da possibilidade de coleta e processamento de

informacoes diretamente da atividade cerebral.

O Projeto de Lei n? 522/2022 nao trata diretamente de direito do
consumidor nem de regulacdo da internet, mas possui uma relacao indireta com

esses temas, sobretudo no campo da protecao de dados e do ambiente digital.

A conexao mais evidente é com o ecossistema digital e a economia de dados.
O projeto altera a Lei Geral de Protecao de Dados (LGPD) para criar regras
especificas sobre dados neurais, isto €, informacoes obtidas da atividade do sistema
nervoso por meio de interfaces cérebro-computador e outras neurotecnologias.
Essas tecnologias funcionam justamente por meio da integracao entre o cérebro
humano e sistemas computacionais, o que implica coleta, processamento e

transmissao de dados por plataformas digitais ou sistemas informaticos.

Na justificativa do projeto, o autor menciona que a evolucao das tecnologias
digitais ja permite coletar grandes quantidades de dados sobre individuos a partir
de sua atividade online e que, com a neurotecnologia, essa coleta poderia ocorrer
diretamente do cérebro, revelando pensamentos, emocoes e padroes
comportamentais. Por isso, o texto busca antecipar riscos relacionados ao uso

dessas informac0es por empresas ou governos.
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A relacdo com o direito do consumidor é apenas indireta. O projeto nao
menciona o Codigo de Defesa do Consumidor nem regula praticas comerciais em
plataformas digitais. No entanto, ao tratar da coleta e do uso de dados neurais, o
PL n? 522/2022 reconhece a possibilidade de uso comercial dessas informacées
por empresas, o que poderia gerar riscos de exploracao economica, manipulacao

comportamental ou discriminacao algoritmica.

Nesse sentido, o projeto dialoga com preocupacoes tipicas da protecao do
consumidor na economia digital, como assimetria informacional e uso abusivo de
dados, mas sua abordagem permanece no ambito da protecdo de dados e dos

chamados neurodireitos, e nao da regulagao das relacées de consumo.

O Projeto de Lei n? 2.174/2023, de autoria do deputado Rubens Pereira
Janior, estabelece principios e normas voltados a protecdo dos chamados
neurodireitos, entendidos como direitos fundamentais relacionados ao cérebro e
ao sistema nervoso humano. A proposta busca criar um marco juridico para
proteger a integridade fisica, mental e cognitiva dos individuos diante do avanco
de tecnologias capazes de monitorar, registrar ou interferir em atividades

cerebrais.

O projeto define um conjunto de direitos fundamentais associados a esfera
neurologica — entre os quais se destacam o direito a integridade cerebral e
neurolodgica, o direito a privacidade das informacoes cerebrais —, assim como a
liberdade cognitiva, a igualdade cognitiva, o direito a autonomia mental e ao livre
arbitrio, bem como o direito a ndo discriminacdo com base em caracteristicas
neurologicas. Esses direitos buscam assegurar que o desenvolvimento de
tecnologias de neurociéncia e interfaces cérebro-maquina nao comprometa a
dignidade humana nem permita formas indevidas de controle ou exploracao da

atividade mental.

Entre as principais disposicoes do projeto estao a proibicao de intervencoes
ou modificagoes cerebrais sem consentimento livre e informado, a vedagao a
coleta, armazenamento ou uso de dados neurais sem autorizacao do individuo ou
ordem judicial, e a proibicio do uso de técnicas de leitura de mente ou
monitoramento da atividade cerebral sem consentimento. O texto também

estabelece que qualquer pesquisa envolvendo modulacao ou manipulagao cerebral
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deve obedecer a principios éticos rigorosos e exigir consentimento expresso do

participante.

Além disso, o projeto busca impedir o uso de tecnologias neurais para fins
discriminatoérios ou de manipulacao mental, reforcando o direito do individuo de
manter controle sobre suas experiéncias cognitivas e sobre as informacoes
derivadas de sua atividade cerebral. Na justificativa, o autor argumenta que o
rapido avanco das tecnologias de neurociéncia e de interfaces cérebro-computador
cria riscos inéditos de monitoramento, manipulacdo ou controle das mentes
humanas, o que exigiria a criacdo de um marco legal especifico para garantir a

protecao da autonomia e da privacidade mental.

Em sintese, o projeto busca antecipar desafios regulatorios associados as
neurotecnologias e estabelecer salvaguardas juridicas destinadas a proteger a
integridade mental, a liberdade cognitiva e a privacidade das informac6es neurais

dos individuos em um cenério de rapida evolucao tecnologica.

Desde dezembro de 2024, a proposicao estd na Comissao de Saude,
devolvida a Relatora, Dep. Adriana Ventura (NOVO-SP), em virtude da

apresentacdo de emenda ao substitutivo.

O Projeto de Lei n? 2.174/2023 nao trata diretamente de dark patterns nem
de manipulagdo comportamental em redes sociais ou plataformas digitais. O foco
do projeto é outro: ele cria um marco de protecao dos chamados neurodireitos, isto
é, direitos fundamentais relacionados ao cérebro, a atividade neural e a integridade
cognitiva dos individuos. A preocupacao central do texto é regular tecnologias de
neurociéncia e de modulacao cerebral, como interfaces cérebro-computador,

leitura de atividade cerebral e técnicas de intervencao neurologica.

O mencionado projeto se encontra, desde de junho de 2023, na Comissao
de Constituicao e Justica e de Cidadania (CCJC), aguardando designacao de

relatoria.

A analise dos projetos de lei voltados a protecdo dos chamados
neurodireitos revela que o legislador brasileiro comeca a reconhecer os riscos
associados a crescente integracdo entre cérebro humano, tecnologias digitais e

sistemas computacionais. As propostas examinadas — especialmente os PLs

53



n? 1.229/2021, n? 522/2022 e n? 2.174/2023 — concentram-se na protecao da
privacidade mental, da integridade neurologica e da autonomia cognitiva dos
individuos, buscando estabelecer salvaguardas juridicas contra formas diretas de
monitoramento, coleta ou intervencao sobre a atividade cerebral. Trata-se de
iniciativas legislativas orientadas pela preocupacdo de que o avanco das
neurotecnologias possa abrir novas fronteiras de exploracao da esfera mais intima

da pessoa: sua propria atividade mental.

Embora esses projetos nao tratem diretamente de dark patterns ou da
manipulacdo comportamental em plataformas digitais, partem de uma premissa
normativa que dialoga diretamente com o debate sobre essas praticas:
a necessidade de proteger a autonomia deciséria e a liberdade cognitiva dos
individuos diante de tecnologias capazes de influenciar ou explorar processos
mentais. Enquanto os neurodireitos procuram impedir formas diretas de
manipulacdo do cérebro ou de apropriacao de dados neurais, os dark patterns
representam uma forma indireta, porém igualmente relevante, de interferéncia

nos processos decisérios humanos por meio da arquitetura de interfaces digitais.

Nesse sentido, ambos os fendémenos compartilham um mesmo ntcleo
normativo: a preocupacao com a integridade da formacao da vontade do individuo
em ambientes tecnologicos. Se, no caso das neurotecnologias, o risco reside na
coleta ou modulacao direta da atividade cerebral, no contexto das plataformas
digitais o perigo emerge da exploracgao sistematica de vulnerabilidades cognitivas
e heuristicas comportamentais por meio de interfaces manipulativas. Em ambos
0s casos, a tecnologia pode ser utilizada para orientar, distorcer ou induzir escolhas
sem que o individuo tenha plena consciéncia do processo de influéncia a que esta

submetido.

Assim, ainda que os projetos legislativos sobre neurodireitos nao abordem
explicitamente os dark patterns, contribuem para ampliar o horizonte normativo
de protecdo da autonomia mental e cognitiva dos individuos. Ao reconhecer a
necessidade de salvaguardar a integridade da esfera mental diante de tecnologias
emergentes, tais iniciativas reforcam um principio que se torna cada vez mais
central na regulacao da economia digital: a protecao da autonomia decisoria em
ambientes tecnologicamente mediadas. Nessa perspectiva, o debate sobre

neurodireitos pode servir como fundamento te6rico e normativo para o

54



desenvolvimento de politicas regulatorias destinadas a enfrentar formas mais sutis
de manipulacado comportamental, como aquelas associadas ao design

manipulativo de interfaces e a arquitetura persuasiva das plataformas digitais.

5.3. Limites e lacunas da abordagem regulatoria

A anélise dos projetos de lei em tramitacao revela um avanco relevante no
reconhecimento dos dark patterns como problema juridico, mas também
evidencia um conjunto expressivo de lacunas estruturais que ainda comprometem

a construcao de uma resposta regulatoria consistente.

A primeira delas é de natureza conceitual: embora as propostas
identifiquem os dark patterns como praticas abusivas, nenhuma delas elabora
uma defini¢ao legal densa, operativa e tecnicamente delimitada. Falta um conceito
normativo capaz de articular elementos como intencionalidade, manipulacao
comportamental, assimetria informacional e comprometimento da autonomia

decisoria, o que tende a gerar inseguranca juridica e aplicacao casuistica.

A essa insuficiéncia conceitual soma-se uma lacuna tipologica igualmente
relevante. Os projetos nao apresentam uma taxonomia minima, ainda que
exemplificativa, das diferentes modalidades de padroes obscuros, como obstrucao,
inducao, coercao emocional, dissimulacdo ou manipulacao por interface. Essa
auséncia enfraquece a capacidade de fiscalizacdo, dificulta a orientacao
empresarial e reduz a previsibilidade das decisoes judiciais, na medida em que o

fendmeno permanece pouco sistematizado no plano normativo.

Do ponto de vista material, a regulacao proposta é fragmentada e setorial.
O tratamento dos dark patterns aparece recortado por temas especificos
(cancelamento, precificacao algoritmica ou responsabilidade de plataformas) sem
que se construa uma abordagem abrangente do fenémeno. Permanecem pouco
enfrentadas praticas amplamente difundidas, como a manipulacio de
consentimento, a pré-selecao de opc¢oes, a criacao de urgéncia e escassez artificiais,
a inducao emocional e os mecanismos de coleta excessiva de dados. Trata-se,
portanto, de um modelo que incide sobre manifesta¢cdes pontuais, mas nao captura

a natureza transversal e sistémica dessas estratégias no ambiente digital.
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Essa limitacdo se agrava pela insuficiente integracdo com o regime de
protecao de dados pessoais. Embora muitos dark patterns operem precisamente
por meio da coleta e do tratamento de dados, os projetos nao enfrentam de forma
estruturada problemas como consentimento viciado por design, manipulacdo em
banners de cookies, dificuldades de revogacao ou padroes invasivos de
configuracao padrao. A desconexao entre direito do consumidor e protecao de
dados revela uma lacuna particularmente critica, dado que o fendmeno se situa

justamente na intersecao entre esses dois campos normativos.

Também se observa uma limitacdo quanto ao escopo dos ambientes
regulados. As propostas permanecem fortemente ancoradas no comércio
eletronico tradicional, deixando em segundo plano contextos nos quais os dark
patterns se manifestam de forma ainda mais sofisticada, como redes sociais,
plataformas de contetdo, aplicativos baseados em engajamento e a economia da
atencdo. Nesses ambientes, a exploracao nao se da apenas por meio de precos, mas
por meio da captura de dados, tempo e comportamento, o que exige uma

abordagem regulatoria mais ampla.

No plano protetivo, ha ainda deficiéncia na tutela de grupos
hipervulneraveis. Embora algumas propostas facam mencoes genéricas a criancas,
idosos ou pessoas em situacao de vulnerabilidade, ndo se estruturam regimes
diferenciados de protecdo que considerem a intensificacdo dos riscos nesses
publicos. Considerando que os dark patterns operam precisamente pela
exploracao de vulnerabilidades cognitivas, essa omissao reduz a efetividade da

protecao normativa.

No ambito institucional, a governanca regulatoria permanece pouco
desenvolvida. Ainda que haja referéncias a atuacao de 6rgaos como SENACON,
ANPD, CADE e PROCONSs, nao se estabelece um modelo claro de cooperacao
interinstitucional, nem mecanismos de articulacio permanente, producao
conjunta de diretrizes técnicas ou compartilhamento estruturado de informacoes.
Trata-se de uma lacuna significativa, dado o carater multidimensional e

tecnicamente complexo do fendmeno.

H4, ainda, um déficit importante no plano probatorio e técnico. Os projetos

nao disciplinam de forma adequada questoes como auditoria de interfaces, acesso
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a logs e testes experimentais, preservacao de versoes de sistemas, critérios para
identificacao de manipulacao ou parametros periciais. Sem instrumentos técnicos
claros, a efetividade da regulacdo tende a ser limitada, sobretudo diante da

opacidade inerente aos sistemas digitais contemporaneos.

Por fim, observa-se a auséncia de mecanismos regulatorios de carater
preventivo e estrutural. Predominam solucées baseadas em sancoes posteriores,
sem a incorporacao de instrumentos como auditorias obrigatorias de design,
avaliacoes de impacto sobre a autonomia do consumidor, deveres de redesign de
interfaces ou medidas cautelares especificas para interrupg¢ao de praticas abusivas
em larga escala. Em consequéncia, a regulacdo permanece reativa, quando o

fendmeno exige respostas antecipatorias e estruturais.

Em sintese, embora os projetos representem um avanco significativo ao
reconhecer os dark patterns como problema juridico relevante, ainda operam sob
uma logica fragmentaria, com baixa densidade conceitual, insuficiente integragao
normativa e limitacoes institucionais e técnicas. O desafio regulatério que se coloca
€ o de superar essa abordagem parcial e construir um modelo capaz de enfrentar a
complexidade sistémica das praticas manipulativas no ambiente digital,
assegurando, de forma efetiva, a autonomia e a liberdade de escolha do

consumidor.

6 CONSIDERACOES FINAIS

A andlise desenvolvida ao longo deste estudo demonstra que os chamados
dark patterns representam uma transformacio relevante nas dinamicas
contemporaneas de consumo e interacao digital. Diferentemente das praticas
tradicionais de publicidade enganosa ou de informacao incompleta, os padroes
manipulativos de interface operam diretamente sobre a arquitetura deciséria dos
usuarios, estruturando ambientes digitais capazes de explorar vulnerabilidades
cognitivas previsiveis. Nesse contexto, a manipulacao nao ocorre necessariamente por
meio de informacoes falsas ou omissoes explicitas, mas pela forma como as opc¢oes

sdo apresentadas, organizadas e hierarquizadas nas interfaces digitais.

Esse fenomeno revela uma dimensao estrutural da vulnerabilidade do

consumidor no ambiente digital. Para além das assimetrias informacionais
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tradicionalmente reconhecidas pelo direito do consumidor, as plataformas digitais
podem explorar limitacoes cognitivas inerentes ao processo decisério humano,
configurando aquilo que parte da literatura denomina vulnerabilidade
comportamental. A exploracao sistematica dessas vulnerabilidades por meio do
design de interfaces transforma a propria arquitetura de escolha em instrumento

de inducao comportamental.

Do ponto de vista juridico, os dark patterns desafiam categorias
tradicionais de analise das relacoes de consumo. Embora diversas dessas praticas
possam ser enquadradas nas normas existentes do Codigo de Defesa do
Consumidor — especialmente nos dispositivos relativos a publicidade enganosa,
praticas abusivas e dever de informacao — o carater estrutural e tecnolégico dessas
estratégias evidencia lacunas regulatorias importantes. O ordenamento juridico
brasileiro foi concebido em um contexto anterior a consolidacdo da economia
digital e, portanto, nao contempla de forma explicita a manipulacao da arquitetura

decisbria como instrumento de exploracao economica.

Além de seus impactos nas relagdes de consumo, os dark patterns também
suscitam preocupacoes relevantes no campo da protecao de dados pessoais e do
direito da concorréncia. No primeiro caso, a utilizacao de interfaces manipulativas
pode comprometer a validade do consentimento para o tratamento de dados,
fragilizando principios fundamentais da Lei Geral de Protecao de Dados, como
transparéncia, necessidade e finalidade. No ambito concorrencial, o uso
sistematico de técnicas de inducdo comportamental pode gerar assimetrias
informacionais capazes de distorcer a competicao entre fornecedores, favorecendo
empresas que utilizam estratégias manipulativas em detrimento de concorrentes

que adotam praticas mais transparentes.

Diante desse cenario, torna-se necessario desenvolver uma abordagem
regulatoria capaz de enfrentar o problema de forma integrada. A experiéncia
internacional demonstra que o combate aos dark patterns exige coordenacao
institucional entre autoridades de defesa do consumidor, protecio de dados e
defesa da concorréncia. No contexto brasileiro, essa cooperacao pode envolver
orgaos como a Secretaria Nacional do Consumidor, a Autoridade Nacional de

Protecao de Dados e o Conselho Administrativo de Defesa Economica.
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No plano legislativo, também se revela pertinente a discussao sobre a
incorporacao explicita do conceito de dark patterns na legislacao consumerista e
digital brasileira, bem como o desenvolvimento de instrumentos regulatorios
voltados a transparéncia da arquitetura decisoria em plataformas digitais. Medidas
como auditorias algoritmicas, obrigacoes de transparéncia no design de interfaces
e mecanismos de supervisao regulatéria podem contribuir para assegurar que o
ambiente digital preserve condi¢oes minimas de liberdade deciséria para os

usuarios.

Em ultima analise, o enfrentamento dos dark patterns nao diz respeito
apenas a protecao individual dos consumidores, mas a integridade das proprias
estruturas de decisao que organizam a vida econdmica na era digital. A preservacao
da autonomia deciséria dos individuos e da transparéncia nas interacoes digitais
constitui elemento essencial para o funcionamento legitimo dos mercados digitais

contemporaneos.

Inexiste no ordenamento juridico brasileiro a previsao legal de combate dos
padrdes obscuros de forma complessiva. Ademais, hd certamente intimeros
desafios para a fiscalizacdo dessas praticas por parte dos érgaos competentes.
Em tese, elas poderiam estar subsumidas, por enquanto, e na falta de disciplina

mais especifica, as praticas abusivas tipificadas no direito consumerista nacional.

O primeiro desafio é distingui-las do marketing legitimo, trabalho
doutrinario que tem sido realizado por alguns notaveis pensadores e

profissionaiss9.

Conforme Marques, Mendes e Bergstein lembram, desde 2012, esta em
tramitacao no Congresso Nacional o Projeto de Lei da Camara dos Deputados
n? 3.514/2015 (PLS n° 281/2012, na origem), apresentado por um comité de
juristas. O projeto visa a reforma do Cédigo de Defesa do Consumidor e disciplina
novas regras para o comércio eletronico. O decurso do tempo, porém, tornou o

projeto de lei obsoleto em alguns pontos importantes, como o dos padroes escusos.

59 “[...] definimos marketing como sendo as atividades sisteméaticas de uma organizagdo humana
voltadas a busca e realizacdo de trocas para com o seu meio ambiente, visando beneficios
especificos. O nucleo desta defini¢io é a idéia da troca ou do intercambio de quaisquer tipos de
valores entre partidos interessados. Essa troca pode envolver objetos tangiveis (tais como bens
de consumo e dinheiro) e intangiveis (como servicos ou mesmo ideias)”. (RICHERS, Raimar.
O Que é marketing. Sao Paulo: Brasiliense, 2017, p. 9).
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Concordamos com os autores mencionados que conviria a revisao da proposicao
ou o devido emendamento, no sentido de incorporar a definicao geral e uma
taxonomia ampla de padrbes escusos, remetendo as normas regulatorias as

minudéncias especificas®o.

Os padroes escusos, nao resta davida, estdo firmemente enraizados no
cenario do comércio eletrénico e dos marketplaces no Brasil. Quando
eventualmente os padroes escusos sao detectados pelos relatorios dos 6rgaos de
controle, contudo, dificilmente sdao individualizados e caracterizados com precisao
por esses orgaos. Quica falte justamente o arcabouco teérico necessario para, sem
hesitacao, apartar essas praticas escusas das estratégias legitimas de marketing ou

das acoes comerciais de boa-fé.

O debate aqui ensejado sugere a necessidade de, inspirados no direito
comparado, os legisladores, os formuladores de politicas publicas e as autoridades
dos orgaos de fiscalizacao e de controle debrucarem-se sobre a pertinéncia, a
utilidade e a conveniéncia de fazer espelhar no arcabougo normativo péatrio a
técnica legislativa utilizada alhures, quanto a categorizacao dos padrdes escusos e

ao estabelecimento de um rosario, ainda que nao taxativo, de padroes obscuros.

A nao taxatividade, cumpre dizer, é um imperativo da propria dindmica da
tecnologia e do mercado, que se renovam com surpreendente rapidez, tornando as
normas juridicas potencialmente anacronicas desde seu nascedouro, se nao

plasmadas na melhor legistica.

Uma agenda regulatéria consistente para o enfrentamento dos padroes
escusos no Brasil exige mais do que o reconhecimento doutrindrio de sua
existéncia. Impoe-se a adocao de medidas institucionais e normativas capazes de
tornar efetiva sua prevencdo e repressao. Em primeiro lugar, mostra-se
recomendavel a atualizacao do Codigo de Defesa do Consumidor, com a inclusao
expressa de dispositivos que reconhecam os padrboes escusos como pratica
comercial abusiva no ambiente digital, bem como a previsao de parametros gerais
para sua identificacdo. Essa atualizacido legislativa poderia adotar uma técnica

normativa semelhante a utilizada em outras &areas do direito economico,
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estabelecendo uma definicao aberta acompanhada de exemplos nao taxativos, apta
a acompanhar a evolucao tecnologica e as constantes mutacoes das estratégias de

manipulacao digital.

Em segundo lugar, revela-se necessaria a atuacao regulatoria da Autoridade
Nacional de Protecao de Dados (ANPD) mediante a elaboracao de diretrizes
interpretativas ou guias orientativos especificos sobre o uso de padroes
manipulativos em interfaces digitais, especialmente quando associados a coleta,
tratamento ou compartilhamento de dados pessoais. Tais instrumentos poderiam
oferecer parametros técnicos para empresas e desenvolvedores de plataformas, ao
mesmo tempo em que orientariam a atuacao fiscalizatéria e sancionatéria da

autoridade.

Por fim, a complexidade do fendmeno recomenda uma coordenacao
institucional entre os 6rgaos integrantes do Sistema Nacional de Defesa do
Consumidor, o Conselho Administrativo de Defesa Econdmica (CADE) e a ANPD,
dado que os padroes escusos produzem efeitos simultaneos nas esferas da protecao
do consumidor, da concorréncia e da privacidade. A construc¢do de mecanismos de
cooperacao interinstitucional — como grupos de trabalho, notas técnicas conjuntas
ou protocolos de atuacao coordenada — poderia contribuir para o desenvolvimento
de uma abordagem regulatéria mais abrangente e eficaz, capaz de acompanhar a
rapida evolucdo das préaticas digitais e de assegurar maior protecao aos usuarios

no ambiente informacional contemporaneo.
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